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חדשותבלפליסט

ההתקפיהס״ברמשפט

עונורכביר

מהמאהמוסרחסריחרבשכירילשמצה.ידועיםהאקרים

שימוששמזמיןמתוחכםסייברמעקבמנגנוןשיצרוה־12,

היש־nsoאתאפלמתארתאלובמיליםלרעה״.בוטה

ראלית

$TS1$הישראלית$TS1$

$DN2$הישראלית$DN2$שלובעולםשלשום.נגדהשהגישההתביעהבפתח

לשירה.ביותרהקרובהדברזהמשפטיים,מסמכים

השארוביןהנחות,שוםnso^עושהלאאפלשלהתביעהכתב

היאnso״עולם.תפיסותשתיביןעקרוניכמאבקאותהממצב

ופרטיות",אבטחהמבחינתמייצגתשאפלמהלכלהאנטי־תזה
עלומגיניםאתשמשרתיםמוצריםיוצרתשאפל"בשעהנכתב.

לפ־כדיהאלוהמוצריםאתלנצלומנסהתוקפתnsoמשתמשיה,

גוע

$TS1$לפגוע$TS1$

$DN2$לפגוע$DN2$והמשתמשים".באפל

שנו־המסגורהואישראלמדינתאתלהטרידשצריךמהאבל

תנת

$TS1$שנותנת$TS1$

$DN2$שנותנת$DN2$נגדאחתפרטיתחברהשלכתביעהלאשלה.לתביעהאפל

מדינה.ותמיכתבמימוןחברהנגדתביעהאלאאחרת,פרטיתחברה

אלאnsoנגדרקלאאישוםלכתבהתביעהאתהופךהזההמסגור

טריליון2.8שלחברההיאוכשהתובעתישראל.מדינתנגדגם
בביטול.אליולהתייחסשאפשרבמהלךמדוברלאדולר,

לשאתnsoאתלאלץבמטרההוגשההתביעהאפל,לדברי

תוכנותבאמצעותאפלמשתמשיאחרישמבוצעלמעקבבאחריות

במשתמשיה,לרעהנוספתפגיעהמנועכדיבנוסף,שלה.הריגול
שימושלעשותnsoעלשיאסורקבועמניעהצומבקשתאפל

שלהזדוניות"הפעילויותאפל.שלשירותיםאותוכנהבמכשירים,

nsoוהזיקואפלבמשתמשיפגעואפל,מוצריאתלרעהניצלו

הז־והשירותיםהמוצריםאפל.שלהטובולשםהעסקיתלפעילות

דוניים

$TS1$הזדוניים$TS1$

$DN2$הזדוניים$DN2$שלnsoבחקירותשעותאלפילהשקיעאפלאתחייבוגם

נחוציםתיקוניםופיתוחהפגיעה,היקףאבחוןהנזק,זיהויהמתקפות,

מאובטחיםיישארואפלשלוהאפליקציותשהשרתיםלהבטיחכדי

אפלמקהילתחלקשמהוויםוהיישויותהפרטיםממיליארדליותר

נכתב.העולמית",

השורות:ביןאפל

הביטחוןמשרד
nsoשלשותף

האמריקאיתהטכנולוגיהענקיתשלהמהדהדתהתביעה
בטענהמתמקדתהישראליתהריגולתוכנתמפתחתנגד

ידיעלנתמכהאלאעצמהבכוחותרקפעלהלאNSOכי

מייחסתהתביעהשמה,אתלהזכירמבליישראלמדינת

ועקיפהישירהבעזרהשותפותבה,ולרשויותלישראל

למכשירבשלחזחביPDFקובץ

ווטשואפלמקלאייפון,ספציפיתלפירצהקשורההתביעה

לאבסיטיזןחוקריידיעלשזוהתה,forcedentryבשם

אפל.ידיעלמאזותוקנהבספטמברטורנטובאוניברסיטת

אפל,שלMessageבתוכנתפרצההיתהforcedentry״
ל״כלכליסט"אמראפל",מכשירבכלמחדלכברירתשמותקנת

אתשהוביללאב,מסיטיזןמרזקבילד״ר

Messagedשלח״התוקףהפירצה.זיהוי
היתהוהאפליקציהלמטרה,זדוניpdfקובץ

ה־העיבודבזמןאוטומטית.אותומעבדת

pdf

$1ST$הpdf$1ST$

$2ND$הpdf$2ND$השליטהאתוחטףשיבשMessaged
לגרוםשמטרתהתוכנהרושעהוהוריד

פגסוסאתלהתקיןכדינוספותופרצותנזק,

למטרה,בלתי־נראיתהפירצההטלפון.על
שמוצ־לפניMessageאתמשבשתהיאכי

גת

$TS1$שמוצגת$TS1$

$DN2$שמוצגת$DN2$למשתמש".התרעה

מזהההפירצה:

שלח"התוקף

!"iMessageקובץ
pdfאתשחטףזדוני

iMessage״nהשליטה
להתקנתתשעהוהוריד

הטלפון"עלפגסוס

משת־שלקטןמספרנגדשימושנעשהזובפרצהאפל,לדברי

משי

$TS1$משתמשי$TS1$

$DN2$משתמשי$DN2$ותעשהשנפגעולמשתמשיםתודיעהחברההעולם.בכלאפל

מדינה.נתמךשחקןמצדרוגלהמתקפתכשתאתרבעתידגםכך

פיצוייבתשלוםnsoאתלחייבהמשפטמביתדורשתאפל

שלמכשיריםמתקיפתשהתקבלורווחיםוחילוטועונשין,נזיקין

עלשיאסורקבועמניעהצודורשתהיאיותרמשמעותיאפל.
nsoמכ־בשרתים,שימושלעשותאולגשת

שירים,

$TS1$,מכשירים$TS1$

$DN2$,מכשירים$DN2$,ומוצריםאפליקציותתוכנה,חומרה

אפל.שלאחריםושירותים

בדרישהאלאסמליבאיסורמדוברלא

פעילותעלישירותהשפעותבעלתמהותית
למוצריםלגשתחוקיתאפשרותבליהחברה.

יכוליםלאnsoעובדיאפל,שלושירותים

שתשתלטרוגלהלתוכנתפרצותבהםלאתר

מכיווןהרוגלה.פעילותאתלבדוקאועליהם
שלהמרכזיהעסקהיאלאייפוניםשפריצה

טלוNSOמייסד

החברהחוליו.

למטה,בדרך
אתהשאלה

תגרורהיאמי

לשםאיתה

לכלכלי□□:חוד״סהדירוגחברת

II

nsoחדשים"רישיונותלמכורתתקשה

יכוליםוליטיגציהרגולציה

עללהשפיעכדישניםלקחת111
וול.nsoכמוחברותשלפעילותן

בימיםיותר.הרבהמהרמענישסטריט

דולרמיליון350שלבהיקףחובאלו

רעילממשהפךב־9102החברהשגייסה
סנט70הנראהככלהציעוכשסוהרים

הבעיהממנו.להיפטרכדיהדולרעל

שממשלתאחריקצרזמןהתחילה

לרשימההחברהאתהכניסהארה״ב

לביטחוןכסכנהאותהוהגדירההשחורה
למכורניסומלוויםבתגובההלאומי.

התקשואךאחריםלמשקיעיםהחובאת
המוזל.במחירלאגםקונים,למצוא

מודי׳סהדירוגחברתמיהרהבתגובה

דרגותבשתיהחובדירוגאתלהוריד

דר־בשמונהשנמוכהCaa2שללרמה

גות

$TS1$דרגות$TS1$

$DN2$דרגות$DN2$נתחיש"לחברההשקעה.מרמת

אמרחוזרות",הכנסותשליחסיתנמוך

אנליסטגוידי,דירקל״כלכליסט"

לחברות"בניגודהדו״ח.ומחברמודי׳ס

מאודתלויההיאאחרות,רבותתוכנה

שלדע־חדשיםרישיונותשלבמכירות
תנו

$TS1$שלדעתנו$TS1$
$DN2$שלדעתנו$DN2$בהתחשביותרהרבהלקשותיהפכו

גוידילדברינגדה".שננקטובפעולות

לטיפולנתיבתמצאלאהחברהאם

שלנתיבעללעלותעלולההיאבחוב,

פירעון.חדלות

צפויותהחברהשלהמוניטיןבעיות

חדשיםמוצריםמכירתלהאטרקלא

אלאשלה,המזומניםבתזריםולפגוע

ולסכלהוןלגייסעליהלהקשותאף

ההנפקהתוכניתאתגדולהבוודאות
דולר.מיליארדשלמתוכנןשווילפי

המל־הבנקיםשלבידייםהכדורכעת

ווים

$TS1$המלווים$TS1$

$DN2$המלווים$DN2$לה־שסירבווג׳פריססוויסקרדיט

תייחס

$TS1$להתייחס$TS1$

$DN2$להתייחס$DN2$.לחברההעניקוהשנייםלנושא

ב־9102.דולרמיליון500שלאשראי

B2שלדירוגבסיסעלנעשהזהאז

סייבר.לחברתביותרלגבוהשנחשב

הסכנהאתגילםלאהדירוגזמןבאותו

ידיעלשסומנהלחברהאשראיבמתן

זכויותכמפרההאזרחיתהחברהארגוני

אדם.

אוסזינדר1י7;י

nso,החברה.פעילותאתלמעשהישביתשכזהמניעהצו

nsoעלשיאסורמניעהצומבקשתגםאפלספק,היהאם

רוגלה,בכללהשתמשלאחריםלאפשראולהשתמשלהפיץ,לפתח,
ושירותיםמוצריםמכשירים,נגדאחריםזדונייםמכשיריםאונוזקה

הרלבנטי.המשתמששלוהןהחברהשלהןהסכמהבליאפל,של

צריכההיאכלשהו,משתמשאחרילרגלרוצהnsoאםכלומר,

הסכמתו.אתולבקשכךעללולהודיע

העמי־אומוחלט,להלםnsoאתהכניסהשהתביעהנראה

קה

$TS1$העמיקה$TS1$

$DN2$העמיקה$DN2$שכמהאחרישרויההיתהכברהחברהשבוההלםאת

החובדירוגהורדתעלמודי׳סהודיעהלכןקודםשעות

חדלותשללמצבאותהשמקרבצעדהחברהשל

ונעדרתמהוססתהיתהשלההתגובהשכןפירעון

הודותניצלולעולםמסביבחיים"אלפיהשראה.

שלה",בטכנולוגיותnsoלקוחותשעשולשימוש
לפעוליכוליםוטרוריסטים"פדופיליםנמסר.

מספקיםואנחנוטכנולוגיים,במקלטיםבחופשיות
אותוזהבזה".להלחםהחוקיהכליאתלממשלות

nsoאחד.אףמרשיםלאשכבררגילקשקוש

להשיבמנתעלויצירתיותמקוריותליותרתידרש

טיעוניםלשלוףותיאלץאלו,לטענות

הש־הספיניםמאשריותרמהותיים

חוקים

$TS1$השחוקים$TS1$

$DN2$השחוקים$DN2$שלה.והממוחזרים

כו־ביחסיבקרבמדובר

חות

$TS1$כוחות$TS1$

$DN2$כוחות$DN2$שלהשוויהוגנים:לא

טריליוןל־3מתקרבאפל
חובישnso־1?דולר,

המשפטבית

דומהבישראל

אתלבטלעתירה

היצוארישיון

NSOשל

הצוות
החתולגיות

nsoשל
שימושעלהגילויים

בתוכנתלרעה

שלההריגול

ההכנסותואובדן

והלגיטימציה

A\\\",///״'

O'
־־־

קואליציית
$TS1$קואליציית$TS1$

$DN2$קואליציית$DN2$חברות

בהןמובילות,טכנולוגיה

הגישהומיקרוסופט,גל

gfrcnבפייסבוקתמיכה
NSOנגדבתביעה
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אפלמנכ״ל

יכולקוק.טים
אתלהטביע

NSOבתהליכים
משפטיים

להטביעיכולהאפלדולר.מיליון500של
בקשותתצהירים,משפטיים,במסמכיםאותה
שיהפוךבאופןופרקליטיםראיותלגילוי

שלבפעילותשתחבללמעמסההתביעהאת

nso,בשו־קלדגדוגאפילולהרגישולא

רה

$TS1$בשורה$TS1$

$DN2$בשורה$DN2$שעותיאבדלאקוקטיםשלה.התחתונה

כברזהחוליו?שלוהזו.התביעהבגללשינה

אחר.סיפור

מדינהבשליחותשפועלמסחריארגון

מטאשלהתביעהnsoשלהאחרותהצרותאתלזהצרפו

ירוקאורשקיבלהלווטסאפהפריצהבעקבותפייסבוק()לשעבר
מח־שלהשחורהלרשימההכניסהלערעורים;פדרלימשפטמבית

לקת
$TS1$מחלקת$TS1$

$DN2$מחלקת$DN2$לרעהשימושעלהמתמשכיםהגילוייםארה״ב;שלהסחר
האחרונות;החשיפותרקעעלחוזיםאובדןשלה;הריגולבתוכנת

החברהשלוהמצבהבינלאומיותוהאמינותהלגיטימציהאובדן

כל2022לגביאך.2021אתתשרודכנראההיארע.בכינראה

הנוכחי.בקצבימשיכוהצרותאםבמיוחדפתוחות,האפשרויות

nsoתג־עודהחברהמיאתהיאהבאההשאלהלמטה.בדרך

רור

$TS1$תגרור$TS1$

$DN2$תגרור$DN2$פועלתלאהחברההיטב,מבהירהשאפלכמוכילשם.איתה
התביעהשכתבאףעצמה.בכוחותלגמריופרחהקמהלאבוואקום,

הח־אתממסגרתאפלשפרסמהלעיתונותההודעה,nsotעוסק

ברה

$TS1$החברה$TS1$

$DN2$החברה$DN2$במימון/שפועלתכיישותאלאועצמאית,פרטיתכיישותלא
שמבחי־מבהירהאפל.(sponsered־state)מדינהשלתמיכה/חסות

נתה

$TS1$שמבחינתה$TS1$

$DN2$שמבחינתה$DN2$שפועלארגוןמולאלאפרטית,חברהמולמתמודדתלאהיא
מסוגלתמדינהשרקומשאביםמתמיכהושנהנהמדינה,בשליחות

ההודעהלאורךמוזכרתלאהמדינהלתת.

היאnsotpאפילומציינתשלאלעיתונות,

שרלוקלהיותצריךלאאבלישראלית,חברה
נגדאפללאהיאשהתביעהלהביןכדיהולמס

nso,ישראל.מדינתנגדאפללמעשההיא

מקוםשישכמהשעדהיטבמבינהאפל

לאהחברה,nsoנגדופעילותלביקורת

זהמאחוריה.ישראלמדינתשלהמנגנוןבלילמעמדהמגיעההיתה

שונותלמדינותלהיכנסשסייעוקשריםבדמותישירהעזרהכלל

מט־nso^לספקשנועדבמכוון,אפקטיבילארגולטוריומנגנון

ריית

$TS1$מטריית$TS1$

$DN2$מטריית$DN2$הטענהבחסותלפעוללהולאפשרומתביעותמשקיפותהגנה

זהתקינות.פעילויותהשכלמשתמעולכןפיקוחתחתנמצאתשהיא

זרועכמעיןשימשהnsoבמסגרתםפעולה,שיתופיבדמותהתבטא

רשמיים.יחסיםאיןשאיתןבמדינותישראלמדינתשלרשמיתלא

בדמותישירלאסיועכוללהזההקשריותר,העמוקהברמה

העוב־אתלהכשירצריכהלאהחברה.nsoשלהאדםכוחהכשרת

דים

$TS1$העובדים$TS1$

$DN2$העובדים$DN2$יחידתדרךבשבילה,זהאתעושהישראלמדינתמאפם,שלהם

שישהסיבותאחתמעובדיה.ניכרחלקnsoמגייסתשממנה8200

מאגרהיאnsoבדמותהתקפיסייברחברותהרבהכךכלבישראל

העבודה.לשוקשנהמדישיוצאמנוסהאדםכוחשלאיכותי

nsoלפעולשיכולהחברההיאישראלית.חברהסתםלאהיא
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