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 סיכום ראיות 

 הסוכן   הודעות

 מקוריות  1קלסר  

 

לקנות סמים בכסף שהמשטרה מוסרת   –מסביר על התפקיד שלו בתיק צפון   – 1 21:12 7.1.18

בכירים    6.1.18לי. אתמול   אצלי למחרת מפגש  לו שאמור להתקיים  ומסרתי  למפעיל  התקשרתי 

שינה לאחרונה לכינוי    barbarbar@בטלגראס עם בראל ראש ענף שירות לקוחות כינוי ברשת בעבר  

@geeyora    כינוי ענף מתכנתים  כינויו    niko420@וגם שמעון תוהמי ראש  ועכשיו  והיום החליף 

@dove420    וגם בחור ששם התצוגה שלו הוא טריפ שם משתמש@tripxe    .טהוא ראש ענף אבטחה

נפגשנו אני והמפעיל... אחכ התקשר אלי מנהל מצוות מאמתים שלא מוצא בזה    7.1.18בתאריך  

אחרי כמה    liquid420@עניין ורוצה להצטרף לצוות עוקץ. קיבלתי אותו לחודש נסיון. שם משתמש  

התקשרתי   כן  ואחרי  מגיעים  לא  שכנראה  לי  ואמר  לתוהמי  התקשרתי  הגיעו  שלא  שראיתי  זמן 

לטריפ וצעקתי עליו שלא מגיעים ולא מודיעים על ביטול הוא אמר לי שבודק מול בר וחוזר אלי.  

 דקות וטריפ חזר והודיע לי על ביטול.   20חכיתי  

 השיחות של הסוכן בטלפון  7.1.18** לחקירה מצורף תמליל 

 דו"חות מ.ט. נסים אזולאי 

 2 21:42 7.1.18ס 

 מובטח לו שהודעה זו לא תשמש לא נגדו ולא נגד אחרים, רק להגנתם 

 ספר על עצמך  –ש 

יליד חיפה מתגורר בכרמיאל, רווק. כרגע לא עובד, מבצע עבודות שירות    44אמיר מרלי, בן    –ת  

צמחי מריחואנה. לפני כן עבדתי כמנהל מחסנים של מפעל מזון    3בעקבות זה שנתפסתי על גידול  

פקטורי   של  מחסנים  ניהלתי  זה  לפני  מחסן  54במירון,  כאחראי  טיס  כלי  באלביט  עבדתי  לפני   ,

 שנה בערך. אח שכול.   20ני כן עצמאי פל אריזות. 

אחרי הצבא, כשעבדתי כקבט בטאוור רקורדס בחיפה היתה ההתנסות הראשונה שלי במריחואנה,  

ואז בשנים האחרונות תיווכתי בקטנה פה ושם.  ומאז און אנד אוף. בתקופות שעבדתי לא צרכתי  

 זהו פחות או יותר

של   מיצויים  ליצור  ניסוי  לי  היה  למיניהם.  ומיצויים  ונגזרותיה, חשיש  בעיקר מריחואנה  שימוש 

 שתרמתי למכרה חולה בטרשת, זה לא עזר לצערי  RSOמריחואנה שנקרא מון רוק ו  

 מה הביא אותך לעסוק בטלגראס  –ש 
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עברתי תאונת עבודה במפעל צ'אם בה סדקתי ירך, ברך שברתי צלעות, נפל עלי טון    1.12.16ב    –ת  

מטר ותודה לאל שאני חי. ואז התחלתי לקבל כדור נגד כאבים    4.5וחצי של אפונה קפואה מגובה של  

קטפלאם שזה נרקוטי נגזרת של קטאמין. הייתי לוקח כדור אחד ואין עם מי לדבר כמה שעות. עד  

יגע חבר ונתן לי לעשן מריחואנה רפואית שקיבל ברשיון ואז ראיתי שוואלה זה עוזר לי לכאבים  שה

יותר ואני לא זרוק על המיטה, בשלב זה לא יכולתי להרשות לעצמי לקנות אז החלטתי שאני מתחיל  

גידול בבית, ובאחד הפוסטים בפייסבוק בתחילת    לגדל. השגתי כמה זרעים ופשוט בניתי לי חדר 

 נתקלתי בטלגראס ונכנסתי לשם, הורדתי את האפליקציה טלגראם ונכנסתי  2017אפריל  

למגדלים אחרים   עזרתי  ובמקביל  זרעים  הנבטתי  גם  ולמדתי  מגדלים  בענף  יותר  הייתי  בתחילה 

מהידע שצברתי והנסיון. אחרי בערך חודש שהייתי פעיל ועזרתי להרבה אנשים פנה אלי מנהל בכינוי  

 ג'ון דיר )כמו הטרקטור( שם משתמש ... שאל אם אני רוצה להצטרף להנהלה ומובן שהסכמתי. 

@ מכונה  שהיום  נענע  בכינוי  מנהל  אלי  פנה  כשבוע  לצוות    dove420אחרי  להצטרף  לי  והציע 

לחץ   היה  זמן  באותו  שם.  והייתי  לקוחות  שירות  מעין  סוחרים  על  תלונות  בירור  עוקץ.שמשמעו 

בברכה. כל זה    יבאימותי סוחרים והצעתי לעזור גם שם כי אני בבית בתאונת עבודה ופנוי והתקבלת 

צו חיפוש ונתפסתי על    עם  בלשים  3  –אני מתעורר לדפיקות בדלת    09:30בשעה    2017יוני    26עד  

 גידול. הייתי עצור כשבוע כמעט, אחכ חודש מעצר בית ובגין זה אני מרצה כעת ע"ש. 

 . בעברי היו לי כמה הרשעות על החזקה ושימוש

אחרי המעצר עברתי תקופת צינון של חודש, בתקופה ההיא משוכנעים שאני סמוי... עד שהוכחתי  

שלא, מסרתי מידע על קבוצת עוקצים שהתחזו לעמוס דב סילבר לעמוס והוא החזיר אותי. עמוס  

 עצמו גם בת הזוג של עמוס ידידה שלי 

הזהות האמיתית, לא לקבל    -   63ש'   ולא לחשוף את  בעיקר  על סודיות  לי לשמור  בכניסה אמרו 

 צריך לשמור על אתיקה מסויימת מתנות מסוחרים, במיוחד כצוות עוקץ שאתה 

. כמובן שעברתי אימות למנהל ז"א צילום תעודת זהות שלי, פרופיל  הכל היה ברשת, לא היו מפגשים

 , היסטוריה בודקים ברישומון ואגרון, שאלות מכשילות ספר על עצמך   פייסבוק שלי

 מי החברים שנפגשת איתם אישית?  -ש

הייתי בבית במושב אניעם. שמו הפרטי אלעד, לאחרונה עבר לת"א, למרכז. היתה    ג'ון דיראצל    -ת

שוטרת לשעבר שהיתה גם מנהלת וגם סוחרת, אחת ממנהיגות    הסנדק" ענבר בוגלה מנהלת בשם "

 רועי בר און גם. יש  שמעון תוהמינפגשתי אצלי בבית, עם  טריפ. עם 2015המחאה של האתיופים ב 

היו לי איתו הרבה שיחות וידאו.    sunshineמתגורר במרכז רעננה נדמה לי קורא לעצמו @  18בן  

לפני   פעם אחת  פגשתי  סילבר  דב  עמוס  גר    15את  לפני שקם הטלגראס,  עוד  הוא בארה"ב  שנה, 

ששם התצוגה שלה "רות המואביה"    גלי עמרבפוקיפסי עיירה באפ סטייט ניו יורק עם בת הזוג שלו  

 saa1917תי והיא מנהלת היום ושמה "אביגיל" יוזר סוחרת לשעבר, גם איתה נפגש

יש מנהלים בכירים יותר, אני נמצא בכל קבוצות המנהלים. זו קבוצה חברית. מעבר לזה יש קבוצה  

  118בשם "ניהול גבוה" שזה הטופ של קבוצות הניהול שיש בה כעשרים חברים. בסה"כ בטלגראס  

 מנהלים.  117או 
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אני ראש צוות עוקץ אחד היוקרתיים כל יום מראיין שניים ופוסל שלושה. דרישות הקבלה לצוות  

שהם לא סוחרים, כדי לנתק גישה בין סוחרים    25עוקץ שאני הצבתי הן קודם כל מנהלים מעל גיל  

 או קשרים אישיים וכו' וכמובן שיחה אישית איתי. 

ראש ענף שירות לקוחות, ראש ענף אבטחה, ראש ענף מתכנתים כולם מתגוררים    –לגבי מפגשים  

בצפון ובדר"כ המפגש הוא אצלי בבית ואנחנו מעלים כל מה שצריך.  הם מעשנים ואני לא כי אני  

 בעבודות שירות וחתום על מסמך שיכולים לקחת ממני בדיקות שתן בכל עת 

תפקידי תומך בכל תלונה שמקבלים המנהלים שלי, היום יש בוט שכל מי שמרגיש שסוחר  –  101ש' 

או סוחר על סוחר בוט תלונות, הן עולות לערוץ מסוים ושם כל המנהלים נכנסים ואני  עבד עליו  

מוכרת   די  דמות  אני  כי  מתערב  אני  צורך  יש  אם  לתמוך  לייעץ  בטיפול,  מסתבכים  אם  מכוון  

 בטלגראס שזוכה להמון כבוד, כמו בורר כזה 

מעל   ובעקיצות  אלימות  בעקיצות  מטפל  ויש מאחוריהם    30אני  גדולים  סוחרים  של  או   ,₪ אלף 

אנשים שניתן להפעיל מחוץ לרשת טלגראס על מנת "לסגור חשבונות" במרכאות כפולות ואז אני  

 נכנס כגורם מפשר. 

ד בוחר  סיון.  נכנסים לצוות עוקץ וכל אחמנהלים, היום קיבלתי עוד מנהל לנ 8-9כרגע יש לי בצוות 

 בתלונה שהוא רוצה לטפל בדר"כ מסתדרים בלי התערבות שלי 

 א. קידום הלגליזציה של המריחואנה על נגזרותיה ב. הורדת מחירים ג. הנגשה   –הייעוד של טלגראס  

למה אני פה? כי התחילו שם דברים שאני לא מסכים איתם, אם זה סחר בפסיכדלי הווה   -  127ש'  

סמים שגורמת לחוויות פסיכוטיות,   ת, טריפים , דוסה זה תערובLSD, אקסטזי, MDMAאומר 

צ'אנגה זה משהו על בסיס צמחי בסגנון של דטורה וכל מיני כמו נייס גאי, האבסורד הוא שנייס  

גאי בג"ץ כן אישר. קוקאין קטמין, מכירה לקטינים אלה דברים שגרמו לי להתמרמר על המערכת.  

זו המערכת שלי וככה  –היו לי ויכוחים עם עמוס דב סילבר על הנושא שיחות/ ויכוחים והוא אמר 

 זה יהיה ופה החלטתי לעשות מעשה 

 מי יזם וייסד?  –ש 

שהיום סוחר פחות פעיל ועוד מנהל    , חושנאפוס420, עמוס סילבר, וגל  geeyoraבר זה  היה את    –ת  

 שפרש זאת בעצם מנהלת שכבר לא שם, בחורה לא בריאה בגופה 

שנה הרחתי ריח מריחואנה אמרתי מה אתה מעשן לבד אמר בוא    15נפגשנו במירון במקרה לפני  

שאז ההיכרות נוצרה על בסיס עבודה. זה הגיע למצב שאת    תעשן איתי, זה היה לפני האפליקציה

תמורה   ללא  גר  והוא  שם  להתארח  לו  שסידרתי  שלי  חברים  של  דירה  זו  בפוקיפסי  שלו  הדירה 

 ומבחינתי שישאר שם עד שנגיע לקטוף אותו 

י בכל מה שקורה באפליקציית טלגראס, בעל הבית הבלתי  דהוא בעל השליטה הבלע  עמוסהיום  

דבר. ישק  פיו  ועל  נוכחות    מעורער  מראה  הוא  לו,  שמדווחים  ענפים  ראשי  יש  כזה,  מנכל  הוא 

להעריץ.   פנומנלי  זכרון  לו  יש  מעורה,  יום,  מדי  הקבוצות  בכל  לסחר  באפליקציה  מטיף  הוא 

 . מבחינת הרבה סוחרים רואים אותו המשיח הירוק לקטינים
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לאחרונה גובים בטלגראס תשלום על פרסומים מעבר לערוץ ראשון שהוא חינמי. מתוך זה המערכת  

זוטר מקבל   מנהל  למנהלים,  צוות    1000-1500מפרישה תשלום  ראש  לחודש,    2500-3500לחודש, 

 ואני מניח שעמוס מתוגמל. הוא מתקשר איתנו בטלגראם 4000-7000ראש ענף 

אלף לקוחות רשומים בערוץ הגזע, ז"א אני מניח    107סוחרים בערך    2500מנהלים כמעט    117יש  

שולח   הגזע מספיק שמישהו  בוט  דרך  לעבור  חייבים  כולם  לא  כי  ואפילו משולש  כפול  שהמספר 

 קישור לקבוצה כדי למצוא את המודעה של הסוחר שלו. 

 איך אתה יודע כמה מנהלים פעילים וסוחרים?  –ש 

הקאונטרים של כמה חברים בכל קבוצה ועשיתי חישוב    תרואה אאני נמצא בכל מקום אני    –ת  

סוחרים    2600זה בערך    300  -בי"ם כ  700סוחרים בצפון    1600של הכמויות. רק באיזור המרכז יש  

אבל אני מניח שיש סוחרים שיש כפילויות, שנמצאים בכמה קבוצות במקביל. אני    700בדרום עוד  

 אחרי קיזוזים  2500מעריך 

 מספר איך זה גדל למימדים הנוכחיים. יש גם קבוצה בפייסבוק שאני אחד המנהלים שלה   –  170ש'  

 סמנכ"ל  @geeyoraבר אל המכונהבראש הארגון עמוס שהוא המנכל, מתחתיו    –(  175ההיררכיה )

שאיתו הכי פחות יש לי קשר. יש את    @ סמנכל כספים   gal_420גל  לענייני שירות לקוחות. יש את  

ג'ון דיר הענק הירוק ברוס משהו יוזר שלו .. סמנכל לענייני מגדלים, יוחלף בימים הקרובים. יש את  

שם משתמש...    ראש ענף כוח אדם קוראים לו אבי  wisesoulללגליזציה, יש את    ראש ענף אקטיביזם

  ,unininni  כל ראשי הענפים הם כביכול    ראש ענף אבטחהטריפ  , יש את  הוא ראש ענף דוברות ,

מגבעת אבני. אלו כל ראשי    ראש ענף מתכנתים שמו שמעון תוהמי  dove420סמנכ"לים, יש את  

מתחתיהם   זוטרים,  מנהלים  ומחתיהם  צוותים  ראשי  יש  מתחתיהם  הענפים 

 סוחרים/צרכנים/מגדלים 

...שירות לקוחות מתחתיו צוות בקרת סחר וצוות עוקץ שאני בראשו. ענף מגדלים,  תפקיד כל ענף

ואינסטגרם  לעיתונות  והודעות  לפייסבוק  אחראים  דוברות  ידע,  ומפיץ  איסוף    – כספים    תומך 

מהשליחים וחלוקה למנהלים, זה המנוע הכלכלי. אקטיביזם זה ענף חדש יחסית שמתחיל להפיק  

דה   לעשות  גלויות,  בפנים  מגדלים  מפחדים,  שלא  להראות  גלויות  בפנים  מעשנים  של  סרטונים 

פרופילים   לחשיפת  אחראי  אבטחה  ושיבוץ.  מנהלים  גיוס  על  אחראי  אדם  כח  קרימינליזציה. 

 יפת שוטרים וכו'. מתכנתים בונים את הבוטים ומתחזקים את המערכת.  כפולים, חש

אני יודע ששמו האמיתי יוסי דתי לשעבר ישב מאסר ועבר גמילה. חברי הארגון פזורים    גל הגזבר

 אפריקנוסבכל הארץ ויש גם בחו"ל. יש אחד מהודו מארה"ב אחד אחד האפריקה, יש אחד שכינויו  

שמרכז ענף חו"ל, יש למשל הרבה סוחרים באומן. יש בצוות שלי מנהל שגר בהודו. יש עוד אחד  

 סייבר בוף קורא לעצמו גר בארה"ב בצוות שלי. יש באירופה 

 האם מתקיימות פגישות פיזיות של דרג ההנהלה?  –ש 

בדר"כ אצלי בבית, ארבעתנו מרכזים הרבה כוח, משתדלים להיפגש פעם בשבוע שבועיים. כולם    –ת  

 מעשנים חוץ ממני. לא פעם מעלים את עמוס על הקו ומדברים מעלים רעיונות עושים סיעור מוחות 

 מתקשר שליח ומתאם הגעה למפגש להביא מענק במזומן. המדד הוא פעילות ומעמד  –תגמול 
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קבוצות מתפקדים כלומר סוחרים צפון דרום מרכז וי"ם. חברות באחת הקבוצות    4  – הקבוצות  

י פרסום אחד ארצי והשני בחירה  ערוצ  2אוטומטית מקנה הרשאה לפרסם בבוט פרסום, אתה מקבל  

איזורלפ טפסים,  י  לבוט  פונה  אתה  איזורים  להוסיף  רצית  אם  אליך  ,  חוזרים  ואז  בקשה  מגיש 

 ₪ לכל ערוץ פרסום.  420מהגזברות מתאמים מתי שליח יגיע אליך לאסוף  

מאחר ולא מקבלים חשבוניות זה נחשב "תרומה", ואחרי שזה עובר נפתחת רשות פרסום. התשלום  

קילו ושלישי קילו ומעלה.    –  250גרם, השני    50-250ערוצי כמויות, אחד    3הוא חודשי. מעבר לזה יש  

אותו  בזה   זה  בסכומים אבל  בקי  לא  כיוונים, קבילה  אני  פסיכדליה,  ערוץ  יש  לזה  עקרון. מעבר 

פלוס, ענף מגדלים ומגדלים מתקדמים, מגדלי אינדור ואאוטדור, קהילות    18פתוחה, קבילה סגורה  

כ ג"ג,  לאיסורים  מחולק  צ'אט  יותר  חמ"ל    50  - שזה  יש  סגורות,  מנהלים  קהילות  יש  קהילות. 

בענייני עבודה ומתייעצים. חמל מנהלים  מנהלים, יש לכל צוות קבוצה משל עצמו בה מת דיינים 

  142ת כל המנהלים, קבוצת ניהול גבוה לבעלי הרשאות גבוהות כמו עבדך הנאמן. סך הכל  כולל א

קבוצות, יש אפילו קהילת אמהות. יש מנהלת שמה .. אחראית על מניעת הטרדה מינית כל תלונה  

 עוברת אליה 

 כיצד מתנהלת עסקה?  –ש 

 peer to  אתה הולך לערוץ הפרסום, רואה משהו שמוצא חן באיזור שלך, פותח שיחת סיקרט  –ת  

peer    עם הסוחר, מזדהה בפניו ועובר אימות שלו בדר"כ שולח לו צילום ת.ז. ותלו משכורת, לינק

פתק   על  קוד  לרשום  למשל  אותך  להתקיל  יכול  דרישה  ע"פ  סלפי  גם  ובדר"כ  שלך  לפייסבוק 

ולהצטלם. אחרי שהסוחר מוודא קובעים מפגש או נקודת הטמנה. הסוחר או שליח מטעמו מגיע  

כ יש ללקוח אישור להיכנס לערוץ הביקורות שלא ציינתי קודם, ולכתוב  "ומתבצעת העסקה. אח 

 ביקורת על הסוחר. 

 ש  מה הליך האימות של סוחר ביישום? 

שם וא משאיר פרטים מזהים, צילום ת.ז. ותלוש    telegras_apply_botהסוחר פונה לבוט  שנקרא  

משכורת, צילום הסחורה שלו, סלפי עם הסחורה שלו, וסרטון קצר עם קוד רנדומלי שהבוט מנפיק  

חלקם   הפרטים,  על  שעוברים  מאמתים  לצוות  עובר  ואז  למאגר  נכנס  זה  זהות.  לוודא  מנת  על 

מ לקבוצת  מצורף  אישור  שעבר  ברגע  שוללים.  וחלק  שעצם מאשרים  קודם  שהזכרתי  תפקדים 

 החברות בה מקנה הרשאה בבוט הפרסום 

 הנהלה לא מקבלת עמלות מהעסקאות רק מהפרסום. חלק מהמנהלים סוחרים בעצמםה

הבוט נבנה ע"י ענף מתכנתים, זו תוכנה ששואלת שאלות ומכווינה אותך לאן שאתה צריך. יש בערך  

, אנשים שעובדים בהיי טק עוסקים  14מתכנתים הצעיר ביניהם בן    30בוטים.  נאמר לי שיש כ    20

 באבטחת מידע 

 האם יש שרתים מרכזיים –ש 

אני לא יודע איפה ממוקמים, אני מניח שיש שרתים ברוסיה שם מאוחסן כל המידע. עכשיו ענף    –ת  

ל   שתתחבר  אפליקצייה  על  עובד  טלגראם  APIמתכנתים  הערוצים    של  כל  עם  תגיע  פשוט  והיא 

 והקבוצות בילד אין ותחליף את טלגראס.  
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 היכן מאוחסן מסד הנתונים? -ש

רוצים    –ת   כזה.  אין מסד  עדיין  המשתמשים  של טלגראס, של  נמצא בשרתים  כל הסוחרים  של 

 לעשות כדי להקל זיהוי ואימות ולמנוע שיימינג וכו' 

אנשים שאני ביניהם. גישת כתיבה    9- לא יודע, גישת קריאה לי, ל  –ת    למי יש גישה לשרתים האלה?

 לארבעה או חמישה, פיזית אני לא יודע 

 את אתר האינטרנט של טלגראס מנהל אגף דוברות 

 האם הפעילות קשורה לפעילות עבריינית אחרת או ארגוני פשע?  –ש 

כן. אנשים עבריינים שגילו שהכסף נמצא בטלגראס שולחים חיילים לעבוד שם ולעשות כסף    –ת  

 שמעתי שמועות על בר מוחא דומראני וחרירי אבל לך תוכיח זה אנשים של אותם אנשים

ותמיד   שמקושרים  לאנשים  לפנות  בעיה  אין  עזרה  צריכים  אם  אבל  לעבוד  אנשים  שלחו  אנשים 

הצליח לאחד החרירים או    פני שבוע עם מישהו שנעקץ ואיכשהומקבלים עזרה וגיבוי. עלה משהו ל 

גישה ויש סיכוי די נמוך שאני אהיה  יו הגב שלנו לרוצים לקבוע איזה פג'ארושים והם הציעו שהם יה

סליחה   ביום.  כמעט   ₪ כמליון  מגלגלת  האפליקצייה  סה"כ  בדיבורים.  עדיין  זה  בפגישה,  נוכח 

 הסוחרים מגלגלים כמעט מליון ביום

הראיות הן דרך היוזר שלי אני יכול להראות לך, יש לי נגישות להכל, ומה שלא שקוף בפני    –שת  

 אני גורם לו שיהיה שקוף כי אני במעמד כזה. 

 מה התמורה שאתה מבקש? –ש 

קודם כל הגנה מלאה, כי אני בעקבות זה הולך להסתובב עם עיגול של מטרה מאוד גדול על    –ת  

הגב, כמון לפי מה שהבנתי מראובן תמורה כספית. דבר שלישי אפילו לשנות זהות. רביעית אולי  

 לעזוב את הארץ זה גם עבר לי בראש. מעבר לזה לא עולה לי משהו 

 הובהר למועמד כי לא הובטח לו דבר בשלב זה עד לאישור רשמי של הפעילות 

 3 (,7.1.18)בהמשך להודעה  – 18:19 15.1.18ס 

 להגנתם מובטח לו שהודעה זו לא תשמש לא נגדו ולא נגד אחרים, רק 

ולא הייתי    2017קם בסוף מרץ  וטלגראס ה,  2017פגישת ההקמה של טלגראס היתה במהלך פברואר  

 , הצטרפתי כמנהל בסוף אפריל תחילת מאי 2017נוכח, אני הצטרפתי בסוף אפריל תחילת מאי  

לא בטוח, עוד    חושנפוס, עמוס סילברבפגישת ההקמה, שאיני יודע איפה היתה ומתי בדיוק, היו  

 . היתה בארץ באיזור המרכז נדמה לי5מנהלת שפרשה, האן סולן שפרש ועוד אחד. היו  

פרימיום   ממגדל    –ערוץ  ישירות  או  מוזלים  במחירים  למנהלים  מציעים  וסוחרים  מגדלים  ערוץ 

 למנהל או סוחר שמגדל במחירי עלות למנהלים 
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בו   שיש  ישיר  באפליקציה!(  שבודק  לאחר  )עונה  סחר  ערוץ  יש  זה  ומגדלים    9בערוץ  סוחרים 

 15.1.18. 1ש.ה. –שמשווקים ישירות למנהלים. מוסר רשימת כינויים מקבוצת "סחר ישר" 

  5מצאתי    –  יכול לנסות לברר את זהותם. מעביר תיעוד מסך של אימותים לפלאפון של המפעיל

לאימותי   גישה  לי  אין  שלו,  אימות  לי  שאין  לשעבר  מנהל  אחד  עוד  אימות.  להם  שיש  סוחרים 

 הם מגדלים שאין לי אימותים שלהם אין לי גישה  3מנהלים., ועוד 

 תהליך הבדיקה לאימות של סוחר  –ש 

ספרות כמדומני, ושם משתמש ושם תצוגה. שם משתמש   9בן   IDלכל משתמש בטלגרם יש  –ת 

מתחיל בשטרודל תמיד. אני לוקח את השם משתמש והולך לבוט שמתרגם לי את שם המשתמש  

 אני מאתר את האימות שלו בדאטהבייס של טלגראס שאליו יש לי גישה  ID -ולפי ה ID –ל 

הדרג הניהולי מקבל משכורת או לחלופין מריחואנה במחיר מוזל, יכול להמיר את המשכורת    –שת  

שנקראת "מענק" במריחואנה במחירים מוזלים של שישים או שישים וחמישה ₪ לגרם. כמובן ניתן  

 גם לרכוש מעבר למענק ואז אתה מוסיף תשלום

מהמצבה של טלגראס. אין לי גישה   10%מנהלים מתחתיו,  11מוסר שמות וכינויים שלו ושל   –שת 

 לאימות שלהם 

 מדובר בשמות משתמש קבועים?  -ש

די  לא,    –ת   אנחנו  ואחרים  כאלה  אנשים  נגד  עוסקים  פעמים  אנחנו הרבה  עוקץ  שבצוות  מכיוון 

משתמש   שמות  מחליפים  אנחנו  זהותנו  את  לחשוף  או  אותנו  לאתר  יוכלו  שלא  מנת  על  מטרות 

 פעמים  4או   3בתדירות גבוהה. אני לדוגמה כבר החלפתי 

 לא ידועה לי זהות של מישהו מהצוות 

 שממפה את המערכת   PDFברתי לך תרשים בקובץ ראשי ענפים, הע 11מנינו 

הוא ראש ענף סוחרים, בחור הולנדי במקור, מתגורר באיזור המרכז ויש לו ילד בשם קווין.    חושנפוס

השם שלו    Geeyoraממוצא ערבי, במקור מהמשולש, מתגורר בצפת כרגע,    28בן    טריפ .  30-20גיל  

מתגורר בראש פינה כרגע, בחור דתי  חוזר  בתשובה, מובטל התגורר באיזור י"ם, איש    בר אלהוא  

בחור בשם אלעד    jondeereבחור צעיר בשנות העשרים,    Orenאבטחת מידע, הייטקיסט לשעבר.  

יוסי דתל"ש, מי"ם ישב מאסרים היה    Galסוף שנות העשרים עבר לת"א לאחרונה.   בחור בשם 

 בגמילה 

 לא יכול לזהות את ראשי הצוותים השונים אין לי גישה לידע הזה 

 בלתי קריא  – *לעדות מצורף, תרשים קבוצות בטלגראס 

 

עבירות ש להחזקה    28עדות נקיון. עבירה ראשונה בצבא שבח בנשק, נשפטתי. עד גיל    4  –  10.4.18

תיקים   איחוד  פעמים  מספר  היו  עצמי,  ו  2ושימוש  גיל  3א  כמה    40.בסביבות  תיווכתי   ... חזרתי 
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  3פעמים השתמשתי בקנביס לא סחרתי. לפני שנה בערך נתפסתי על תיק גידול בבית קיבלתי ע"ש  

חוד' כל זה במהלך התפקיד שלי בטלגראס כמנהל... )מסםר איך התחיל בענף מגדלים ומעבר לצוות  

סימסון   ריק  והתנדבתי   RSOעוקץ... התחלתי ללמוד על הפקה של שמן  גידולים  שהוא מצמצם 

לייצר ולספק בחינם לחולים. הפקתי את זה מקנאביס אצלי בבית לאחר תהליך מיצוי מסויים, כדי  

ומעליו אבקנים   RSOאבני ירח שזה פרח קנאביס טבול בשמן    –לכסות עלות ייצור יצרתי מינחק  

" באפליקציה,  3של קנביס דבר שמחזק את החוויה. מכרתי דרך בחור שעמוס הכיר לי שהכינוי שלו "

 2017ספטמבר -שם. זה היה כחודשיים לפני שהכרתי אותך בסביבות יוליהוא כבר לא 

שכחתי שיש לי כמה תיקים עם בחורה שהסתבכתי איתה וגם על זה נחקרתי נשפטתי. עשיתי גם  

תיווכים דרך האפליקציה, כלומר הכוונתי קליינטים שהם עצמם סוחרים לסוחרים גדולים יותר.  

 עם ב תהזוג הקודמת שלי השתמשתי כמה פעמים היא בגירה 

במסגרת פעילות הסוכן בקפטן אמריקה    –  1059393דו"ח סודי ביותר מאת שניר הדרי מ.א.  

העביר למפעילו תוכן המידע המופיע באחד מבוטי האימותים של ארגון טלגראס    772757-17נ.פ.  

כ המשתמש    2400  -המכיל  שם  לרבות  הסוחרים,  של  מזהים  פרטים  הכוליים  סוחרים  אימותי 

מספר   הסוחר,   IDבטלגרם,  של  תמונה  טלפון,  כתותב,  ת.ז.,  ומשפחה,  פרטי  שם  המשתמש,  של 

הסחורה   עם  הסוחר  צילום  מזהים,  ומסמכים  מזהה  תעודה  צילום  חברתיות,  ברשת  פרופיל 

באמצעות   1.5.18ובמקרים מסויימים גם סרטון וידאו ש להסוחר. המידע גובה ע"י הח"מ בתאריך 

 תוכנת טלגרט בקאפ.  

שלא כלולים   10GB  - בנוסף הועברו ע"י הסוכן כמה אלפים של קבצי תמונה ווידאו בנפח כולל של כ

 מצ"ב קובץ בוט אימותי סוחרים  –בקובץ המצ"ב.  

ושאל    @diablogreenלפני כחודש וחצי חודשיים פנה אלי בחור בכינוי    -  5  18:02  28.5.18

עם   שעובדים  סוחרים  מתפקדים  שיש  בסדר  זה  אם  עוקץ  צוות  כראש  ברמת    2-3אותי  יוזרים. 

העקרון זה לא תקין, מי היוזר אצלו צריך להיות מאומת על היוזר. הוא נתן לי יוזרים כפולים. כל  

 משתמש יכול לפנות אלי ליוזר שלי 

אני עושה בדיקת אבטחה ליוזרים האלה ופעם אחר פעם הוא צדק, והתפתחה שיחת חולין. הבן  

שהוא   אמר  עושה  הוא  מה  לספר  התחיל  כשבועיים  לפני  קוליות.  שיחות  איתי  עושה  כבר  אדם 

. יש לי איתו שיחות פעמיים ביום. שלח לי תמונה  אותי  ןברה של דומראני, אמרתי שלא מעניימהח

של עט ואקדח אמרתי שאני לא אוהב את הדברים האלה. עזרתי לו כמה פעמים באימותים בזירוז  

והוא השאיר לי מיוזמתו פינוק פלטה של חשיש בהטמנה באיזור ת"א, אמר לי איפה בשיחת סיקרט  

 ע"ש ולא נגעתי שנמחקה. חילקתי את הפלטה לחברים כי אני הייתי ב

₪ הוא    3000  -פעמים. עד עכשיו לא קיבלתי ממנו כסף. הגענו כמעט ל  7-10סייעתי לו באימותים  

 הכסף. בשבועות הזמין אותי לביתו.   תמה פעמים הזמין אותי אליו לקחת אכ

ויש לי צילום ת.ז. שמו    הוא שלח לי תמונות אישיות והשוויתי לפי אימות ש ל  מאיר  היוזר שלו 

 ... מעולם לא פגשתי אותו IDמאשקלון היוזר.. מספר  אלחרר

 העברתי למפעיל את התמונות שהוא שלח לי והאימות שלו 
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 פרט לגבי נסיבות קבלת פלטת החשיש  – (7)הודעה המסומנת   29.5.18הודעה 

על    3זה קרה לפני שנחתם איתי חוזה הפעלה של סוכן לפני   חודשים בערך. לא דיווחתי למפעיל 

. זה לא עלה בעדות נקיון כי שם סיפרתי באופן כללי לא  27.5.18הפלטה בזמן אמת,  דיווחתי ב  

 ספציפי. לא היו מקרים נוספים בהם נגעתי או עסקתי בסמים כשהמפעיל לא עודכן 

זה היה זמן קצר לפני העדות נקיון ובזמן העדות לא זכרתי ספציפית את המקרה לא היתה כוונה  

 להסתיר 

 ל פעיברור לי שנאסר עלי לבצע עבירות פליליות וכל פעולה שטעונה אישור המ

נפגש עם הסוכן בדירת מפגש, מסר לו    –  30.5.18דו"ח זכ"ד מאת ראובן אזולאי בתאריך  

חלקם   סוחרים  חלךקם  מטלגראס  שיצאו  אנשים  חברים  בו  טלטראומה  בשם  פרסום  ערוץ  שיש 

מנהלים. בראשו עומד סוחר לשעבר בשם אלון גולדברייך שהוצא מטלגראס ע"י עמוס סילבר עקב  

הזו תמונת פרופיל של הסוכן מפייס פרסמו בקבוצה  היום  ובעיות.  בוק ומסרו את שמו  לכלוכים 

ושלחו  לו באופן פרטי את הקישור להזהיר    loackercoco@בפרופיל ואת שם המשתמש הנוכחי שלו  

אותו )כמה חברה מטלגראס(. דיווחתי לרמח סוכנים רפ"ק שגיב כהן , הנחיתי את הסוכן לבצע את  

   – הפעולות הבאות 

 בוצע בנוכחותי ובסיוע שניר הדרי   –הקפאת חשבון הפייסבוק  .1

מחיקת היוזר והחלפת סים באפליקציה ורישום ביוזר מחדש )בהתיעצות עם הסוכן שמסר  .2

 שהדבר יכול למדר א הגישה אליו בצורה משמעותית(

 הונחה להודיע למפעיל על כל התפתחות  .3

יש לציין כי המפעיל יודע על קשרים מיניים של הסוכן עם בחורות מטלגראס והסוכן הונחה   .4

 לחדול מקשריו אלה כדי למנוע המשך חשיפה או חשד לחשיםה 

יש לציין כי בפרופיל הפייסבוק אין תמונה המאפשרת לזהות את פניו של הסוכן אלא אם  .5

 כן מישהו מכיר אותו באופן אישי. אין שם כתובת או ת.ז. רק שם ושם משפחה 

 הסוכן הונחה להקפיא את כל חשבונותיו ברשתות החברתיות כגון אינסטגרם טוויטר וכו'  .6

לצורך קבלת    google alertsבהנחיית חוקר סייבר מלווה הסוכן הונחה להירשם בשירות   .7

 התראות על פרסומים באינטרנט שבהם נרשם שמו 

הוא    –  20:39  3.6.18 שלו  שהכינוי  מבחור  באפליקציה  קולית  שיחה  קיבלתי  אתמול 

green_angle@    אמר לי שלאחר שסגרו לאחד היוזרים    עמוס גואטהשהוא גם חבר אישי ושמו

שיעביר לי כסף אני אדווח על קבלה    גל שכינויו    הגזבר שלו את הפרסום בגלל חוב הוא סיכם עם  

לאחר שגל נקב     mango0433לגזברות. פניתי לגל לאמת את הדברים היוזר שעליו התשלום הוא  

ת הבחור ליד מגדלי יו, הבחור נתן לי את הכסף וזרק לי שקית  א₪ נסעתי ופגשתי    2520בסכום  

" אמר שזה מיועד למנהל לשעבר בשם חזי הכינוי שלו... גר בנשר  כייפלי של תלמהירוקה לאוטו "

ואמר לו    +הוא רצה לקנות בקרדיט ועמוס אמר שיתן לו את זה מתנה26היה מנהל בצוות עוקץ בן  

בוף, נסעתי  השקית,    ת ליצור איתי קשר לקחת א נתן לי מתנה  הביתה היום יצרתי קשר עם  וגם 

ודיווחתי. המפעיל מסר לי להגיע לדירת מפגש שם הוסבר לי שאסור לי להעביר את    המפעיל שלי

הסמים לחזי כי מדובר בעבירה פלילית ועלי ליצור קשר עם עמוס ולמסור לו שאיבדתי את השקית, 
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י והוא צחק וסירב וכך הסתיימה  פ והמפעיל שלי תיעד את השיחה... התנצלתי ואף הצעתי פיצוי כס

 השיחה הקולית בינינו 

עיל שלי לקח תא השקית ואת הבוף ממני,  פ יכול זהות את חזי במסדר תמונות.  המ  100%כמעט  

 גרם מזן אלסקה וגם בוף חשיש עטוף נייר כסף 10בשקית היתה שקית של תיקון עולה  

קירח זיפים שמן עיניים כהות סנטר כפול משקפיים לעיתים    1.75איש גדול שחום    עמוס גואטה

 עדשות 

 תיקון עולםמה אתה יכול לספר על שקיות מריחואנה רפואית ותיקון עולם בפרט?,  (  3)עמ'    –   21:10

חברה שמספקת מריחואנה רפואית, לאחרונה מזייפים את השקיות שלהם כדי למכור מריחואנה  

 זולה ברווח גדול 

"אני משמש כסוכן ותפקידי לקנות סמים מסוחרי סמים    – ההודעות נפתחות    –  19:01  4.6.18

בכינוי   אדם  אלי  פנה  אתמול  מהמשטרה.  מקבל  שאני  כסף  עם  טלגראס  באפליקציית  הפועלים 

צפון   @ שתפקידו איסוף כספים מסוחרים עבור ערוצי פרסום    tgde_n2שהיוזר שלו    "1"שליח 

והעברת מענקים למנהלים באפליקציה. מיד פניתי למפעיל שלי שנתן לי הכוונה. אני לא מכיר אותו  

, מסר  ₪ עבור תפקידי 4000השנה כשהביא לי כסף מענק  26.1בשמו האמיתי. פגשתי אותו בעבר ב 

 לי במזומן יכול היות שהיתה פעם קודמת שראיתי אותו או אולי שליח אחר 

החודשים האחרונים יש בעיה בטלגראס ולא חילקו מענקים, אמורים להביא לי אחת לחודש.    3  –ב  

₪ במזומן שנמצאים אצלי בבית.    2520קיבלתי חלק מהכסף שמגיע לי מאותו בחור,    2.6במוצש  

 יתי אמור לקבל השלמה. כל ההתכתבות שלי עם השליח הועברה למפעיל בצילומי מסך יהיום ה

לפי מה שכתב  לא ספרתי. ספרתי אחכ בנוכחותך    2590היום הגעתי לדירת המפגש... מסר לי כסף  

 ש"ח  2590הייה 

, המשכנו להיות בקשר.  28.5.18  מאיר אלחררבהמשך לעדותי לגבי    –  20:52  4.6.18הודעה  

בשל מגבלות אבטחה של טלגראם ככל הידוע לי לא ניתן לבצע הקלטה של השיחות בטלפון. סיפר  

יוזרים בטלגראס  שהוא עובד באיזור המרכז הדרום ואשקלון ומוכר מריחואנה    לי שיש לו כמה 

 באמצעות האפליקציה. 

המפעיל תדרך אותי, הפעיל מכשיר הקלטה,  דיברנו בטלפון שלח לי תמונה של זרעים ומקום הגידול  

להתייעץ הראיתי למפעיל ביקשתי את התמונה של העט אקדח ששלח לי  אם זה רלבנטי אמר שכן,  

 אמרתי שאני לא רוצה משהו גדול אלא קטן אמר שינסה לארגן משהו,  

כ בשיחה נוספת דיבר על ערוצים שסגרו לו והפניתי אותו למישהו שיטפל בו. הוא ביקש ממני  "אח

שאטפל בו אישית ואמרתי שכאשר אתפנה אעשה כן. לקראת סיום השיחה שאלתי אם יש חדש  

 בעניין ההוא הכוונה לעניין הנשק ואמר שעדיין לא.  

 תמונה בשחור לבן לא ברורה  –צרופה 
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לפני מס' חודשים נפתחה קבוצה בשם טלטראומה ע"י   – 11 בדירת מפגש 19:00 11.6.18

והכינוי שלו    ez_7order@שהוריו מכוכב יאיר סוחר לשעבר בטלגראס שהכינוי שלו    אלון גולדברייך

בטלגראס הוא גם ערן זהבי. השותפים שלו ביצירה שניהלו את הערוץ הזה הם אלה רייך לא יודע  

מאיםפה היא באמסטרדם לפי השמועה, ואורן ליבוביץ שגר בארץ לא יודע היכן. אלה רייך לשעבר  

ואורן עד כמה שאני ודע הוא העורך של מגזין קנאביס.    lala13@מנהלת  בטלגראס היוצר שלה היה  

אני יודע שהם השותפים כי אלון פרסם א תזה בשיחה ויש לי צילום מסך של זה. זה ערוץ של אנשים  

שנפלטו מטלגראס מסיבות שונות ביניהן עוקצים אימותים לא נכונים או התנהגות בלתי הולמת  

 ומגדירים עצמם כמאוכזבי טלגראס.  

בשבועיים האחרונים חלה שוב מתיחות בין טלגראס לטלטראומה אחרי שהעניינים נרגעו, והחלו  

פרטים כולל  מנהלים  של  פרטים  לפרסם  למפעיל    שוב  ואני שלחתי  יוני  בתחילת  זה התחיל  שלי. 

צילומים שלי ופרסומים שהתפרסמו בערוץ ביניהם צילום פרופיל הפייסבוק שלי    6.6.18בתאריך  

שם   טלטראומה  שכינויו  יוזר  לכך  בנוסף  שלי.  האישי  הטל"ס  מס'  וצילום  שלי  פנים  האמיתי, 

יהיה  ששלח לי בשיחת סיקרט פרטית  צילום של פרופיל הפייסבוק ורשם "  teleinfo7@משתמש  

" וקישור לפרופיל האישי שלי.  אני קיבלתי הנחיות מהמפעיל... הורדתי  בצרור החיים  זכרך ברוך  

 הכל מהרשת. 

אישר בפניו שהוא עומד מאחורי זה יחד עם  בשיחה של עמוס עם אלון גולדברייך בפייסבוק הוא   

 מגאזין קנאביס. עמוס שלח לי צילום מסך של ההתכתבות ואני העברתי למפעיל שלי. 

מבאר שבע ששמה "כל האמת מאחורי עמוס סילבר"    נטלי פיקוסהיתה קבוצה נוספת שהוקמה ע"י  

מערוץ   שהועתקו  נוספים  מנהלים  ושל  שלי  הפרטים  פורסמו  שם  בטלגראס  להתנגח  שמטרתה 

אלי   ושלחה  עמוס  על  מאיימת  שהיא  קבוצה  באותה  קולית  הודעה  שלחה  גם  נטלי  טלטראומה. 

מטל"ס   בוואטסאפ  קוליות  הודעות  מאיימת  054-2002043אישית  היא  "  בהן  במילים:  אני  עלי 

ההודעות האלו    an0onym0uss@שם המשץמש שלה בטלגראם הוא    "אקבור אותך אני אגמור אותך

 . מאז לא נשלחו הודעות מסוג זה ממנה.  7.6נשלחו אלי החל מ 

היו בעבר איומים גם מצד בחור שהיה שליח לשעבר והיה סכסוך כספי בינו לבין טלגראס ואני כראש  

ומרגע שהתפרסם מספר הטלפון שלי בטלטראומה התקבלו   צוות עוקץ פרסמתי אותו בקיר הבושה

בוואטסאפ איומים שונים בהודעות קוליות "אתה יודע מי זה יוסף עסקרי שזיין את  אשתך ויראה  

" ושלח לי תמונה שלו זה היה  תראה מה אני אעשה לך אחושרמוטהאותך בקרוב בארבע עיניים" "

ויש לי גם את האימות שלו  ביקשתי  7-9.6.18ב   לי  , אני העברתי למפעיל עם תמונה שלו ששלח 

שישלחו לי את האימות שלו למרות שבדרכ אין לי גישה לאימותי שליחים. מוסר ת.ז. וכתובת שלו.  

 שלחתי צילום מסך למפעיל.   SMSומים ב שלח גם אי 

כמו כן היו איומים מצד גורם אלמוני בטלגרם שלח לי הודעות פרטיות ביסקרט בעקבות פרסום  

  psyshifter@בקיר הבושה בעבר הוא איים עלי שיזיין וישחט אותי. יוזר ששלח לי את ההודעות  

העברתי צילום ההודעות למפעיל שלי. קבילתי מהמפעיל שלי הנחיות לגבי נקיטת אמצעי זהירות  

והתנהלות יומיומית והנחיה לדווח על כל אירוע חריג בכל זמן נתון, להחליף את מס' הטלפון ולנתק  

 פרופלים ולחפש במיידי דירה חלופית.  
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,  צילומי מסך מקבוצת טלטראומה עם הקישור לפייסבוק של הסוכן ורישום שהוא נוכל!!  –  צרופות*  

המנהל הכי נוכל בטלגראס.. הוא ומנהל אחר בשם ג'ורג' קלוני מכרו מונרוקס מזוייפים לכל המדינה  

)פרחים מתים שצופו בשמן קנולה וזעתר( וביצעו את הגרלת המאה אלף של טלגראס למכור חשאב  

תמונות  טהור..."   המלא,  שמו  עם  בפייסבוק  הסוכן  של  הפרופיל  תמונת  בוואטסאפ,  איומים   ,

 נוספות, פרופיל שלו לא ברור איפה עם תמונת פנים ברורה שלו 

הסוכן שלח לי התכתבות שלו עם מנהלים לצורך מפגש חברים, הדפסתי..    –  ראובן  20.6.18זכ"ד  

 אמורים להיפגש עם ג'יידן וג'ירף  dushiתכתובת עם  –+ התכתובת )מסונת יב'(  637/18מ.ט. 

 

בקלסר!!!  21.6.18 מסומנת  ג'    –   לא  שכינויו    19.6.18ביום  מנהל  בערב  אלי  שם   dushiפנה 

משתמש... שהוא מנהל ענף גידולי חוץ, פגשתי אותו בעבר במפגש חברתי ואני מכיר אותו בחור בן  

מראש העין ששמו האמיתי לא ידוע לי. הוא פנה אלי על רקע עבודתי ושאל אם אנחנו נפגשים    16

י  מחר, הכוונה למפגש חברתי של המנהלים שהיה לגביו דיבור כללי בעבר אבל לא נקבע באופן סופ

שהוא ראש ענף מגדלים , דיבר על מנהלת    ג'יידןהמועד. שאלתי מי בא והוא אמר שמגיע מנהל בשם  

שאם איני טועה היא בענף ביקורות יוזר שלה... ואיני יודע מה זהותה האמיתית. את    ג'ירף  בכינוי

שם משתמש...   benderשניהם מעולם לא  פגשתי, המפגש היה אמור להתקיים אצל מנהל בשם  

, פגשתי  21דירה    18הל בקרת סחר בטלגראס, סטודנט באורט בראודה כרמיאל גר ברחוב צהל  מנ

 אותו במפגש חברתי אצלו בבית. תיאור...

משהו. סמכתי על דושי     SIבכרמיאל יש לו הרכב שנקרא    51דושי מנגן מוסיקה ברחוב הפרחים  

שארגן את המפגש, דיווחתי אתמול למפעיל, הוא הנחה אותי... תיאמתי עם דושי שיאסוף אותי  

נסעתי למקום המפגש וכשהגעתי ראיתי שדושי שלח לי הודעה שגירף לא מגיעה. הוא נכנס לרכב,  

נזכר לומר לי  רזה עם גשר על השיניים, סיפר במהלך הנסיעה על המוסיקה שעושה במהלך הנסיעה  

את    benderשלא היה לו קשר עם ג'יידן מהצהריים וכשחנינו נזכר לומר לי שאפילו לא תיאם עם  

המפגש. אני כעסתי עליו והוא הציע שנשב איפה שהוא.. אמרתי שאני מוותר, הורדתי אותו הוא  

 התנצל  

 מהתאריכים הנ"ל.  dushiלהודעה מצורפת התכתבות עם  •

הוא ראש ענף משאבי אנוש, מאיזור    אופטימוס פריים  –]יוני סיכם בטבלה[    12  10:40  25.6.18

בשם   משתמש  תימני..  שהוא  או  תימני  ממוצא  לאישה  נשוי   "יוחאי"המכונה    11111111יקנעם 

ובעבר כונה "גיורא" או "בר" מספר .. הוא יד ימינו של עמוס וגל, אחראי על כל הניהול האופרטיבי  

המכונה    gal420ומתגורר בראש פינה. המשתמש    בראל בטלגראס. ככל הידוע לי שמו האמיתי הוא  

אחראי על הכספים ומשמש כגזבר הארגון ואחראי על מענקים למנהלים והוראות לשליחי    "גל"

הכספים. שמו האמיתי ככל הנראה הוא יוסי ומתגורר באיזור י"ם. בנוסף חברים בקבוצה אני, יוזר  

נוסף שלי בקבוצה חדש כבן שבועיים "לובה קופאית ראשית" בנוסף חבר בקבוצה מנהל המכונה  

ak47  שם משתמשak47_loco  מספר.. שתפקידו ראש ענף חברתי אחראי על קהילות למיניהן 
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שם משתמש.. ראש צוות אבטחה בטלגראס. לא ידוע לי שמו האמיתי    טריפ  כמו כן חבר המכונה

גר בשכירות בנוף    28למרות שנפגשנו בעבר ואז קראנו זה לזה בכינויים של הרשת הוא ערבי כבן  

עוד    just lushכנרת..., כמו כן חבר המכונה   שם משתמש... תפקידו מתכנת ראשי. הוא מהצפון. 

  calimeros@  שם משתמש  Calimeroעוד חבר מכונה    שם משתמש...    gladiatorמתכנת בכינוי  

בצוות  ש  .ID 468419251מספר   מנהל  גר    פסיכדליםתפקידו  שהוא  יודע  אני  חו"ל.  ענף  ראש  וכן 

שם   anjoxבאפריקה כמה שנים, ישראלי במקור מאחד המושבים באיזור נהריה. עוד חבר המכונה  

משתמש ראש ענף טכני שאחראי על השירות הטכני לסוחרים. בחור ערבי לפי המבטא ששלח לי  

 הודעות קוליות בעבר 

ראש צוות מפתחים שמו האמיתי שמעון תוהמי מגבעת אבני עבר לגר     dove420חבר נוסף    –  2עמ'  

 ראש צוות ביקורות papa ganjaברעננה. נפגשנו פנים מול פנים. עוד חבר המכונה 

ראש    papushראש ענף קהילות. חבר נוסף  mr.tראש ענף דוברות. חבר נוסף    jerחבר נוסף מכונה  

ענף פסיכדליה. בחור ערבי המציג עצמו כבחורה.    ראש  daisy labsצוות בענף מגדלים. חבר אחרון  

 ביוני ואמרנו לו מזל טוב בקבוצה. לא יודע בן כמה הוא  22. או  21החודש היה לו יום הולדת ב  

, רוסי שמן. חבר נוסף  21ראש ענף בקרת סחר. בחור מב"ש כבן    croos angelכמו כן חבר בקבוצה  

. כמו כן רשומים בקבוצה מספר יוזרים ובוטים שהם  ideal sheafשלא מוכר לי מה תפקידו בכינוי  

משתמש   למשל  ניהול.  ככלי  משמשים  אלא  ספציפית  בעלות  יוזר    telegrass managementללא 

alphaaaaaa    ויוחאי גל  כמו  בארגון  בכירים  מנהלים  ולמספר  סילבר  דב  לעמוס  נגיש  הזה  היוזר 

אובדן   של  במקרה  קבוצות  לשמר  יהיה  שניתן  מנתצ  ועל  קבוצות  לפתצוח  כדי  בו  שמשתמשים 

ף למספר מנהלים בעל פחות הרשאות בכינוי קורלימה גם משמש למשימות  נוסף משותיוזרים. יוזר  

יוזר )שם    בוט  sollomonם שחברים בקבוצה בוט בכינוי  ניהוליות.  יש בוטין שעושה הצלבה בין 

למספר   לא   ID משתמש(  טלגראס.  מתכנתי  ע"י  שפותח  ספציפי  בבובוט  הציבורי  משתמשים  ט 

@usinfobot    מאחר והבוט הנל לא מדויק ואם יש שינויי יוזרים לעתים נותן את היוזר הישן ולוקח

 לו זמן להתעדכן. 

שם משתמש.. הבוט הזה משמש   telegrass_commanderחבר בקבוצה בכינוי    יש בוט נוסף בקבוצה

לחסימה והכנסה והוצאה של מתפקדים מקבוצות הניהול והסוחרים, עושה בדיקות אבטחה והוא  

הבוט הראשי שתוכנת ע"י מתכנתי טלגראס.  הוא חוסם כניסות לא מאושרות, מוחק דברים לא  

ול הסוחר הזה.  ראויים לפי טקסטים שהוגדרו מראש ומחלק לערוצים, כל הגדרה של סוחר נעשית מ 

 כל פניה לצוות טלגראס עובר דרכו ואפשר לפנות לצוותים השונים דרכו. 

הזה, למנהלים כמוני יש הרשאות    לבוט   lushהגישה לבוטים ניתנת למתכנתים בעיקר למשתמש  

רמת   באמצעותו,  לבצע  שניתן  היישומים  מבחינת  לבוט  הרשאות  דרגות  מספר  בבוט.יש  שימוש 

למתכנתים.  גבוהות  הכי  ההרשאות  את  יש  ומעלי  כמשתמש  ביותר  גבוהה  היא  שלי  ההרשאה 

קבל ממנו  הבוטים נמצאים בקבוצה של הניהול הגבוה על מנת שניתן יהיה לתת פקודות לבוט ול

בקבוצה   לבוט  לפנות  במקום  הניהול  את  מקל  וזה  שיחה  כדי  תוך  קבוצה  באותה  שיופיע  מענה 

 ספציפית או באופן פרטי הוא זמין בכל קבוצות טלגראס ונותן מענה לצרכי הניהול השוטפים. 
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  העברתי למפעיל צילומי מסך של שמות היוזרים בקבוצה ושל רשימת הפקודות של הבוט הקומנדר 

//    בוצה פקודות טקסט שמתחילות בסימןשמים כמו ששולחים הודעה רגילה בקשאת הפקודות רו

 או @ או סימן אחר לפי רשימת הפקודות 

בכמה ערוצים  כאשר משתמש לא מורשה מבצע פניה לבוט הקומדנדר מופיעות הודעות התראה  

במקביל והיוזר שביצע את הפניה יושעה מטלגראס. רק מי שעבר אימות בבוט קומנדר או בבוט  

אימותים יכול לאחמ"כ לקבל לינק דרך הקומנדר שמאפשר לו לפרסם ולסחור בקבוצות טלגראס.  

הודעת  יקפיץ  זה  נכנס  והסוחר  לסוחר  ונתן  הקומנדר  דרך  לא  לינק  הוציא  בטעות  ומישהו    היה 

 לחסום אזהרה על מנת שניתן יהיה לטפל ו

 ישנן שלוש דרגות של קבוצות ניהול של ממשק של כל המנהלים:

 קבוצה חברתית, צחוקים, בדיחות ודברים לא דחופים. -"קהילת מנהלים"  .1

קבוצה של עבודה שוטפת, שכל הפעילות קורית שם, כל בקשה של סוחר    –"חמ"ל מנהלים"   .2

 או בעיה עולה בה. 

בה חברים ראשי צוותים ומעלה והיא משמשת לדיונים קונקרטיים. רוב   –"ניהול גבוה"   .3

הרעיונות מתחילים שם ואז יורדים למטה לשאר המנהלים. בה מנהלים דיונים על תפקוד  

איחוד הארץ למספר קטן של  מנהלים ספציפיים ואם הם ימשיכו בארגון או לא. לדוגמה  

עלה בקבוצה רעיון  איזורים כדי להגדיל פעילות בקבוצות, רעיון לבדיקות פתע של סחורה,  

 של מכירות במטבע וירטואלי ואספקה באמצעות רחפן, אך רעיון זה נפסל בקבוצה זאת.

הקבוצמה שהוקמה על מנת להטריד ולחשוף את    –גם נושא הטלטראומה נדון בקבוצה הזו  

ל   השם  את  שינתה  לאחרונה  ט  weed4peaceטלגראס.  למיני  תל והפכה  באיזור  לגראס 

 אביב.

, דייזי,  ak47טריפ,   –התכתבויות בניהול גבוה, שמות החברים בקבוצה ביניהם  –*צרופות להודעה 

 ועוד עם הפרופילים של כולם  dove ,just lush ,jer ,gal ,Calimeroיוחאי, 

 

מפגש שאמור היה להתקיים    – בהמשך למקרה שהתחלתי לספר עליו    –(  13)  13:42  25.6.18

בין עמוס דב סילבר לאורן ליבוביץ' בנושא הלגליזציה, למיטב זכרוני עמוס סיפר לי בשיחה אישית  

קנביס   במגזין  שעלתה  אוהדת  לא  כתבה  רקע  על  ובוטל  להתקיים  אמור  היה  שהמפגש  בטלגרם 

קבוצה של הניהול  באינטרנט שמנהל אורן ליבוביץ' שגרמה לסכסוך ביניהם. עמוס סיפר על זה ב

הגבוה. אורן היה אמור לתווך לגורמים נוספים עלה השם של תמר זנברג ננרת כתומכת לגליזציה,  

 גיא לרר 

חברים נכון להיום    2577טלגליזציה שבה    –הוקם ערוץ שנקרא הצנרת    לנושא הלגליזציה  בהמשך

מנהלים   וילצ'רסקי  אותה  גדי  לי,  מוכר  שלא  שפיר  אדם  בשם  אדם  הצינור,  מתכנית  לרר  גיא 

הקומיקאי, חברת הכנסת שרן השכל, תמר זנדברג אלו בעיקר הכותבים בערוץ אני לא יכול לדעת  

בדיוק מי המנהלים ואם אלו כל המנהלים אבל אלו האנשים שבעיקר כותבים, ומי שכותב חייב  

, בקבוצה זו לא עלה נושא שת"פ עם 11.2ת בערוץ. הקבוצה נפתחה ב  להיות יוזר עם הרשאה לכתיב



15 
 

עמוס דב סילבר ככל הידוע לי. היה לי יוזר אחר באותה תקופה שנמחק לפני כמה חודשים ולא ניתן  

לשחזר ולא שמרתי את ההתכתבויות בקבוצות השונות שהיוזר היה שותף בהן באותה תקופה, ולא  

נשמר אצלי שום תיעוד של קבוצת הניהול הגבוה מאותה תקופה או נושא המעורבות של טלגראס  

 הלגליזציה יחד עם גופים כאלה או אחרים בקידום

אחר בקשר לפגישה  בין הסוכן לבין   20.6שיחה מיום    – ע"י שניר הדרי מסומן יז'    3.7.18דוח תמלול  

 עם ג'יידן ועוד 

עיל הנחה אותי לתאר את המבנה הארגוני העדכני נכון לימים אלה  פהמ  –  ( 14)  10:40  26.7.18

 וישנם כל העת שינויים במצבת כח האדם והמבנה הארגוני בארגון, זאת מאחר  

חלו השינויים    25.6.18בהמשך לעדותי מיום   לגבי קבוצת הניהול הגבוה מאז  בה מסרתי פרטים 

 הבאים :  

פרייםהמנהל   ראש    אופטימוס  אנושעדיין  משאבי  המנהלים  ענף  אימותי  על  שיבוץ  שאחראי   ,

והערכות של ראשי צוותים וענפים שמעבירים לגזברות כדי לקבל מענקים, בעיות משמעת ותלונות  

כמו  על מנהלים ונגיעה בכל תחום שמצריך התערבות של ניהול גבוה, הוא טיפה מעל לראשי הענפים  

. נוסף לו תפקיד של מנהל ערוץ פרסום של "אכילים" בעקבות כך שהמנהל שמכונה  מנכ"ל תפעולס

היה   שלו  שהיוזר  הניהול    chefgreen"השף"  בקבוצות  נמצא  עדיין  אך  בארגון,  הניהול  את  עזב 

 למרות שלא נראה פעיל בחודש האחרון.  

במקום   ahvackוהחליף את היוזר ל @   IDר  נשאר בתפקידו עם אותו מספ  "יוחאי"המנהל המכונה  

כסמנכל כללי יד  משתמש אחר שהיה לו את השם היוזר הזה ופרש מניהול בענף אבטחה, ומשמש  

כל המנהלים שציינתי בעדות שחברים בקבוצת  ראש הארגון.    ימינו של עמוס סילבר לזה  מעבר 

שלהם.   היוזר  את  שינו  ולא  בתפקידם  נשארו  הגובה  הארגוןמבחינת  הניהול  שינוי    מבנה  היה 

רמת    –קהילות    2בצפון    לאיזורים ג"ג,לאחרונה במבנה ענף הקהילתיות. הקהילתיות מחולקות  

- אביב והסביבה, שפלה, י"ם-שרון, תל  –קהילות    4  -כרמל, המרכז מחולק ל-הגולן והגליל וקריות

יו"ש. איזור דרום מחולק לב"ש והסביבה, מצפה רמון והסביבה, אילת והסביבה. התחום המרכזי  א

בקרת סחר בראשות המנהל המכונה    –ענפים    6בארגון הוא נושא שקשור למסחר וסוחרים שמכיל  

לעבור על ערוצי הפרסום השונים ולוודא שהפרסום נכון הכוונה שפרטי    croosangelשם משתמש @

הפרסום יופיע איזור איסוף, מחיר, זן, תמונה עדכנית של החומר ואמיתית, פונים לעתים לסוחר  

 לוודא שהסחורה אמיתית שלא יפרסם דבר אחד וימכור אחר באיכות ירודה.  

ביקורות המכונה    ענף  המנהל  @  papa ganjaשבראשות  משתמש  שתץפקידו    paparoach2שם 

לקבל ביקורות מלקוחות ולוודא שהן אמיתיות ונעשתה עסקה. אם לא נעשתה עסקה ויש ביקורת  

על סוחר היא לא עולה. מאתרים ביקורות פיקטיביות ואם יש ביקורות שליליות מועברות לצוות  

וג  עוקץ. בקבוצות ביקורות מפורסמות ביקורות על סוחרים ע"י הלקוחות. בנוסף יש ערוץ של דיר

גרפים   זה  בערוץ  בנוסף מתפרסמים  החיוביות.  ע"פ שקלול הביקורות  ארצי, שמדורגים  סוחרים 

 שונים של איכות המוצרים, המחירים והסטטיסטיקות לגבי הפעילות בטלגראס.  

אחראי על איתור מתחזים,   truptgsמשתמש @  םש  טריפבראשות המנהל המכונה    ענף האבטחה

איתור עוקצים שבוות עוקץ לא מצליחים לאתר, גביית חובות מעוקצים, טיפול בבעיות של אלימות  
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לסחור   לחזור  ורוצים  שנעצרו  סוחרים  אישור  סמויים,  כשוטרים  חשודים  איתור  סוחרים,  ושוד 

פיקטיבי,   לאימות  שהכוונה  "קופים"  ע"י  באימותים  טיפול  קבוצת  wall of shameבטלגראס, 

שמכילה   קבוצה  אימות  מעוכבי  עוקץ,  לצוות  משותף  למיניהם,  עוקצים  מפרסמים  בה  הפרסום 

, לצורך מעקב  בעיות אבטחהלמשל עוקץ או  נתונים על כל מי שלא אושר לו האימות מסיבות שונות  

 אחר משתמשים בעייתיים. ישנה קבוצה נוספת של לקוחות בעייתיים שם נשמר מידע לגביהם.  

לא זוכר בדיוק, בה חבר נציג מכל ענף.    יוחאי או אופטימוס פרייםבראשות    ענף ניהול מתפקדים 

אני לא חבר בקבוצה הזו, תפקיד הקבוצה לתת תשובות מיידיות לשאלות של סוחרים באמצעות  

בוט פניות שהוא חלק מהטלגראס קומנדר, שולחים פניה לצוות טלגראס ונפתח תפריט לאיזה צוות  

 שתפקידו לענות דרך הבוט.   אתה רוצה לשלוח פניה ובאיזה עניין וזה מגיע לצוות הרלבנטי

שכולל מספר קבוצות    lysergicybim@שם משתמש    daisy labsבראשות המנהל    ענף פסיכדליה 

פסיכודליה    – שזו    –מתפקדים  פתוחה  פסיכדליה  קהילת  פסיכודלים,  בסמים  הסוחרים  קבוצת 

קהילה שיש בה גם לקוחות לא מאומתים ויש אחת ברמה מעל שנקראת פסיכדליה סגורה שכדי  

להיכנס אליה צריך לעבור אימות זהות מול אחד המנהלים של הענף שלא אמורים לאשר כניסה של  

וף חוויות בתחום הסמים הפסיכודלים. קבוצת  . משמשת קהילה לשית18משתמשים מתחת לגיל  

פסיכודליה כיוונים היא קבוצת הסחר שבה מתפרסמים פרסומים של סוחרי סמים פסיכודליים. יש  

מש להעברת ידע על גידול פטריות קקטוסים וסמי הזיות  ערוץ של ממצים ומגדלים פסיכודליה מש

 טבעיים למיניהם.  

ברשותי אחראי על טיפול בכל תלונה על חוסרים מצד הסוחרים או הלקוחות כמו  (  2)עמ'   ענף עוקץ

חוסר בתשלום או כמות או איכות חומר לא מתאימה, מכירת חומר שונה ממה שפורסם, גניבות  

ושוד, מהווים גורם מפשר בין סוחר ללקוח וכמו שירות לקוחות, ברוב המקרים מצליחים לטפל  

הסו מצד  פיצוי  ע"י  כל  בתלונות  של  לאימותים  גישה  לי  יש  בעוקץ  טיפול  לצורך  הלקוח.  או  חר 

הסוחרים. מנהל בצוות שצריך אימות מבקש ממני, יכולים לקבל פרטים כמו שם ות.ז. דרך הבוט  

אבל לא תמונות אימות וכו' ואם צריכים אז פונים דרכי או מנהל בכיר אחר שיש לו הרשאות גבוהות  

מקרה הצורך חוסמים סוחרים או לקוחות מפעילות בקבוצות וכסנקציה נגד בעייתיים  לאימותים. ב

אימות מעוכבי  של  המעקב  לקבוצות  להכניס  מחיקת    ניתן  או  בעייתיים  לקוחות  או  סוחרים  או 

 wall of"  –ביקורות או הרחקה ובמקרה קיצון פרסום הפרטים האישיים של הסוחר או הלקוח ב 

shame"   כולל תמונה ופרטים מזהים. בדר"כ לא מעלים פרטים מזהים אלא רק תמונה ומבקשים  

שיצור קשר ולרוב זה עובד ומצליח ורק במקרה קיצון חושפים פרטים מלאים. מעבר לזה יש עוד  

שנקרא   שלנו  או    wall of fameערוץ  החזרים  וקיבלו  להם  שסייענו  לקוחות  של  תודות  יש  שם 

פיצויים ושולחים תודה. הפנייה לצוות נעשית ע"י בוט שבאופן אוטומטי מבקש למלא טופס פניה  

 שאלות לגבי המקרה וזה מועבר לטיפול של אחד מאנשי הצוות. 

 

טכני.    –  3עמ'   וענף  פיתוח  ענף  יש  של הארגון  פיתוח בתחום התשתיות  שם    doveבראשות    ענף 

, אחראי על כל פיתוח התוכנה שמשמשת ש.ר.(  –)שמעון תוהמי    שמנהל אותו  dove420@משתמש  

את פעילות הארגון כולל תכנות הבוטים השונים, ניהולך מאגרי מידע, תחזוקת שרתים, יש תכנון  

של פיתוח תשלומים בביטקוין וארנק דיגיטלי, למשל לפני מספר ימים פורסמה הודעה בערוץ עדכוני  
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המנהלים על כך שניתן לקבל את המענקים החודשיים למנהלים או בביטקוין או בהעברה לחשבון.  

לפני חודשיים התפרסמה בערוץ הגזע מודעת דרושים למתכנתים בתחום שקשור לתכנות פייטון  

באותה    doveובוטים ומטבעות דיגיטליים וארנקים אלקטרוניים ואני יודע שהיתה היענות גדולה כי  

 תקופה היה מאוד עסוק בראיונות למתכנתים חדשים.  

הטכני  המכונה    הענף  המנהל  משתמש    anjoxבראשות  בהגדרות  mandraqe@שם  שעוסק 

שקשורות לטלגרם כגון אימות דו שלבי, החלפת יוזרים, התקנות האפליקציה והגדרות למיניהן,  

והלקוחות לסוחרים  בעיקר  טכני  ושירות  סיוע  נותן  ולמעשה  אבטחה  גם  הגדרות  המנהלים   .

טכניים שונים. כל מתפקד חדש שעובר אימות צריך גם לעבור  מתייעצים איתם לעתים בנושאים  

יהיו   הסוחרים  שכל  כדי  באפליקציה  האבטחה  הגדרות  על  איתו  לעבור  כדי  הטכני  הענף  דרך 

 מאובטחים.

אחראי על גביית הכסף על ערוצי פרסום מסוחרים, חלוקת    gal_420@  גל ענף הגזברות בראשות  

מענקים למנהלים, מערך השליחים תחת הגזברות. תפקיד השליחים לגבות תשלום ממתפקדים על  

ערוצי הפרסום השונים וחלוקת מענקים למנהלים של כסף ע"פ הזמנות כספים שהמנהלים מבצעים  

. השליחים אוספים תרומות  26.7.18שלגביו פירטתי בעדות מיום    הייזנברג"באמצעות הבוט של "

 מסוחרים. 

שאחראי על פרסומים באינסטגרם     @jer002משתמש    jerבראשותו של מנהל בשם    ענף דוברותיש  

 ובפייסבוק כרזות אייקונים ולוגואים.  

התומך בכל מגדל מריחואנה    papush100@שם משתמש    papushבראשות מנהל בשם    ענף מגדלים 

וחוץ   פנים  לקבוצות  מחולק  לגדל,  כיצד  ללמוד  מתקדמים  indoor outdoorשרוצה  מגדלים   ,

מקצוענים באיכות, קבוצת זרעים ועציצים, כולל ערוץ מכירה של זרעים ועציצים. יש ערוצים של  

 יומני גידול שבהם המגדלים השונים מפרסמים ומתעדים את תהליך הגידול של צמחי הקנאביס.  

נועד לפרסום מוצרי קנאביס למיניהם שנועדו לצריכה אוראלית באכילה ולא בעישון.    ענף אכילים

 .  אופטימוס פרייםיש שם מתכונים והדרכה. בראש הענף כיום כרגע 

אחראי על סוחרים הנמצאים בחו"ל    calimeros@שם משתמש    קלימרובראשות המכונה    ענף חו"ל

ומשרתים אנשים שרוצים לקנות בארצות אחרות, יש בוט שנקרא "בוט חו"ל" שאליו ניתן להגיע  

לטלגראס סוחרים מאומתים   ויש  במידה  ואיזור  יבשת מדינה  וניתן לבחור דרכו  דרך ערוץ הגזע 

קיימות ולבחור סוחר. אין לי  באותו איזור הבוט יציע יוזרים ואז ניתן לבדוק ביקורות עליהם אם  

גישה לאימותים של סוחרי חו"ל אלא רק לראש הענף. יתכן שחלקם מאומתים באימותים הכללים.  

ארה"ב,   אירופה,  ארצות  ברוב  שיש  יודע  אני  בחו"ל,  הסוחרים  פריסת  מה  בדיוק  יודע  לא  אני 

ראינה ועוד. הבוט ציבורי וכל אחד יכול להיכנס דרך בוט הגזע ולראות בדיוק  גיאורגיה, קוס אוק

 איפה יש סוחרים.  

המנהלים המכונים    3  -ו  2דב סילבר מספר    עמוסמספר אחד הוא    סדר ההיררכיה בארגוןמבחינת  

, כשענפי עוקץ ואבטחה  ואחריו ראשי ענפים  אופטימוס פרייםהמכונה   4במקביל, מספר   יוחאי וגל

 יותר חזקים מהשאר בנושא קביעת מדיניות והחלטות ארגוניות. 
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בקבוצת    26.6.18בתאריך   הודעה  מנהליםהתפרסמה  ראשי  "חמ"ל  של  תפקידים  פירוט  ובה   "

" "עדכוניהולהצוותים ובוטים רלבנטיים, העברתי אותה למפעיל שלי. בערוץ עדכוני הניהול שנקרא  

ישנם פרסומים של הנחיות למנהלים, שינויי תפקידים של מנהלים, קישורים להורדת תוכנות כמו  

אגרון המשמשת כמאגר לזיהוי סוחרים, הוראות הפעלה לבוטים השונים, הנחיות אבטחה, מידע  

לגבי חלוקת מענקים, תגובות לסיקורים בתקשורת, עדכונים לגבי ערוצים חדשים וכל מידע שאמור  

משתמשים מתוכם    90  - ין את כל המנהלים בארגון. לא ניתן להגיב בערוץ. בערוץ חברים כיום כלעני 

גם    3 חמבוטים.  יש  " בקבוצת  מנהלים  מתוכם    93ל  משתמשת    3משתמשים  זו  קבוצה  בוטים. 

בנושאים שונים ושם יש אפשרות למנהלים להגיב לנהל דיונים ולהתייעץ אחד עם    להפניות מנהלים

 ( 4)עמ'  מנהלים פעילים בארגון כשיש תחלופה כל הזמן 90מכאן ניתן להבין שיש כיום השני. 

בוטים. יש קבוצה    3משתמשים מתוכם    93יש קבוצה קהילתית בשם קהילת מנהלים בה חברים גם  

מנהלים   אותו מפרסמים  למנהילם  היצע סמים  של  פרסום  יש  בה  למנהלים"  ישיר  בהשם "סחר 

שאחראים על כך שקונים מסוחרים או מגדלים בשם מערכת הארגון. אחראים על כך המנהלים  

חברים.    4יש קבוצה שנקראת "תרומה למנהלים" בה יש    divergent@  -ו    ancientsoul@המכונים  

" שמשמשת לזיהוי משתמשים, במקום לשלוח  IDיש קבוצה שמסייעת למנהלים שנקראת "צריכים  

לפי הנחיות הארגון אסור   ולא להעמיס על הקבוצות,  הזו  לפנות בקבוצה  שאילתות לבוט אפשר 

שחיפשו נשמר גם שם   IDלבצע שאילתות בקבוצות הקהילה ובחמ"ל ולכן נפתחה קבוצה זו וכל  

 וניתן לראות גם מי חיפש ומתי.

חברים מנהלים מתוכם בוט אחד, משתמשת   13מאגר" ובה  -יש קבוצה שנקראת "יוזרים חופפים

 למעקב אחר יוזרים שנמצאים גם בפלטפורמות אחרות הכונה לקבוצות סחר חוץ מטלגראס.

אלו כל הקבוצות שמוכרות לי המשמשות את מנהלי הארגון לא כולל את הקבוצות הספציפיות של  

כל ענף בפני עצמו, שלרובן יש לי גישה מתוקף תפקידי כראש ענף עוקץ אבל לרוב המנהלים אין  

אופטימוס גישה אליהן. העברתי למפעיל את ההודעה הנעוצה בקבוצות המנהלים שאת רובן כתב  

כשנכנס לתפקידו לפני כמה חודשים עבר על כל ההודעות הנעוצות בקבוצות ועדכן אותן. אני    פריים

מזהיר שלא ללחוץ על הקישורים שבהודעות מאחר ואם תירשם גישה לערוצים ממשתמש שאינו  

 מאומת כמנהל תהיה התראה ויתחילו לחפש מאיפה הזליגה של הלינק.  

אזהרה    –"יוזרים חופפים"    –הודעות נעוצות מקבוצות מנהלים )מסומן יח'( למשל    –צרופות  *  

לסוחרים להפריד יוזרים בפלטפורמות אחרות אחרת יקפיאו ביקורות ויחסמו אותם, קבוצת "שחר  

 למנהלים  vipישיר" , "עדכוני ניהול", שירות 

בעניין   –   15  12:28  26.7.18 פעילויות  .  אלחרר  עוד  את  לאתר  מההפעלה  כחלק  התבקשתי 

הקשורות    גלהכספים. העברתי למפעיל שלי התכתבויות מתאריכים שונים עם גזבר הארגון המכונה  

במסגרת   מולו.  עוקץ  צוות  ושל  שלי  כספית  מ  להתנהלות  לגבי  פ  24.1.18ההתכתבות  אליו  ניתי 

אמר עוקץ  צוות  של  יש  מענקים  מתנצל.  והוא  עיכוב  "נענע"    שיש  לכינוי  בהתכתבות  התייחסות 

של   הישן  ליוזר  כנראה    dove420שהכוונה  קשורה  ההתייחסות  פיתוח,   ענף  ראש  תוהמי  שמעון 

  weed420loveלעלייה של בוט או בסיס נתונים שחסר לו לצורך התשלום לא זוכר לי במדויק. היוזר  

זה יוזר ישן שלי ששם התצוגה שלו היה "חורש מזימות" ושם הוא אמר שמנסה לסיים מענקים.  

  blackbird420שוב פניתי אליו לגבי מענקים שלי ושל עוד שני מנהלים בצוות עוקץ  5.3.18בתאריך  
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פניתי אליו הוא החזיר תשובה    24.3. בהמשך ב  ketzer420ששינה את היוזר שלו מאז ל    littleomar  -ו

שמות משתמש,    4על ינואר ופברואר מענק מנהלים. לאחמ"כ מופיעים בהתכתבות    8500שמגיע לי  

יוזרים לסחר    נמצאו במערכת ללא אימות... כולם   3עמוס גואטה,    אלו כולם יוזרים שקשורים על

גם שלו אבל לא פעיל. בתקופה ההיא היה בלאגן בגזברות זה היה לפני    של עמוס גואטה והאחרון  

 פסח 

דיברתי עם הגזבר אמרתי לו שאני חייב כסף לחג זה היה בשיחה קולית הוא הפנה אותי לאסוף  

מעמוס גואטה כי לא היו לו שליחים להוציא לי כסף ובגלל  ובגלל שיש היכרות ביני לבין גואטה כדי  

רי  לחשוף אותי הוא הפנה אותי אליו, שיעביר לי על חשבון כסף שגואטה חייב על ערוצי פרסום. אח

עניתי לגל    26.3שאישרתי שקיבלתי מגואטה את הכסף סומן במערכת שהחוב של גואטה שולם. ב  

 ח ע"ס החוב של גואטה ששולם לי במזומן"ש 5000ששולם 

נושא שקשור לעוקץ ולא קשור לניהול כספים בארגון.    ksks12לגבי יוזר    לגל פניתי    2.4.18בתאריך  

בעקבותיה בוצע מפגש עם גואטה בתאריך    2520יש עוד פניה כתב לי שישלח כסף עם שליח    2.6ב  

העברתי למפעיל צילומי מסך של ההתכתבות עם גל שבו נתן לי כסף כפי שפירטתי בעדות.    2.6.18

והמפעיל תיעד את ההתכתבות ו הודעות קוליות שאני שלחתי במהלך השיחה עמו שמראות שהוא  

 .מנהל את הכספים בארגון ומאששר את מעבהר הכספים בארגון

מדובר    הייזנברג"ל"שאולי" זה כינוי של גואטה. כן יש ל"במהלך ההודעות הקוליות יש התייחסות 

ביוזר של טלגרם ... שלשני אנשים יש גישה אליו כנראה הוא מוגדר בשני מכשירים האחד בוודאות  

  brainראש צוות אימותים, הכינוי שלו בתצוגה הוא    מספר ...שהוא   tgrs10שהיוזר שלו הוא    רןאצל  

נפגשנו פנים אל    2018שעובדת איתו. הוא אמר לי בעבר בע"פ בליל הבאנגים     pinkyיחד עם אשתו

לגבי הפגישה שתואמה בטלגרם עם   דיברנו  רןפנים בראשל"צ,  ואת    בריין ששמו  שאאסוף אותו 

עיניים כהות,    1.65אשתו בראשל"צ, נסענו לליל הבאנגים. בריין הוא בחור כהה רזה, זיפים, קצוץ  

טיפה מבטא זר אירופאי לא בטוח איזה, שיער שטני עיניים    26-28, אשתו רזונת  28-30נראה כבן  

,  ראשל"צ  50דיונון  ... הוא הזמין אותי אחכ להצטרףך אליו הביתה ברח'  1.65או    1.55בהירות  

שכונת נווה ים שתינו עראק ואז רן סיפר לי שהכינוי שלו הוא הייזנברג והבנתי שגם גל לפעמים  

מפלסטיק   בנגים  עם  ניילון  שק  היה  בדירה  משותף.  ביוזר  שמדובר  הבנתי  הזה  ביוזר  משתמש 

ל הדירה והם  שהתכוונו לחלק לאנשים בליל הבאנגים ובסוף לא חילקו הוא סיפר שהוא לא משלם ע 

 "משכירים לו" וזרק שיש כמה דירות כאלה 

 להערכתי שאינה וודאית מדובר בדירות לאיסוף כספים וחלוקה של מריחואנה למנהלים. 

שנקרא   של טלגרם  בוט  הוא  הזה  בשם  השני שקשור  הנהלת  (    tgr_store) botהחלק  בוט  שהוא 

דיגיטלי מאגר מידע של המענקים שמגיעים  חשבונות ומרכז בתוכו את כל המענקים, מעין ארנק  

למנהלים השונים, כשלכל מנהל יש גישה רק לרשומות שלו ויכול להתעדכן במאזן הכספי שלו ולבצע  

 הזמנות של כסף או מריחואנה

שאלתי איך אפשר להמיר את    31.5ב  מעידה שמדובר ביוזר מערכתי של טלגראס.    tgrהקידומת  

הזכות בבוט לכסף במקום וויד הוא שאל אם יש לי הזמנה פתוחה אמרתי שלא אמר שאם המענק  

לחצתי בטעות משהו בבוט... שאלתי    6.7. ב  במזומן לחכות למנהל המשלוחים שיצור איתי קשר

, הכוונה ליוזר ראש  אופטימוס פרייםלמה ניכו לי בטעות משהו מהמענק הפנו אותי למנהל בשם  
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משאבי אנוש. ההתכתבות תועדה ע"י המפעיל. הוא מקבל מראשי הצוותים הערכה על המנהלים    ףענ

אם זה זמינות עמידה במשימות,  והוא יחד עם מנהל בכיר נוסף כנראה "בר" או "גל" שלגביהם  

פירטתי בעדות לגב הניהול הגבוה, הם משקללים את הציון שהתקבל לכל מנהל לסכום כספי של  

מתעדכן בבוט הייזנברג שאז ניתן לבצע דרכו הזמנה של כסף או מריחואנה בהתאם  מענק. המענק  

פניתי לאופטימוס פריים לגבי החוסר שקיים במענק ושאלתי למה    8.7.18. בתאריך  לזכאות בבוט

שח השליח נתן לי במפגש אז יותר ולכן קיזזו    10.  3490ובבוט רשום    4500כי אני בדר"כ    1000חסר  

נו יודע והפנה לבדיקה מול גל, אמרתי לו שבדקתי מול הייזנברג שבדק מול גל והוא  הוא אמר שאי 

הפנה אותי אליו, לאחר כמה דקות חזר אלי בתשובה שבירר מול גל ובר ובגלל זמינות נמוכה באותו  

את   הצדיק  והוא  שלי   הכעס  לגבי  קוליות  בהודעות  שוחחנו  מהרגיל.  נמוך  מענק  קיבלתי  חודש 

 תחושתי. 

 דיברנו על צירוף מנהלים לצוות עוקץ  9.7

  מאיר אלחררשאותו אני מכיר בשם     gusto420אופטימוס פריים פנה אלי בקשר למשתמש  13.7

 כמנהל בצוות בימים הקרובים.  מאשקלון והתייעץ איתי לגביו כי יש כוונה לצרפו לצוות עוקץ

ומשמשת    16.7 בחודש  פעמיים  בצוות, טבלה שאני מעביר  המנהלים  של  גליון הערכה  לו  שלחתי 

שלי. למפעיל  הטבלה  את  העברתי  מענקים,  וחלוקת  מנהלים  הערכת   לצורך 

אמרתי לאופטימוס שאני מוכן לקבל את גוסטו לצוות וקצת חושש ממנו אבל ניתן צ'אנס. שאל    16.7

 אותי למה אני חושש אמרתי בגלל הקשרים שלו לגורמי פשיעה רציניים בדרום 

₪ שהורידו לי מהמענק ואני ממש כועס ופניתי    500לגבי    לאופטימוספניתי    25.7.18התכתבות הבאה  

כל התכתבות עם  והמשכנו בהתכתבות בנושא.    " מנהל בכיר בארגון.  יוחאיכבר ישירות למנהל "

 אופטימוס תועדה על ידי המפעיל 

" למשתמש  פניתי  אופטימוס  עם  להתכתבויות  במקביל  בנושא   יוחאי"אתמול   ... משתמש    שם 

לטענתי מהחשיפה שלי בערוץ   חוסר הזמינות שלי בחודש מאי שנבע  בגלל  הוא טען שזה  המענק 

טלטראומה שבגללה הורדתי פרופיל ובגלל שעזרתי לסגור את אחד הערוצים שבו היו זהויות של  

עמוס  מנהלים בעבר ובהווה שפורסמו בגלל מתנגדי טלגראס, את הפעילות הזו ביצעתי בהנחיית  

וזאת טענה שהפניתי ליוחאי בהתכתבות והוא אמר שיבדוק עם עמוס. ההתכתבות עם יוחאי    סילבר

 תועדה ע"י המפעיל 

של המנהלים הבכירים   עם שמות המשתמשים  התצוגה  של שמות  צילומי מסך  למפעיל  העברתי 

 מעורבים בנושא הכספים 

צרופות   בטלגראס    –יט'    –*  בכספים  שקשורים  יוזרים  אופטימוס  420פינקי  –פרטי  הייזנברג,   ,

 פריים, יוחאי, גל, בריין,  

בארגון    23.7.18בתאריך  –  16  14:00  26.7.18 מנהל  עם  בטלגראם  קולית  בשיחה  שוחחתי 

המכונה "טריפ" ראש ענף אבטחה שם משתמש... איתו נפגשתי בעבר אצלי בדירה ובמס' הזדמנויות  

נוספות. הוא ניסה להשיג אותי בעשר בבוקר אותו יום וחזרתי אליו והיתה שיחת חולין בהתכתבות  

תי שיבטל את ההגבלה לשיחות ובצחוק כתבתי שאשבור לו את  ואני ניסיתי להתקשר אליו וביקש
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ע  ופעילותו  בצוות עוקץ,    ל פעילותיהמכשיר והוא כתב חחח והתקשר אלי בשיחה קולית. דיברנו 

בו לטענתו עוכב יחד    22.7.18בצוות אבטחה. תוך כדי שיחה סיפר על אירוע שקרה לו יום קודם לכן  

בבוקר ולקחו לו ט.א., השיחה לא תועדה הוא סיפר    7  -בערב ל   7חבריו במשטרת טבריה בין    2עם  

ב של החברים  לי שנפגש עם שני חבריו על שפת הכנרת, הגיעו ניידות לעשות חיפוש ובאחד כלי הרכ 

ושוחררו    30התגלו   לחקירה  עוכבו  שלושתם  אבל  עצמו  על  אחריות  לקח  והחבר  מריחואנה  גרם 

בבוקר. אני צחקתי עליו בהומור שזה בגלל שהוא ערבי והוא צחק איתי בחזרה. אני יודע שהוא ערבי  

 ממפגשים קודמים, ומסרתי למפעיל את מס' הרכב שלו מסוג פורד פוקוס.  

 צילומי מסך של ההתכתבות עם טריפ –כ' צרופות להודעה 

 * דו"חות מט 

 תמונות של נביל אסלן עם ת.זהות, התכתבות עם נורטון  – איתור "נורטון"  –כח' 

בעל שם משתמש   יוחאי"בבוקר פנה אלי המנהל המכונה "   26.7.18בתאריך    –   13:00  31.7.18

@avhack    מנהל בכיר בהודעה קולית ואמר שרוצה שניפגש פנים אל פנים לאור אי הבנות שהיו

ואמר שהוא מרוצה ממני מאוד ולא רוצה שאהיה מבואס, ומבסוט מהתפקיד שלי. בנוסף שלח לי  

הודעה כתובת "ויש לי עוד תפקיד קטן שאשמח אם תיקח" זה בהמשך להתכתבויות קודמות איתו  

מנהלים ש למענק  ובהנחייתו  בנוגע  עדכנתי את המפעיל  לקבל,  צריך  פחות ממה שהייתי  קיבלתי 

איתו   התכתבויות  עוד  היו  מכן  לאחר  הסופ"ש.  אחרי  להיפגש  שאשמח  ליוחאי  הודעה  שלחתי 

 שקשורות לפעילות השוטפת של טלגראס.  

יוחאי כתב "נשב היום"? ניסיתי לדחות את המפגש ליום למחרת, הוא כתב    18:16בשעה  29.7.18ב 

שיהיה בת"א ויוכל לפגוש אותי רק בחזור ואמרתי לו שיעדכן ושלחתי לו הודעה קולית שאני צריך  

מה קורה והוא אמר שבסוף הוא  כתבתי לו    30.7.18להגיע מחיפה שיודיע לי בהתראה לפני. למחרת 

יסעו  בצפו שאולי  אמר  אלי.  ויגיעו  לטריפ  שנחכה  אמר  הוא  בחיפה  שאני  לו  אמרתי  נסע,  ולא  ן 

" כנראה טעות בהקלדה שלו, מדובר ביוזר ששמו  "נורטוןל"נורטקן" הכוונה לסוחר סמים המכונה 

הישן .. שהחליף ליוזר בשם..., מדובר בבחור שזוהה ע"פ האימות שלו בבוט האימותים בשם נביל  

אלי בתאריך    אסלאן פנה  הזה  בשם    25.7.18ת.ז... הסוחר  לא הצליח    llovegren10@ מיוזר  כי 

לתפוס את טריפ לצורך האימות החדש שלו ביוזר החדש, ובהמלך השיחה הודה בכינוי "נורטן" שגם  

במהלך ההתכתבות.   לי  הודעה קולית ששלח  בכינוי הזה ע"פ  לי  זיהיתי שזה אותו סוחר המוכר 

בצילומי מסך.   ההתכתבות  ותוכן  שלו  האימות  פרטי  למפעיל את  בסוחר שמוכר  העברתי  מדובר 

 למנהל טריפ שסיפר לי שנפגש איתו בעבר לקנות ממנו סמים. 

נורטן   או  "נורטון"  המכונה  הבחור  זה  אותך.  נפנק  תבוא  ואמר  בעבר  אותי  הזמין  עצמו  הסוחר 

שיוחאי אמר שהוא הולך כנראה לפגוש. ביקשתי שיודיעו לי מתי יגיעו אלי שאוכל להתארגן. הוא  

 אמר שהוא תלוי בטריפ כדי להגיע ואני יודע שיוחאי בשלילת רשיון כיהוא אמר לי זאת בעבר.  

טריפ שלח הודעה    19:02שהבנתי שהם באים בערב. בשעה    12:19הודעה ב    טריפבאותו יום שלח לי  

קולית אם מתאים בעוד שעתיים ועניתי שכן, שאל אם מתאים בכרמיאל עניתי שכן אבל באותו זמן  

היתה תקלה עולמית בטלגרם והוא לא קיבל את ההודעה. באישור המפעיל שלחתי הודעה לעמוס  

מורים להגיע אלי, ביקשתי ממנו ליצור קשר עם אחד מהם שידעו  סילבר דרך הפיסבוק שטריפ ובר א
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שלחתי לו הודעה קולית    22:05שאני בכרמיאל, הוא שלח לי הודעה קולית שטלגרם קצת נפל. בשעה  

ששניהם לא הגיעו ולא יצרו קשר וגם הוא התחיל לדאוג. כתב לי שלא עונה גם בוואטסאפ. בשעה  

לא ענה לו, בר הכוונה לכינוי הקודם של יוחאי.    ברטריפ שלח לי הודעה שהיה בכרמיאל ו   22:28

כתב שלא הצליח להתקשר אלי בגלל הטלגרם כתבתי לו שיתקשר כתב שרק לפני רבע שעה נכנס  

הביתה, לא הצלחנו לדבר בשיחה קולית. המשכנו בהתכתבות בנושאים שונים שקשורים לסוחרים  

אלי בפלאפון אמר שאין לו שיחות  בטלגראס והוא כתב שבר כנראה ישן, שאלתי למה לא התקשר  

 י ביטלו לו כרטיס אשראי, דיברנו על השירות של סלקום וטוקמן. יוצאות כבר חודש כ 

אחרי שעשיתי מספר נסיונות להשיג אותו במהלך    00:48בשעה    31.7.18היום יוחאי שלח לי הודעה,  

הערב שלפני, כתב "הכל טוב הרגע קמתי" וטען שנרדם, כתבתי לו שבאתי במיוחד לכרמיאל וגם  

לי את   עם השני, הוא שלח  ובגלל תקלה בטלגרם לא הצליחו לתקשר אחד  טריפ הגיע לכרמיאל 

ריפ שלח לו שיבוא אלי בצהריים או אחה"צ ואני שלחתי לו את ההודעה שטריפ שלח  ההודעה שט

 לי בערב. בסופו של דבר עדיין לא תואם מפגש חדש 

 עם טריפ, יוחאי   –התכתבות מנהלים ל'  -*צרופות

היום במסגרת התכתבות בקבוצה ניהול גבוה" בטלגראס בה אני חבר     –  ( 18)  17:54  1.8.18

העלה הערה על טעות הקלה באחת השורות של בוט האימותים. בתגובה    ak47_locoהמנהל המכונה  

המתכנת   הכוונה    lushלזה  האימותים,  בבוט  למשתמשים  הודעות  של  משפטים  של  קובץ  העלה 

לסוחרים שניגשים לעשות תהליך אימות , וכתב "אם מישהו רוצה לעשות הגהה אשמח..." העברתי  

למפעיל שלי. כתבתי הודעה    paste.eeצילומי מסך של ההתכתבות ואת העתק הקובץ שהועלה לאתר  

שאשמח לעזור בערב וגם אופטימוס פריים כתב שישמח גם. לציין שיש כוונה בעתיד לבצע אימותים  

גם ללקוחות באמצעות הבוט כדי שלמערכת טלגראס תהיה שליטה על אימותי הלקוחות בניגוד  

תים של הלקוחות שלו וכדי למנוע מצב כזה  למצב היום שכל סוחר מאמת לעצמו ושומר אצלו אימו

גובשה ישלח לבוט   והסוחר על פי פקודה שטרם  הרעיון הוא שהלקוח שולח תמונת סלפי לסוחר 

בקשה לקבל סלפי מהמאגר וישווה. הרעיון חשיפה מצומצמת של הלקוח מול הסוחר רק בהשוואה  

טים יישמרו רק במאגר מבלי  של תמונה חזיתית בלי שהסוחר ידע פרטים אישיים על הלקוח והפר 

 שלסוחר עצמו יש גישה אליהם. 

וביניהם   שונים  מנהלים  עם  התכתבויות  של  מסך  צילומי  מצורפים   'dove, calimero*להודעה 

optimus prime,  והודעות מתוך קהילת מנהלים 

בערב משתמש המכונה    26.7.18בתאריך      –19  18:39    1.8.18 איתי קשר  שם   "פנחס"יצר 

משתמש... כתב לי שהוא מתכוון לבוא אלי. הוא מוכר לי כשליח המספק סמים למנהלי הארגון וכן  

מעביר כספים המגיעים למנהלים כמענקים בגין פעילותם בארגון. מגיעים לי כספים שעוכבו זה  

שעה    31.7.18תקופה, עדכנתי מיידית את המפעיל שלי שהנחה אותי לדחות את המפגש... בתאריך  

לי את המענק, בהנחיית המ . לי פנחס הודעה שהוא רוצה לבוא לתת  עיל קבענו להיפגש  פ.. שלח 

בטבריה, ואחכ ליישוב כלנית. הגיע רכב מזדה לבן עם כיתוב בצד של חב' השכרה ירד בחור רזה  

רדי כיפה שחורה חולצה לבנה מכופתרת מתחתיה חולצה  שזוף, לבוש ח 1.60ק"ג, גובה   60-65צנום  

₪ במזומן אותו ספר במקום    7490, לחצנו יד, מסר לי כסף  25-28אפורה, זיפים שיער קצוץ כהה. כבן  
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חבילות   להכין  רגיל  שהוא  בגלל  שזה  אמר  הוא  מקצוען  כמו  סופר  שהוא  לו  אמרתי  לי...  ומסר 

 למנהלים 

כולם מפרגנים לו בקהילת המנהלים כי הוא תמיד מביא סמים למנהלים באיכות מטורפת ובשעות  

מראה לי" הכוונה גל הגזבר    גלסביב השעון, אמרתי לו שכולם מפרגנים לו והוא אמר "כן לפעמים  

של טלגראס הבנתי שגל מראה לו את הפרגונים מהמנהלים. אמרתי לו שהוא נראה בתחפושת והוא  

 אמר כן חייבים. 

במהלך השיחה אמר לי שהוא זוכר שפגש אותי בליל הבאנגים בראשלצ בבית של הייזנברג ונזכרתי..  

 לא בטוח שזה היה הוא. 

  " היה באותה סיטואציה אני הבנתי שמדובר במנהל שפרש "אבקבשיחה אתמול פנחס אמר שגם  

פעמיים.   הייזנברג  את  שפגשתי  לו  אמרתי  השיחה  בהמשך  בחיים.  אותו  פגשתי  שלא  חושב  אני 

 העברתי את ההתכתבויות עם פנחס למפעיל שלי.  

 צילומי מסך של התכתבות עם פנחס  – צרופות

 

איתו    "פנחס"השמעת לי את הקלטת השיחה ביני לבין שליח כספים    !24סומן    –  10:00  7.8.18

  9187354נפגשתי אני מזהה את הקול שלי בהקלטה מקריא מספר רכב כשהרכב מגיע מזדה לבנה  

והתנצלות שאני אחרי תאונת עבודה    וקיבלתי את פניו של פנחס בקריאת "דה וואן אנד אונלי פנחס"

עם הברך ואני מזהה את הקול של פנחס בזמן ספירת הכסף, הוא אמר שהוא גם לפעמים טועה אבל  

 הוא עושה הרבה ואני לא מנהל יחיד הוא מכין לכולם 

הצלחתי לקשור מספר מנהלים שיש להם יוזר של מנהל בטלגרס    –  20  11:55שעה    7.8.18

מספר ... ראש    @ancientsoulליוזר נוסף שבו הם עושים שימוש לצורך סחר. ישנו מנהל בכינוי  

צוות גידולי פנים בענף מגדלים. מעבר לזה הוא מוכר מריחואנה ישירות למנהלים בקבוצת סחר  

בכינוי   יוזר  מפעיל  הוא  לזאת  ומעבר  בערוץ,  שפרסם  הסחורה  של  צילום  למפעיל  העברתי  ישיר. 

@flawlessspirit    .נגד הסוחר מספר.. מצאתי את המספר בתלונה שהוגשה בבוט של צוות עוקץ 

העברתי למפעיל צילום מסך של היוזר והעתק של נוסח התלונה שהוגשה בבוט. הוא פנה אלי מהיוזר  

ancientsoul@    ץ וביקש את עזרתי כמנהל עוקץ בפתרון הבעיה  בעקבות מקרה עוק   29.4.18בתאריך

  2000וסיפר לי בהודעה קולית שיש לו יוזר סחר של ייחורים של קנאביס ומכר למישהו ייחורים ב  

₪ והלקוח נתן לו את הכסף חלק בשקלים וחלק במטבע זר והוא חשב שזה עוקץ ופנה אלי. אחרי  

 ברתי לו שבדקתי את ערך המטבעות הזרים חשבתי שאין עוקץ והס

ייחורים למכירה והלקוח נעלם ולא    130שלח תמונות של יחורים, סיפר שהכין    17.5.18בתאריך  

שנים בתביעות קשות ואסור לו לעבוד בגלל    4שילם לו ואין לו מי שייקח את זה כרגע. סיפר שהוא  

התביעה ושאין לו הכנסה אחרת וחייב את הכסף. הוא גם אמר שהוא  מוכר עוגיות. אמר שעשה  

דרכים קשה ולא היה לו ביטוח. אמר שגר בשפלה במושב ליד גדרה. הוא שלח לי צילומים    תאונת

ייחורים בשבועיים ומוכר במאה ₪ ליחידה. ציין שהוא   300של הייחורים שהכין. סיפר שהיה מכין  

זיהיתי   אני  הכחולה  הכפפה  עם  הייחורים  של  האלה  התמונות  את  הטובים.  המגדלים  אחד 
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מתאריכים שונים אותה תמונה חוזרת    flawעם שם התצוגה    flawlessspirit@בפרסומים של היוזר  

. העברתי את צילומי  3.8.18כל הזמן בפרסומים. התאריך האחרון שפרסם בערוץ סחר ישיר הוא  

הפרסום למפעיל. כמו כן ראיתי המלצות של מנהלים שונים לגבי איכות הסחורה שלו תוך ציון כינוי  

 בקהילת מנהלים העברתי למפעיל צילומי מסך של הפרסום.  @ancientsoulהמנהל 

היוזר   העברת  יש  שבו  כמעט  טקסט  ללא  ישן  אימות  נמצא  האימותים  בבוט  בבדיקה 

@flawlessspirit    של תמונות  לחמנישל  אעביר    שלומי  אני   ... פייסבוק  לפרופיל  וקישור  ת.ז... 

 למפעיל בהמשך תיעוד מלא של כל ההתכתבות עמו 

ו    –לו'    -*צרופתו )שלמי לחמני(,    flaw  –תמונותשנשלחו לסוכן , יוזר סחר טלגראס כיווני זרעים 

 אימות שלמה לחמאני 

הבוט    –  21  13:53שעה    7.8.18 בתוכנת  מדובר  הייזנברג  הבוט  מול  להתכתבות  נכנסתי 

המרכזת בתוכה את המענקים למנהלים בכל חודש ובעזרת הבוט הזה למנהלים ניתן לבצע הזמנות  

של כסף או מריחואנה לפי המענק שנצבר בהתאם ליתרה לניצול, היתרה נקבעת בשקלים אבל יש  

של   במחיר  למנהלים  מריחואנה  להזמין  פנחס    65אפשרות  השליח  באמצעות  שמגיעים  לגרם   ₪

 למנהלים.  

,  פנחסמסרתי בעבר למפעיל צילומי מסך של תכתובת בקהילת המנהלים שמשבחות את השירות של  

באותו הודעות יש התייחסות לאיכות הגבוהה שהייזנברג מביא. העברתי למפעיל שלי צילומי מסך  

, ואחרי כל פעם שקיבלתי כסף הבוט התאפס. אני יודע שהבוט  בבוט של הייזנברגשל היתרות שלי  

ההזמנה   הוא.  מה  יודע  לא  שאני  מסויים  סכום  מצטבר  כאשר  אוטומטיות  הזמנות  מוציא  גם 

הזמנה שבוצעה אוטומטית,    ₪194 מספר הזמנה    7490כאשר היתרה היה    31.7האחרונה מתאריך  

גיעו אלי השליחים עם הכסף שלא ביוזמתי.  אני אף פעם לא ביצעתי הזמנה יזומה בבוט ותמיד ה 

יבלתי במפגש האחרון שהיה עם השליח פנחס לגביו מסרתי עדות. כרגע  את הכסף של ההזמנה הזו ק 

 .  0היתרה שלי בבוט היא 

. צילומי מסך נוספים של המאזנים ושל הזמנות של הסוכן )בחלק כתוב "אולג  0מאזן    –צילום מסך  

 אולג"( 

 צילום מאזנים של נ.פ. מבוט הייזנברג  – צרופות

מיום    -  22   14:16שעה    7.8.18 למפגש  חוץ    21.6.18בהמשך  גידולי  בצוות  המנהל  עם 

dushidushiבו ציין כי הוא מנגן במקום בכרמיאל בשם אס ווי טים... מזהה את הבחור 

 צילום ובו פרטי אביתר אופנהיימר  – צילומי פרופיל של אביתר סנופקין, מ'  –צרופות 

 ידיעה זיהוי אביתר  –מב' 

המשמש את שליח  tgde_m7@במסגרת הפעילות מצאתי קשר בין היוזר    23 - 14:31 7.8.18

המשמש    kingdavid21@הכספים של איזור מרכז הגובה ומעביר כסף למנהלים באיזורו לבין היוזר  

מסוג   סמים  מרכז,  כיוונים  בקבוצות  סמים  בעבר  מפרסם  היה  הוא  שבו  בסמים,  לסחר  אותו 
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בת זוגו של עמוס סילבר,    מגלי עמר מריחואנה. לפני מספר חודשים שמעתי על הקשר בין היוזרים  

 שאני הייתי בקשר איתה באמצעות הטלגרם ואנחנו מיודדים.  tgrs1@מבעלת היוזר 

בצוות   לניהול  לערך  כחודש  לפני  התקבלה  לאחרונה  ורק  בערך  שבועיים  כל  יוזר  החליפה  היא 

מאמתים ודיברה איתי מהיוזר הזה כולל הודעות וידאו שבהן רואים את פניה והזיהוי שלה ודאי.  

. גלי זו שאמרה לי בעבר שהשליח  4-5ברמלה ויש לה ילד בשם דוד בן    9היא גרה ברחוב הצנחנים  

 ז קשור ליוזר הנ"ל. אין לי תיעוד של השיחה איתה. של מרכ

בעקבות זה שהוא    10.6" בתאריך  3שם תצוגה "שליח מרכז    tgde_m7@אני התכתבתי עם היוזר  

הזה   ביוזר  משתמש  הוא  למה  לו  והערתי  לטלגראס  קשורה  שלא  בקבוצה  הזה  ביוזר  הגיב  

להתכתבויות שלא קשורות לפעילות. בהתכתבות כתבתי לו "משוגע יא דוד" והוא ענה לי "הופה מי  

דוד, הוא לא הכחיש שזה הוא והמשיך בשיחה    זה" מכאן הבנתי שהוא הבין שאני יודע שקוראים לו

כרגיל וגם סיפר לי שערב קודם הציע נישואין. העברתי את צילומי המסך של ההתכתבות למפעיל  

יצא    kingdavid21@שלי. אני בדקתי בבוט האימותים אליו יש לי גישה בתפקידי וראיתי שהיוזר  

דוד ום לקבוצת מתפקדים מרכז כנראה שנעדר תקופה, מאומת על השם של  בראשון ליולי וחזר הי

.ז. .. העברתי למפעיל צילום מסך של האימות. לא היתה לי התכתבות ישירה עם יוזר הסחר  אשיר ת

 שלו ככל הזכור לי 

 , צילום מסך בוט אימותים, צילום תעודת זהות 3תכתובת עם שליח מרכז   – צילומי מסך

   –מעטפה עם מידע 

השמעת לי את ההקלטה של השיחה ביני לבין השליח פנחס איתו נפגשתי    –  24  –  10:00  7.8.18

ואת    9187354א( אני מזהה את הקול שלי מקריא א תמספר הרכב שהגיע מאזדה לבנה  652)מ.ט.  

 הקול של פנחס בזמן ספירת הכסף...

מיקרים של זירוז אימותים הבטיח לי    6  -. סייעתי לו ב אלחררמספר על    –25  -  01:52  9.8.18

שח לכל מקרה נוצר חוב שעד היום לא שולם. לפני כחודשיים שלושה החל לעבוד כמנהל בצוות    500

שבועות הגיש בקשה והתחיל לעבוד בצוות עוקץ    3לפני     @gusto420בקרת סחר קיבל יוזר ניהולי  

ניהולי. אתמול התקשר אלי אלחרר בשיחה קולית באפליקציה בעקבות פרסום שלי   יוזר  באותו 

מהחלטה נבע  הפרסום  פורש.  שאני  מנהלים  שלי    יוחאיעם    בקבוצת  המנהל  היוזר  את  להחליף 

ולהודיע הודעה פיקטיבית על פרישה על מנת להגן על זהותי לאחר שפורסמו פרטים אישיים שלי  

לו משתמשים שונים בארגון לפנות  בערוץ טלטראומה ע"י מאוכזבי טלגראס. בעקבות ההודעה הח 

 אלי ולהביע את צערם 

בכינוי "מאדאם יוליה" נחסם להרשאות מנהל    loackercocoאתמול בערב המשתמש הקודם שלי  

 מספר ...  the_observantופתחתי יוזר חדש בשם "לובה קופאית ראשית" יוזר 

בשל שינוי ארגוני בטלגראס החל מהיום בוטלו הרשאות מנהלים להיכנס למאגר האימותים באופן  

 ישיר אלא רק ע"י פקודה ספציפית בבוט והגישה למאגר נשמרת בבוט שיש עליו מעקב. 
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לאחר השיחה עם מאיר אתמול שתועדה בוידאו שקיבלתי מהמפעיל שאל אותי אלחרר אם באמת  

 אני פורש ואמר שאם אני פורש גם הוא פורש, אמרתי לו שזה סתם

 היום נפגשנו בדרך לאשקלון ...זיהיתי אותו לפי האימות והשיחות והתמונות ששלח לי תיאורו... 
אמר לי הכנתי לך בנג וקססה אמרתי שאני לא   מאיר . 20כבן נכנסנו לבית היה שם בחור בשם דודי 

... בשלב מסוים ששמעשן כ נוהג, שתינו קפה  לי. לא ספרתי,  לאני  ף כסף חבילת שטרות והעביר 

ות שירות שלו. סיפר שקונה בעשרים ומשהו  יוזרים באפקליציה, סיפר על עבוד   5הזכיר לי שיש לו  

₪    300שקל לגרם ירוק,  הראה לי תמונות של הפרסומים שלו והסחורה, התלונן שאתמול מכר ב  

ואין עבודה שאלתי למה לא מוכר לסחר ישיר למנהלים אמר שלא רוצה שיחשבו שהוא חזר לסחור  

עם   לדבר  ויכול  למנהלים  רק  זה  לו שטויות אם  ערוץ הסחר    soultancienואמרתי  על  האחראי 

 הישיר למנהלים.  

ר שיש  פהלכנו לבית קפה ובשיחה אמר שרוצה לחזור לעבודה הקודמת שלו שזה פריצות לבתים וסי

ומשהו מת"א שהוא הנהג שלו והם תצפיתנים ועובדים יחד סיפר על פריצה לבית    50לו שותף בן  

לה   ונתן  התעוררו  אותה.. הם  דגדג  עם קאטר  אותם  לה  וחתך  היד  על  צמידים  עם  ישנה  ואישה 

 אלף ₪ וברחו  30סטירה ובעיטה לבעל בפנים, לקחו תיק עם  

הסוחרים הגדולים ומבקש לקנות יוזרים. חזרו    ד פגשו איזה ערבי בבית קפה ואלחרר אמר שזה אח

 לבית וסיפר על כלי נשק שיש לו... הביא מעל המקרר אקדח איירסופט שיורה כדורי פלסטיק 

 

 ₪.   2500כ פגשתי את המפעיל וספר "אח

אופטימוס בה סיפרתי על תפקידו של    26.7.18בהמשך לעדות מיום    –  26  –  01:11  16.8.18

צוותים    פריים ראשי  של  והערכות  שיבוץ  אימותי המנהלים  על  אנוש שאחראי  ענף משאבי  ראש 

וענפים, בעיות משמעת ותלונות על מנהלים מעין סמנכ"ל תפעול בארגון.  הוא מכונה בפי מנהלים  

בצוות עוקץ "הרובוט".  ע"ש דמות המנהיג מסדרת הרובוטריקים. בעבר היה לו יוזר אחר שאני לא  

 ע"ש שחקן כושי נמוך עם משקפיים  steve urkelא ושם התצוגה היה יודע מה הו

מדובר באדם שככל הידוע לי מתגורר באיזור יקנעם ממוצא תימני חי עם בת זוג שלטענתו לא יודעת  

  05:30, יודע שהוא עובד בעבודה מסודרת כי כל בוקר בשעה  30על עיסוקו בטלגראס, בסביבות גיל  

או רבע לשש שולח הודעת בוקר טוב בקבוצת הניהול הגבוה. לא פגשתי אותו מעולם ולא ראיתי  

מונה שלו. שמעתי את קולו האמיתי ללא עיוות קול בשיחה קולית בטלגראם ואני יכול לזהות את  ת

 שיחות על בסיס יומיומי. אין לי הקלטה של הקול שלו  קולו, לא בוודאות כי אנו לא מנהלים

מנהל  @tgrs10בהנחיית המפעיל שלי התחלתי בהתכתבות עם היוזר    –   27  -   01:26  16.8.18

" שעובד יחד עם בת זוגו המכונה  "בריין  " לפני כן היה שםנתנאל ענף אימותים שם התצוגה כרגע "

" תצוגה  יוזר  פינקי בשם   "@pinky_420    ב הודעה  לו  שלחתי  אימותים.  לו    12.8בענף  כתבתי 

"ג'ורג'יו" סתם כינוי ענה "סי קרידו" בגלל שהוא כל הזמן מחליף שמות וכינויים סתם המצאתי לו  



27 
 

עוד שם. שאלתי אותו מה נשמע, אמר גיור וזה אני יודע משיחות קודמות שאשתו בתהליך גיור והוא  

 בהתליך הולך להרצאות איתה וכל מה שצריך.   זורם איתה ותומך בה

אמרתי לו שביום רביעי אני באיזור שלו שאלתי אם קפה ומאפה והוא שאל בתגובה "ושאכטה"  

בדוק אמרתי לו "כנראה" כתבתי לו שאני צריך לחזור לצפון הוא כתב "יש פטריות קרטונים וכו'.  

עניתי לו בעדיות על הילד בתגובה על הטריות וןקרטונים וכו כתבתי "אי ואבוי". הוא ענה בתשובה  

 בוי ועניתי שאשנן את תפילת הדרך. קבענו בגדול להיפגש ברביעי וא

כתבתי לו שאני יוצא למרכז ואדבר איתו ואז שלח לי הודעה קולית בקולו האמיתי    15.8בתאריך  

ואמר שאצא לכיוון ואדבר איתו והוא מתעכב בבנק. שלחתי לו הודעה שיקח לי כמה שעות שיסיים  

שאל אותי איפה אני    19:34בבנק בנחת. ברבע לחמש כתב לי שסיים בבנק ושאבוא לא עניתי. בשעה  

תי לו עוד שעה בערך. התחילו החלפתו בדיחות, אני כבר היתי אצלו בדירה ברחוב דיונון בראשון  עני

 לציון בעבר ולכן ידעתי שהכוונה היא לראשל"צ.  

פגשתי את המפעיל שלי בראשון במקום מפגש.. כתבתי לנתנאל מה לשים בוויז, נכנסתי    20:00בשעה  

לרכב חניתי ברחוב הנחשול וכתבתי הודעה הינני כאן בכניסה של הרחוב, הוא אמר לי להמשיך  

ברחוב רצה שאגיע לכניסה השנייה, עברתי אותו והוא אמר לי כנס. כשנכנסתי לרחוב הדיונון ראיתי  

דמות באמצע הרחוב שעשה לי שלום. התקשרבתי אליו וצעקתי "ג'ורג'יו" התקרבנו התחבקנו והוא  

כפי שאמרתי... אותה דירה שהייתי    50ולא    38הזמין אותי להיכנס אליו לבית. יחידת דיור בדיונון  

 פעם שעברה. 

, שיער שחור מסורק לא קצוץ, זקן מלא, עיניים חומות, ביד שמאל  1.65-1.70הבחור בחור רזה כ  

קעקוע טרייבל שמציץ מהכתף מתחת לחולצה. הבאתי בקבוק עראק... מתאר את הדירה... הוא  

הציע לי לעשן והראה לי באנג על השולחן וחומר שנראה מריחואנה, בכיתי לו על מיגרנות שלקחתי  

אני לא רוצה לעשן כי אני מפחד מכאבי ראש. אשתו התקשרה וביקשה שיזמינו פיצה. אח"כ  כדור ו

עדכוני   בקבוצת  הודעה  יצאה  כי  למנהלים  מענקים  של  בהקשר  דיגיטלי  ארנק  על  אותו  שאלתי 

הניהול לפני כמה זמן, שיחקתי לא מבין והוא המליץ לי על תוכנה שאתקין, אמרתי לו שאני חושש 

ם של ביטקוין ושאלתי אותו לגבי העברה לחשבון בנק, הוא אמר שזה מגיע לחשבון  מתנודות השערי

בזמן ההפקדה  אטת  אקבל  שלפחות  בבדיחות  אמר  ואז  הפקדה  כל  כמון  לדבר  רגיל  המשכנו   .

בנושאים שונים, צחקתי על איך מעבירים כל אחד אימות ולא בודקים שזה לא קופים ולא בודקים  

את איכות החומר. הוא אמר בוא תיקח עליך את צוות אימותים, הוא אמר אני רוצה להתמקד רק  

 לי שקט היום כולם חופרים לי.   בלהיות מנהל משלוחים ואמר לי ככה יהיה

אמרתי לו בוא נעשה דיל קח אתה את עוקץ ואני את האימותים ואמרתי לו תראה שאף אחד לא  

עובר אימות ואז הוא אומר לי שהוא עובד לפי הנחיות שקיבל מיוחאי עמוס וגל שהם אמרו לו "גם  

תעביר".  במהלך הערב עישן מריחואנה. אשתו הגיעה    – אם יש לך חתול והוא עם תעודת זהות ודמה  

מעריך, גבות עבות, משקפיים, עצמות לחיים בולטות, חיוך גדול, לבשה חצאית    1.73, בחורה רזונת,  

תכלת וחולמה עם שרוול מתחת למרפק, חזרה משיעור תורה על הגיור. היא אמרה שלום, זיהתה  

טבח והתחילה לקשקש בסירים, אמרה שמכינה אוכל  אותי ממפגש קודם בלג בעומר, נכנסה ישר למ

 מחר, היתה שיחת חולין על דת לעבודה ל
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,  חזרנו לדבר אי והוא על עניין המענקים אמרתי לו שאני חושב שאעשה את זה בהעברה לחשבון בנק

הוא אמר שהוא מעדיף ביטקוין כי זה יותר בטוח. הוא אמר לי אם ישאלו אותך מאיפה הכסף מה  

הדיווח של הבנקים היא מעל   והעביר    10תגיד? אמרתי שחובת  אלף ₪, הוא אמר שהיה עצמאי 

 סכומים גדולים יותר ולא תמיד באו וצריך לדעת גם מה לומר על סכומים קטנים. 

אמרתי שאני יכול לומר שזה הלוואה מבן דוד שהחזיר לי. הוא אמר שאין פרטים בהעברה ועשה  

תנועה עם הראש של ממתיק סוד ולא פירט. אמרתי לו שנראה לי שאת המענק הבא שלי אני אקח  

בוויד, הכוונה מריחואנה הוא אמר יהיה משהו טוב אני מתחייב. הגיעה פיצה אכלנו, אחרי האוכל  

 שתו ג'וינט מריחואנה.. אמרתי שאני זז עישנתי סיגריה ויצאתי לדרך גלגל לא

 צילום התכתבות עם בריין )נתנאל(  -)צרופה 

 תמליל מפגש הסוכן בריין ופינקי  –*כג' 

ראשי    –  28  -   16:46  20.8.18 מתכנת  שתפקידו  המנהל  עם  לאחרונה  התכתבות  במסגרת 

לאחרונה סיפרתי לו על שינוי היוזר    lush jailhouse rockשם תצוגה    lushh@יוזר    "לוש"המכונה  

שלי מ"מאדאם יוליה" ל"לובה קופאית ראשית" כתכסיס. במסגרת השיחה שלח לי לוש הודעות  

קוליות בהן נשמע קולו ללא שימוש בתוכנת עיוות קול. הוא אמר שזה רעיון גאוני וקיטר על זה  

 תיעדתי ההתכתבות והעברתי למפעיל שנתקל במתפקדים ללא חוש טכני. 

יולי לחודשים  אימותים  צוות  של  חודשי  דוח  למפעיל  העברתי  נקרא  -בנוסף  הקובץ  אוגוסט. 

lush.pdf    כנראה הדוח  את  שהפיק  זה  והוא  האימותים  בוט  על  שאחראי  המתכנת  ולוש  מאחר 

יש   לו    2להבנתי.  שיש  ענף  ראש  או  צוות  ראש  שמוציא  דוחות  יש  חודשיים,  דו"חות  של  סוגים 

הרשאות אדמין בבוטים ויכול להוציא דוח של מצב נתון לרגע זה ללא פילוח וחתכים. לקבל את כל  

זה מבוצע ע"י המתכנתים שיכולים ע"פ הנתונים להפיק דוח מפורט כולל  הסטטיסטיקות של הבוט  

גרפים וחיתוכים שונים. בדוח יש תיאור של עבודה של צוות אימותים, כמה פניות בוצעו דרך הבוט  

 כמה טופלו וכמה סוננו 

סוחרי פסיכו נכנסו    22  –  , תדפיס קובץ דו"ח חודשי יולי אוגוסטlushתדפיס יוזר של    –  צרופות

 ? ]לא ברור[ 840קנאביס לקוחות  2001באוגוסט, 

הגבוה.  – 29  -  17:57  20.8.18 הניהול  בקבוצת  לאחרונה  שהועברו  גרפים  למפעיל  העברתי 

. יש בוט שמרכז פניות לכל הצוותים, זה בתוך הבוט  לושמדובר בגרפים שפרסם המתכנת הראשי  

לצוות   פניה  ושולח  לפנות  צוות  לאיזה  בוחר  ואז  לצוות  פניות  של  לחצן  יש  טלגראס  של  קומנדר 

הרלבנטי. יש חלוקה בגרף של מספר פניות לכל צוות ואם נענו או לא או פניות ספאם. לוש מוציא  

 ול הגבוה את הנתונים מהבוט ושולח דיווח בקבוצת הניה

פניות    1.8.18בתאריך   התפלגות  בכותרת  הוא  שהראשון  גרפים  ושני  הנתונים  של  רשימה  שלח 

פניות לצוות אימותים הגרף השני    2600שם הכי הרבה פניות מעל    07-18סוחרים טלגראס לחודש  

  tgrs8@פניות למנהל    572הכי הרבה פניות    07בכותרת התפלגות ביצועים שירותי סוחרים חודש  

 שכבר כנראה לא בניהול ולא יודע מה תפקידו.  
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שירותי    15.8.18בתאריך   ביצועים  "התפלגות  בכותרת  הוא  גרפים שהראשון  שני  לוש  ע"י  נשלחו 

חודש   המנהל  08סוחרים  הרבה  שהכי  נראה  ענה,  מנהל  כל  פניות  וכמה  למנהל  פניות  מספר   "

mandraqe@    עם טכני  צוות  סוחרים    381מנהל  פניות  "התפלגות  בכותרת  השני  הגרף  פניות. 

 פניות בערך.   1160הצוות שקיבל הכי הרבה פניות הוא צוות אימותים   08-18טלגראס" לחודש  

כמה    – אוגוסט  -תרשימים של התפלגות פניות סוחרים, גרפים של ביצועים לחודשים יולי  – צרופות   

 פניות כל חודש, לפי נושאים, ואיזה מנהלים טיפלו בהם. מרבית הפניות הן אימותים ותמיכה טכנית 

במסגרת פעילותי אני נדרש להעריך את המנהלים העובדים תחתיי    –  03  -  18:22  20.8.18

 אופטימוס פריים בצוות פעמיים בחודש ועל בסיס זה נקבעים המענקים למנהלים. העברתי למנהל 

בתחילת אוגוסט רשימה שערכתי בטבלה ובה כינויי היוזר של המנהלים שבצוות עוקץ שאני אחראי  

 של איכות התיפקוד והזמינות לצוות ובכלל.   10 -ל  1עליהם עם הערכה מספרית בין 

רשום   בטבלה  "שפיץ"  המכונה  הם  בצוות  כי    shpitzהמובילים  בקיצור  רשמתי  בטבלה  יוזר... 

יוזר ... שם תצוגה "אולגה" שאחרי    ketzerאופטימוס מבין מי המנהלים, ו"קצר" בטבלה רשום  

הם   בצוות  נוספים  מנהלים  מניהול.  פרש  הזו  תצוגה  knaveret@ההערכה  ,  nbשם 

blackbird420@    ,שם תצוגה@grayareaams  שם תצוגה..., המנהל@wilfred420    החליף יוזר

בלי סיקרט. העברתי למפעיל צילומי מסך של היוזרים של     ארצ'רשם תצוגה "tamir2018@ונקרא  

באותה תקופה של   GUSTO  420אנשי הצוות. כיום נוסף לצוות מאיר אלחרר שמשתמש ביוזר @  5

 ההערכה הזו עדיין לא היה חבר בצוות 

 אנשים  5 - ,  19.8חברי צוות עוקץ נכון ל  –', נו' 18טבלת הערכה צוו ת עוקץ יולי  –נז'   –צרופות 

ביקש  papush100@ראש ענף מגדלים בכינויו פפוש יוזר    4.7.18בתאריך    –  31  –  19:00  20.8.18

יוזר שמשותף שמספר מנהלים בכירים יעשה   מהמנהל אופטימוס פריים שהיוזר קורלימה שהוא 

מעבר על קבוצות הקשורות לענף המגדלים לעבור על כל קבוצות המנהלים על מנת להסיר אדמינים  

שכבר לא פעילים ולעדכן חדשים. בהמשך פפוש שלח תרשים מיפוי של מי מנהל בכל קבוצה כדי  

 וס יוכל להגדיר אדמינים.  שאופטימ 

ראש הענף והאחראי    100פפוש  –יוזרים    3ניתן לראות בתרשים כי ניהול קבוצות בענף מתחלק בין  

 – האחראי על קבוצות סחר ישיר, זה למעשה כבר לא  ancientsoulעל כל הקבוצות תחתיו יש את  

זרעים, יחד עם המנהל המכונה  -עבר לאחרונה לפפוש, מגדלים מקצועיים, גידולי אינדור, ומתפקדים 

 , מתפקדים זרעים.  2"דושי" בקבוצות מכירה וייעוץ זרעים ועציצים, ציוד גידול יד

דושידושי לבדו אחראי על קבוצת גידול אאוטדור, בוטח שאב )חדש עדיין לא רץ( מעבר לזאת ענ ף  

יומני הגידול ומיצוי הקנביס תחת אחריות ישירה של "פפוש" כמו כן עדכוני מגדלים ווע ד גננים  

 שזה המנהלים פלוס מגדלים שבטופ.  העברתי למפעיל צילומי מסך של ההתכתבות והתמונה 

 התכתבות בניהול הגבוה + טבלת חלוקת מגדלים  –צרופה נח' 

הייתי בקשר לאחרונה עם אחד המתכנתים של טלגראס שהיה מעורב    –32  -   01:05  23.8.18

בטלגרם   תצוגה  שם  "ברווז"  המכונה  עוקץ  צוות  של  הבוט  משתמש   avi barvazבתכנות  שם 
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AVIBARVAZ@  באמצעות היוזר הקודם    9.2.18מספר... התכתבתי איתו בטלגרם מאז תאריך

ומתאריך  loackercoco@שלי   יוליה"  "מאדאם  החדש    5.6.18המכונה  היוזר  באמצעות 

@the_observant  ."המכונה "לובה קופאית ראשית 

התכתבתי עם ברווז הוא התייעץ איתי לגבי הבוט שהוא בונה ואמרתי לו שאני    21.8.18בתאריך  

  22.8.18ידעתי שהוא גר במרכז כי בעבר אמר לי שגר בדרום ת"א. בתאריך  מגיע לאיזור המרכז.  

כתב לי ברווז ושלח לי הודעה בטלגרם "יו אה באיזור היום? אני בדרום העיר לא רחוק מהבלוק  

שאלתי מה לשים בווייז    19:24וקבענו להיפגש. בשעה    9  –ל    8ושפירא" כתבתי לו שכן ואתפנה בין  

, הנחה להיכנס לרחוב שנראה כמו תחנה מרכזית שיש בו מלא חניה  142וכתב לי להגיע לשלמה  

נפםגשתי עם המפעיל... הגעתי וחניתי יצרתי קשר עם ברווז    19:50בשעה    22.8.18חינם. בתאריך  

שם נכנסתי לדירה מתאר את הדירה    4, עליתי לקומה  142לית והוא הנחה אותי לבניין  בשיחה קו 

 כשיצאנו הגיע תייר שמתאחסן בדירה והשאיר שם מפתח...

לפי סוג הספרים התרשמתי שמדובר באדם משכיל. דיברנו על בוטים של טלגראס ובפרט    -  2עמ'  

של צוות עוקץ, הראה לי כמה פיצ'רים חדשים שהוסיף לבוט של עוקץ שגרסה חדשה אמורה לעלות  

הלילה, לדוגמה חסימת סוחר ישירות מבוט עוקץ ללא צורך ללכת לבוט קומנדר לצורך זה, שליפת  

ה על סוחרים, חתכים של סטטיסטיקות של מנהלים בצוות, סטטיסטיקות של תיקי עוקץ  היסטורי

כמה תיקים כל מנהל טיפל. הגענו למצב שהוא סיפר לי שיש הרבה מתכנתים מתנדבים שנותנים  

מתכנתים במשרה מלאה האחד הוא    2להם משימות ספציפיות לביצוע בלי לחשוף את כל הקוד. יש  

ברווז השני הוא   פיתוח הקוד תוכנה שבו הבוטים של  אבי  על  מכתנת המכונה "לוש" שאחראים 

 טלגראס משתמשים והם כוח העבודה העיקרי ועליהם סומכים בגישה לקוד. 

שעובר לפי משימות    14מעבר לזה סיפר על מתכנת המכונה "תרנגול" שאני לא מכיר טען שזה ילד בן  

של   בוט  שזה  סוחרים  בוט  על  דיברנו  לתיכנות.  דברים שקשורים  מיני  כל  על  ברווז  עם  ומתייעץ 

הגיזברות שהוא אמור לתת לשליחי המערכת תזמון מתי ללכת לגבות דמי פרסום מהסוחרים של  

הודעה  הערוצי לסוחר  לשלוח  ואמור  כתובות  לפי  גבייה  מסלולי  לשליחים  לסדר  והבוט אמור  ם, 

שהסוחר יאשר ומשם יקפוץ לשליח הודעה עם כתובת של הסוחר והכל. בעתיד הבוט אמור לבנות  

 מסלול קצר ביותר לפי כתובות על מנת להקל על השליחים.

פיצ'ר מבוסס מיקום שאם אתה מחפש להתארגן בסם   מעבר לזה בוט הגזע הם עובדים כעת על 

הבוט יזהה את מיקומך ויקפיץ לך מודעות רלבנטיות באיזור. מעבר לזה מתרגמים את בוט הגזע  

לעוד שפות, אנגלית ערבית רוסית. מחפשים עוד סוחרים בעולם שיכנסו לרשת של טלגראס. הוא  

שאיןל לי מושג בהם שיחקתי כאילו אני מבין. הוא דיבר על שפת    מושגים טכנייםדיבר על הרבה  

תכנות פייתון שעושים בה שימוש נרחב, דיבר הרבה על הקטע החברתי שלו שמביאים להם לגג של  

סוטה מהדרך   הוא  עם הזמן אם  ואח"כ  טיוב  ליו  ומצטלמים  דרכם  בתחילת  ציבור  נבחרי  הבית 

. סיפר על טיול שלו בסיני עם המנהל המכונה "יוחאי" שחזרו ביום רביעי  חוזרים לזה. לא נתן שמות

או חמישי האחרון, סיפר שנסעו יחד ולא אמר איפה היו. סיפר שיוחאי לקח איתו מהארץ לסיני וויד  

מריחואנה לעשן ולקח איתו גם חזרה לארץ. ברווז לקח איתו חזרה לאטרץ רק קרטונים של סיגריות  

השירות שלו בצבא אמר שהיה בממר"ם ושירת בחיל הים, הזכיר מערכת של חיל  לדבריו. סיפר על  

 INAורק זה עובר ב    TCP/IP.צחק על זה שכל הפ[רוטוקולי תקשורת עוברים ב  INAהים שנקראת  

בסטילים. בנוסף אמר שלא נראה לו שהמשטרה יושבת ממש חזק בטלגראס כי יש לו הרבה חברים  
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ששירתו איתו בממרם שחלקם עברו אחכ ליחידות סייבר כאלה ואחרות ולא הזכיר שמות ועד כמה  

 ששמע מחבריו שאין מאמצים במשטרה בקטע של טלגראס. 

 

מבנה גוף בינוני, שיער קצוץ,    1.75. הוא בגובה  32בין לבין הזכיר ששמו הוא "רז" שהוא מנשר בן  

את   לי  הראה  מסויים  בשלב  מיוחדים.  סימנים  ראיתי  לא  חומות.  עיניים  זיפים,  זקן  וגם  זיפים 

של הבוט קומנדר הגדול אבל אני לא זוכר   IPהקומה השנייה... ראיתי על המחשב הגדול כתובות  

והאקטיביזם   הדוברות  ענף  ע"י  שמתוכננת  בצעדה  לחודש  בשלושים  שוב  להיפגש  על  דיברנו 

 בטלגראס. העברתי למפעיל צילום כל ההתכתבות עם ברווז.  

 

מזדהה בשם "רז".    –   11עמ'    – מפגש עם אבי ברווז    22.8הקלטה מיום    –   תמליל שניר הדרי סב'

 של הבוט הייזנברג  ip -את האומר שהוא מפחד לתת למתכנתים אחרים 

 התכתבות עם אבי ברווז –סג' 

 צילומי מסך  –סד' 

המפעיל שלי הנחה אותי לחתור למפגש עם טריפ ראש ענף אבטחה      – 33  -  14:44  8.1842.

החליף לאחרונה... ויוחאי סמנכ"ל טלגראס או מנהל אדמיניסטרטיבי שם    triptgs@לשעבר יוזר  

... עמם נפגשתי בעבר. בחודשים האחרונים היו  IDמספר    ahvack@תצוגה יויו כעת שם משתמש  

בהתכתבות עם טריפ נקבע    19.8.18מס' נסיונות מצידי ומצידם לתאם מפגש שלא צלח. בתאריך  

לחמישי   נזיז    23.8.18מפגש  ולכן  הקורבן  חג  זה  שחמישי  ששכח  מסר  טריפ  בחמישי  אבל  בערב, 

טריפ  שלח לי הודעה קולית    11:59עה  בהמבורגר בצומת מחניים. היום הגעתי למפגש, בש  12לשישי  

שהוא בדרך העברתי את ההודעה למפעיל. הגעתי למקום בצומת מחנים, הגיע טריפ אותו זיהיתי  

 כחול, הקראתי מספר למכשיר ההקלטה.  3ברכב מאזדה 

לבוש.   זוכר  לא  זיפים  זקן  גלי,  טיפה  חום  חלק  קצר  שיער  ערבי,  במבטא  עברית  מזרחית,  חזות 

המכונה   למנהל  להתקשר  בשביל  שלי  הטלפון  את  ביקש  ודיברנו.  למסעדה  מחוץ  התיישבנו 

הוא ראש ענף    אנג'וקס, כי יש לו בעיה לקיים שיחות במכשיר שלו.  "אנג'וקס" דרך תוכנת טלגרם

וטריפ דיבר איתו בהתחלה בעברית ולאחמ"כ עברו לערבית שאני דובר    mandraqe@טכני יוזר  

ומבין. דיברו על נושאים טכניים, קבוצות מתפקדים וחזרות למתפקדים ולינקים לקבוצות.בשלב  

מ', מבנה גוף רגיל, שיער שחור וזקן, בעבר    1.70כ    -זה הגיע יוחאי בסובארו כסופה. תיאור יוחאי

יפה שאלתי מה זה אמר שעף עם הרוח. משקפיים. לבש חולצה לבנה, זיהיתי.  היה דתי היום בלי כ

 יש לו צלקות לרוחב יד שמאל, זה נראה כמו צלקות שאנשים עושים לעצמם בשביל תשומת לב  

אמרתי לו איזה כבוד סמנכ"ל, והוא אמר איזה סמנכל אני עובד במשכורת. אמרתי לו טוב מנהל  

אדמיניסטרטיבי הוא צחק והנהן. בשיחה אמרתי שאני מרגיש שמיציתי את העוקץ, הוא היה בשוק  

לשמוע בגלל שהמפעיל הנחה אותי לחתור לתחום אימות מנהלים אמרתי ליוחאי שאני גאה בצוות  

ות הכל והגיע זמני להמשיך הלאה. טריפ סיים את שיחת הטלפון ועברנו לשיחת חולין  וכיף לרא

לסוחרים   אקדמיה  לפתוח  רעיון  לו  שיש  אמר  יוחאי  סוחרים.  על  למכור    –צחוקים  איך  הדרכה 
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סמים   למכור  כדי  לדעת  צריכים  שסוחרים  מה  וכל  לאמת  איך  עצמו,  על  אבטחה  על  ולשמר 

אחד   על  דיברנו  האקדמיה.  את  לנהל  שיכול  מישהו  על  להמליץ  ממני  ביקש  יוחאי  בטלגראס. 

שהוא פחות יעיל בצוות ואני הולך לתפוס איתו שיחת הערה,   NBהמנהלים בעוקץ בכינוי שם תצוגה  

ואם לא יתעורר נצטרך להוציא אותו מהצוות ואולי בכלל מניהול. שאלתי את יוחאי לגבי הטיסה  

 הקרובה שלו לאומן עליה סיפר לי בשיחה קודמת בטלגרם והוא סיפר שטס דרך גרמניה לאומן. 

אחרי כמה זמן אמרתי לטריפ מה דעתך על הרעיון שאני אהיה מאמת מנהלים, הוא די תמך ברעיון  

ויוחאי אמר שלדעתו אין בעיה עם זה והתחלנו לנהל דיון מי יכול להיכנס לנעליים שלי, יוחאי אמר  

אחרי שעברנו על כל המנהלים שאין אף אחד והציע לי לעשות את זה במקביל בשתפ עם המנהל  

ak47    שאחראי כרגע על אימותי המנהלים. ביקשתי שיעדכן אותו שלא יהיה בהנחתה שלא ירגיש

שמנסים לעקוף אותו. אמרתי לו שאני גם רוצה ללכת על אימותים אחורה כולל מנהלים קיימים  

וטריפ אהבו את הרעיון   יוחאי  כל העציצים החוצה, משמע מנהלים פחות פעילים.  כדי לסנן את 

מנהלי כמה  מנהל  שאלו  וכל  מנהלים  החוצה  סיננתי  אבל  אחד  שאף  אמרתי  למערכת  הבאתי  ם 

והדגיש כמה    שקיבלתי ראיינתי . הוא אמר שיש המון פירגון לצוות שלי, שיש לו אמון בי וסומך עלי 

 פעמים שסומך עלי.  

לקראת סוף הארוחה שאלתי לגבי פטריות שאז העלו תמונה בקבילת מנהלים של פטריות שהרתיחו  

ושתו עם מים יוחאי וטרי בזמן מפגש שהיה ביניהם לפני כחודש באיזור הירדנית. אחד מהם פרסם  

את התמונה בקהילת המנהלים והעברתי למפעיל. שאלתי איך החוויה והתחושה אמרו שהם מאוד  

כיף וחירטטתי על חווית פטריות לפני עשרים שנה בהולנד. שאלתי מאיםה זה אמרו שזה  אהבו שזה  

עישנו   וטריפ  יוחאי  ועישנו,  בחוץ  ישבנו  הארוחה  בסיום  זן.  אותו  שזה  הייזנברג  של  מהמקור 

מריחואנה והציעו לי ואני התחמקתי בטענה שיש לי התקף מיגרנה ויואי אמר שזה בגלל שאני יושב  

למטה.. ויוחאי אמר שאני מלחיץ אותו שאני לא מעשן ושאל אם אני סמוי ואני    הרבה עם הראש

אמרתי לו כן ברור טריפ ישר צחק ואז אמר בטח גם אני אם הייתי סמוי הייתי אומר שאני סמוי  

 אמרתי לו אז אתה סמוי הוא אמר נכון כל זה היה בבדיחות ולא נראה לי שהם חושדים בי.  

שהיא   עליה  שמתלוננים  סוחרים  שיש  אבטחה  בצוות  "שמש"  בכינוי  מנהלת  יש  לדבר,  המשכנו 

מבקשת לעשן בחינם והתנהגות לא אתית ומנצלת את מעמדה בלגניסטית ואני קיבלתי עליה כמה  

דיווחים שהצגתי לטריפ שאמר שהוא יודע.  התקרבו שני ערבים לשולחן שטריפ חשב שזה בלשים 

בנין אחרי זה עלו לאוטו שלהם. יוחאי ליצן כל דבר מזכיר לו בדיחה.    םאים פועלי אמרתי לו שהם נר

הוא שאל על קשרים עם בחורות, אם אני וצא עם מישהי מהאפליקציה שאל על חתונה. אמרתי לו  

שזה מוקדם, אמרתי לו גם שמך הולך לפניך, הוא אמר שאני לא יודע כלום שהוא בנישואים פתוחים  

ה, וסיפר על מפגש עם מנהלת בשם שילה ואמר לה בסוף המפגש שהיה צריך לנשק  שאין בעיה עם ז

אותה וכשהיא עזבה את טלגראס היה ביניהם חיכוכים והיא איימה לחשוף אותו בשם. היא בשיחה  

איתי לפני חודשים אמרה לי ששמו האמיתי של יוחאי שהיה מכונה אז "בר" הוא "בראל לוי" יש  

טלפון של טריפ צלצל והוא נתן לי לענות כי היה בשיחה בטלפון שלי ועל  לציין שבתחילת המפגש ה

בסיום המפגש  הצג הופיע השם בראל, ואני עניתי וזה היה יוחאי וזיהיתי את קולו והוא זיהה אותי.  

בראל הציע לי לבוא אליו אחרי זה דיברו על עין אקליפטוס אמרתי שיום שישי אם היה אמצע שבוע  

 ץ לדחות. אז בשמחה אבל נאל 

 , כולל עם מספר נייד שלו בהודעות רגילות התכתבות עם טריפ –צרופה סח' 
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 צילומים של המפגש  –סט' 

  

לפני כחודש החלה התארגנות בקבוצת הניהול הגבוה לגבי צעדת תמיכה בלגליזציה    –  34  31.8.18

התפרסמה   לערך  כשבועיים  לפני  רב.  קהל  בהשתתפות  בת"א  להתקיים  שתוכננה  מריחואנה  של 

כמו   שונים  פרסום  ובערוצי  טלגראס  של  הגזע  בערוץ  להתקיים  שתוכננה  הצעדה  לגבי  מודעה 

ובקהיל יוטיוב  אינסטגרם  "קאנה"  פייסבוק  באתר  בכתבה  כן  כמו  המשתמשים  של  השונות  ות 

באינטרנט. כחלק מההכנה היתה התארגנות מנהלים להטמנת ג'וינטים שנתרמו ע"י אחד הסוחרים  

ולחלק   הצעדה  במסלול  להטמין  מתנדבים  מנהלים  חיפשו  האחרונים  ובימים  זהותו  יודע  שאיני 

ם כדי לקדם לגליזציה של קנאביס והיה תכנון לבצע  באירוע עצמו שהיה תכנון לחלק בו אלף ג'וינטי

בכיכר   19:00יום חמישי שעה    30.8.18עישון המוני של מריחואנה במהלך הצעדה שנקבעה לתאריך 

 רבין.  

בהנחיית המפעיל הכנתי חולצה שחורה עם הדפס דבורה שאותה אלבד בצעדה על מנת לסמן שאני  

אלי.   ולגשת  בצעדה  אותי  לזהות  יוכלו  שמנהלים  הגבוה  הניהול  בקבוצת  ופרסמתי  עוקץ  בצוות 

פרסמתי את התמונה גם ביום א' וגם היום. היתה לי התכתבות במהלך השבוע עם מנהל שהיוזר  

ראש ענף אימותי מנהלים לגבי כוונתו להגיע לצעדה, ועם מנהל המכונה    ak47_loco@שלו הוא  

ראש ענף ביקורות שאמור להגיע לאירוע. כמו התכתבתי עם    paparoach2@"פאפא גאנג'ה" יוזר  

לגבי כוונתו להגיע הוא ביקש גם חולצה    avibarvaz@המתכנת "ברווז" אותו פגשתי לפני שבוע יוזר  

 ו לבנה והיתה כוונה שאאסוף אותו.  עם דבורה והכנתי ל 

  הגעתי למפגש עם המפעיל... עדכנתי שברווז הודיע שיגיע עצמאית.   18:20בשעה    30.8.18בתאריך  

הגעתי לרבין בשבע חיפשתי את הכינוס קלטתי איזור שלפי ריח העשן המריחואנה וראיתי אנשים  

אנשים מסתכלים עלי, רובם    150  -מעשנים הבנתי שהגעתי למקום הנכון, ראיתי קבוצה של כ  -  2עמ'

אנשים ניגשו אלי ושאלו אם אני מחלק ג'וינטים. אחרי מס' דקות זיהיתי    צעירים ממני בשנים רבות

" מנהלת בענף בקרת סחר ואבטחה בתפקיד ניהול  ג'ניפר לשכת הסעדבחורה שאני מכיר בכינוי "

יוזר   פרופיל   IDמספר  tgrs5@ואבטחת מתפקדים  בטלגרם את  לי בהתכתבות  .. שבעבר שלחה 

הפייסבוק שלה בשם "אוריין שוורץ" מבאר שבע לפי הפייסבוק אבל בהתכתבויות סיפרה שהיא  

מ' לא שמנה ולא רזה, שיער שחור, פירסינג מעל השפה העליונה. לבשה    1.55מגבעת שמואל. גובה  

גב וג'ינס קרעים. בת   ילדים    2בות איתה בעבר. כמו כן יש לה  לפי התכת   22חולצה שחורה, תיק 

. היום סיפרה לי שהגיעה מהקריות, ציינה שבכוונתה  19  והתגרשה בגיל  17התחתנה בגיל    3-4בגילאי  

 לפרוש מהניהול.  

בהתכתבות לפני האירוע שלחתי לה גם את תמונת החולצה והיא זיהתה אותי. התחבקנו והיתה  

שיחת חולין. הזדהיתי בשם בדוי ליאור. הכירה לי אדם שהיה לידה בשם שלומי, אמרה שהוא חבר  

טוב. ביקשה שאעזור לה לרכז את האנשים, נתתי צעקה לחברה שיבואו. בשלב מסוים הגיע רכב של  

 ירות של ניירות גלגול וחילקו לאנשים. מהרכב הורידו חפץ שנראה כמו ג'וינט ענק. קידום מכ 

בשלב מסוים ראיתי התקהלות ליד מישהו והבנתי שמחלקים שם ג'וינטים, אנשים הצטלמו ליד  

הג'וינט הענק ופתאום ראיתי את אבי ברווז ששמו הפרטי "רז", צעקתי רז, הרמתי את היד, הוא  
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קלט אותי, לחצנו יד נתתי לו את החולצה. החלה צעדה לכיוון רידינג התחלנו לצעוד, ג'ניפר ביקשה  

 ממני לצעוק לכולם להתחיל ללכת וצעקתי. 

במהלך הצעדה חלק מהזמן רז המכונה ברווז הלך לידי ושוחחנו. סיפר לי שאתמול בלילה הטמין  

חילק   ושלפני מס' דקות  ואחכ    200מגשים בערך    2ג'וינטים על מסלול הצעדה  לאנשים  ג'וינטים 

לאורך המסלול. במהלך הצעדה אמר לי שהוא לא מבין איך אנשים לא מוצאים כי היו מלא ג'וינטים  

 אים במסלול.  מוחב

בשלב   גז.  בפול  ויחזור  וברווז הוא סיפר שלקח שבוע הפסקה מהבוטים  ישבנו אני  הגענו לפארק 

מסוים הגיע מישהו בחולצה שחורה שחום ואמר "כל הכבוד על הארגון" ביקש ללחוץ לנו יד ושאל  

תייג אותי    – אם יכול להצטלם סלפי עם שנינו. אמרתי לו שאיתי לא אבל ברווז הסכים ואז אמר לו  

רז קורן פעיל חברתי. אמרתי לו למה הצטלם ואמר לי שאותו אחד שהצטלם איתו ראה    –בפייסבוק  

   אותו יושב על אופנוע משטרתי ואני כנראה צודק. 

איפה אתה הוא כתב לי שהגיע מוקדם    ak47אחכ כתבתי בקבוצת הניהול הגבוה מי לא בא וכתבתי ל

ויצא בחזרה לבית וחלף על פנינו. לפי השיחה איתו בהתכתבות הבנתי שהוא נשוי עם ילד ולכן חזר  

שכתב לי שהיה והלך ושכנעתי אותו שיבוא. הוא   פאפא גאנג'ההביתה מוקדם. אח"כ פניתי למנהל 

הגיע לפארק הירקון בערך בעשר הגיע אלי לקו המים, הוא כתב שהוא בחולצה לבנה, הסתכלתי  

סביב ראיתי מישהו בחולצה לבנה שרוול שחור, זיפי זקן, משקפי ראיה כיפה צבעונית שחום, מבנה  

י שזה הוא. כדי לוודא שזה אכן הוא ביקשתי  גוף רזה, נעל כפכפים. בא התחבקנו, דיברנו, והבנת 

ממנו הרשאות בבוט ביקורות שלו שאל למה אמרתי שלפעמים כשמגישים תלונה על עוקץ מוסרים  

ביקורת וכחלק מתהליך בירור העוקץ גם צריך למחוק ביקורות שליליות כחלק מהליך פשרה. אמר  

לחצים וחויות, שהוא לא מרוצה מהבוט    שיתן לי הרשאות לבוט וגם דיברנו על הצוות שלו. דיבר על 

אבל מחכה שהמתכנתים יסדרו לו. אמרתי לו שהוא לא יודע לדפוק על השולחן. דיבר על ביקורות  

 מזוייפות והגבלות שיש בטלגרם ועניינים טכניים של הענף.... הקפיץ אותי עם הרכב לחניון 

בהנחיית המםעיל יצרתי קשר לתיאום מפגש    –ak47 מפגש עם    35  –  22:50  5.9.18

, העברתי את תוכן ההתכתבות למפעיל  ניסיתי לקבוע  3.9.18והתכתבתי איתו החל מיום  ak47עם 

מפש כתיקון על כך שלא הצלחנו להיפגש בצעדה. אמרתי לו שאני מתגמש עם לוח הזמנים שלי.  

 דיברנו יומיים על תיאום, תואם מפגש היום הוא אמר שיסיים לעבוד בשש שבע בערב וידבר איתי.  

הודעה בטלגרם מה הלוז אמרתי אני במרכז,  akשלח לי    16:18ם פגשתי את המפעיל... בשעה   היו

הוספתי שאני שונא לנהוג וכתב לי תתקשר ואז שלחתי לו הודעה שהוא חסום לשיחות נכנסות ואז  

ענה לי שהחריג אותי לנכנסתו ונקבע בעזריאלי בית קפה מחוץ לקניון בערך עוד שעה. אחכ התקשר  

בעזריאלי... החניתי אני קולט בחור מחזיק  בר"ג כי קשה למצוא חניה    7שינה מקום לרחוב היוזמה  

מגולח, אדם    1.77טלפון לבוש חולצה מכופתרת תכלת, מכנס שחור, משקפי ראיה צורה מלבנית,  

לא הייתי בטוח ואז הסתובב ונתן לי    akנורמטיבי לגמרי, מבנה גוף רגיל, עיניים חומות לחשתי לו  

 יבוק אמרתי לו שבחיים לא הייתי מזהה אתה כזה צהוב.ח

שאלתי אותו במה הוא עובד ואמר שבבנק. ישבנו שם ליד בניין משרדים  4.9.18בשיחה מוקדמת ב  

ומדשאה היתה שם ספה, הוציא ג'וינט והדליק, התחלנו לדבר, שאלתי איך מסתדר עם הלחץ שלו  
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עם התפקוד בטלגראס עם העבודה והחיים האישיים אז אמר שהוא וויתר על כל התחביבים שלו  

וכרגע לא עושה הרבה כי עצרו את גיוס המנהלים בטלגראס אבל מצד שני הוא נכנס לעזור לחברה  

אלי את   להעביר  ניסה  פניות.  איזה אלף מתאים  סגר  יומיים  באיזה  וטען  טכני  סוחרים  בשירות 

שן ואמרתי לו שיש לי עוד פגישה ואני לא רוצה להגיע מסטול ואז המשיך בשיחה שהוא  הג'וינט לע

שממררתם לו את החיים ויש לו ילד שהשנה עלה לכיתה א' ואז כיבה    גר בראשל"צ, נשוי למרוקאית

את הג'וינט ואמר לי קח. אמרתי שאין לי איםפה לשים ואז נזכרתי שיש לי בתיק פלסטיק שמר  

אותו, ולקחתי. אמרתי לו שאני שומר ללפני השינה כי הסביר שערבב זן ארגמן שיש  גו'ינט ששומר  

. הוציא ג'וינט נוסף והדליק  נמוך וערבב שם אבקנים שזה צריך להיות חזק  thcגבוה ואחוז    cbdבו  

אותו. בשלב מסוים אמר את השם שלי בטעות אמיר מוראלי ותיקנתי אותו מרלי ואמרתי שבטח  

 עשה לי אימות לבדוק מול מי הוא נפגש והוא אישר וצחק.

, המנהלת של הגזברות ואם אני יכול לראות אותו ואז נכנס לטלפון  פונישאלתי אותו אם מכיר את 

שלו אנדרואיד לפי המסך לאימותי מנהלים, ניגש לאימות של פוני והראה לי תמונה של בחורה עם  

חזות   עם  בגבה  ימין  עין  מעל  פירסינג  אדמוני  בלונדיני  שיער  חומות  עיניים  עגלגלות  פנים 

מירושלים, אמרתי לו שפעם התכתבתי איתה והשיחה זרמה    22קווקזית/גרוזינית אמר שהיא בת  

 ואני רוצה לראות אם היא לטעמי ואז אמרתי לו שלפי החזות היא קווקזית והוא ענה כבדה  

ליוויתי אותו לתחנה ליד הארומה, אמר לי שנוסע לראשל"צ לא הסתכלתי  על איזה קו עלה. בהמשך  

 פגשתי את המםעיל 

 צילומים של גבר מתאים לתיאור –*אחרי ההודעה עד' 

 

בה נכחתי העברתי למפעיל מספר חומרים    30.818בהמשך לצעדה ב    –  36  –  12:55  26.9.18

הודעה בקבוצת עדכוני    אופטימוס פרייםהקשורים לאירוע. מס' ימים לפני האירוע פרסם המנהל  

הניהול ובקבוצת הניהול הגבוה שמחפשים אנשים שיהיו מוכנים להיות אחראים על ההטמנות של  

אבטחה   ענף  ראש  טריפ  של  החדש  ליוזר  והפנה  הצעדה  במסלול  העברתי    0000000@הג'וינטים 

למפעיל. כן העברתי לו פרסומים שהיו בקבוצה "טלגראס ניהול הצעדה" זו קבוצה שכל פעם משנה  

את שמה בהתאם לאירוע הנוכחי וקיימת כבר תקופה ארוכה וכל פעם שימשה לניהול אירוע אחר.  

עמו נפגשתי בצעדה היתה בקבוצה והעברתי    פאפא גאנג'ה. התכתבות שלי עם  30.8אותי צירפו ב  

הל  שליח הכספים בצעדה ולכן פניתי לאחראי עליו מנ  פנחס למפעיל. כמו כן רציתי לתאם מפגש עם 

בראשל"צ   בדירתו  בעבר  נפגשתי  עמו  רן  בשם  לי  המוכר  "בריין"  קודם  כינוי  "נתנאל"  המכונה 

בהנחיית המפעיל ופנחס לא הגיע וגם בריין לא אישר שהוא מגיע לצעדה. העברתי את התכתובת  

שאמר שהלך מוקדם בגלל שהיה עם הילד שלו העברתי    ak47למפעיל. כן ניסיתי לתאם מפגש עם  

 למפעיל 

התכתבויות בקבוצת ניהול הצעדה עם פאפא,    - עז'  ,  התכתבות עם "נתנאל" )בריין(  –  צרופה עח'

 הודעה בקבוצה כנראה   –עו' , ak47התכתבויות עם  
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שזוהה ע"פ האימות    gusto420@בהמשך למפגש עם המנהל המכונה  – 73  –  12:56  26.9.18

בעבר כמאיר אלחרר עמו נפגשתי באשקלון, במהלך המפגש עלה כי מאיר מכיר אדם שעובד כטכנאי  

טלפונים באשקלון בעל יכולות טכניות גבוהות וניסה להציע להכניס אותו כמתכנת לטלגראס. אמר  

ניות. בהנחיית  שיש לו רקע של הכנת מטענים לעבריינים. לא פירט. התרשם מאוד מיכולותיו הטכ 

המכונה   תוהמי  עם שמעון  שוחחתי  אותו אדם  על  פרטים  להשיג  לנסות    doveהמפעיל המשכתי 

שוחחתי שיחה    26.8.18ושאלתי אם יש לו צורך בעוד מתכנת ואמר לי שכן ופניתי לאלחרר. בתאריך  

אפילו  ושלח  וסיפר  לדבר  אוהב  הוא  המתכנת  על  שיחה  איתו  לנהל  והתחלתי  אלחרר  עם    קולית 

תמונה של אותו אדם בחנות הטלפונים ואמר שינחה אותו לפתוח יוזר בטלגרם ושיפנה אלי או אל  

doveאבל מאז הבנאדם לא פנה ככל הידוע לי לא אלי ולא לduve  את השיחה עם אלחרר תיעדתי .

 קולית ואת התמונה והשיחה העברתי למפעיל שלי.  

 חתומה ע"י  26.8.19תמונה "בונה מטענים" מתאריך   –צרופה עט' 

  יפית דואר המשכתי את הקשר עם המנהלת שילה ששמה האמיתי    –  38  –  11:44  26.9.18

... היוזר שלה ע"ש הכלבה שלה שילה, אמסטף טיפה מנומרת.  IDמספר     sheila420@יוזר בטלגרם  

ועד אתמול בלילה. היא היתה    6.1.18התאריכים  התכתבתי איתה ביוזר הישן "מאדם יוליה" בין  

חודשים והיא חברה    3-4מנהלת צוות בענף בקרת סחר וניהול מתםקדים ועזבה את טלגראס לפני  

" היה  שלו  שהכינוי  משתמש  סולועם  ופרש  האן  המקימים  אחד  בטלגראס  מנהל  בעבר  שהיה   "

כשבועיים לפניה, הם פרשו כי האן סולו התבאס שלא מקשיבים לו ולשינויים שרצה לעשות במערכת  

אז אמר שנמאס לו לדבר לקיר ופרש. שילה פרשה בעקבות תלונת עוקץ שלקחה מאחד הסוחרים  

לצוות   הגיש תלונה  הוא  לו אז  ולא שילמה  על  סחורה בקרדיט  כי תלונות  לא טיפלתי  עוקץ, אני 

 . לאופטימוס פרייםמנהלים מועברות 

והיא    הוחלט שעד שלא תסיים את הסיפור להחזיר לסוחר מה שמגיע לו היא לא חוזרת לטלגראס

לא רצתה מאז לחזור ואיתה שמרתי על קשר חברי עד היום. הייתי אצלה פעמיים בבית בראשל"צ  

מ' שיער שחור תלתלים, יש    1.65בעבר ואני מכיר אותה באופן אישי. גרה מול גן העיר בראשון, רזה  

עברה   שהיא  אונס  על  פרסמה  שהיא  פוסט  בעקבות  באינטרנט  שהיה  מפרסום  שלה  תמונה  לי 

 .  10איינה לגביו בתכנית הצינור בערוץ  והתר

היה מנהל נוסף בשם "ברוס" שהיה בעבר ראש ענף מגדלים שפרש גם הוא מטלגראס לחפני כמה  

חודשים ויחד עם שילה והאן סולו ומנהל נוסף בכינוי "אוראו" המכונה גם "העוגיה" שהיה ראש  

ביחד מנסים להקים פלטפורמה מתחרה   ופרש מטלגראס לפני כמה חודשים, כולם  ענף ביקורות 

כבר מזמן ניסתה לגייס אותי להיות חלק מהקבוצה שלהם ולשתף אותי בבניה של    לטלגראס ושילה

הקבוצה שכרגע אין לה כינוי מוגדר. ככל הידוע לי התכנית שלהם עדיין לא יצאה לפועל, לדברי  

בטלגרם   אלי  התקשרה  היא  ימים  כעשרה  לפני  איתה  שלי  קולית  בשיחה  מתקדמים.  הם  שילה 

פרה שיש להם מתכנת וסיפרה על המעורבות של האן סולו שהוא יד  וניהלנו שיחה קולית היא סי 

ימינה, היא מנהיגת הקבוצה והוא עמד בכל המשימות שהיא הטילה עליו ושהיא לחוצה לשבת לדבר 

 איתי ולשלב אותי ודיברה על מנגנון תגמול. השיחה היתה גם על נושאים כלליים ואישיים. 

ביצעתי תיעוד מסך של ההתכתבות ותיעוד קולי של השיחה ושל תמונת הפנים שלה שהתפרסמה  

באינטרנט והעברתי למפעיל. במפגש עם טריפם ויוחאי לפני כמה שבועות היתה שיחה שבה השם  
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של שילה עלה והכוונה היתה לשילה הזו, שיוחאי רצה לנשק אותה, והיא זו שנתנה לי את הששם  

בראל לוי שהתקשר אליה מטלפון רגיל וזיהתה אותו עם תוכנת זיהוי כמו טרוקולר או משהו כזה  

 ועלה לה השם בראל לוי עם קישור לפרופיל פייסבוק 

 26.9.18חתום ע"י המפעיל והסוכן   – תמונה של שילה מהאינטרנט -פ'

לי    –  39  –  10:25  26.9.18 יוזר בטלגרם    "לא קורא סיקרט "  קשר עם מנהל המכונההיה 

@amossilver   מספרID  ועד    3.1.18... התכתבתי איתו מהיוזר הישן בכינוי מאדאם יוליה החל מ

עד אתמול בלילה. ביצעתי    18.6כמו כן מהיוזר החדש בכינוי "לובה קופאית ראשית" החל מ    3.8.18

עוקץ,  ובר על הנחיות שנתן לי כראש צוות  והעברתי למפעיל שלי. מד צילומי מסך של ההתכתבויות  

שאלות לגבי תיקי עוקץ או פניות שהיו אליו בפייסבוק לגבי תיקי עוקץ העביר לטיפולי ואני חזרתי  

 עם תשובות על מה שאפשר . היו כמה שיחות אישיות וחולין. 

היו מקרים שעמוס פנה קולית בהודעה קולית בקולו האמיתי ומס' פעמים בסרטון וידאו שרואים  

את פניו וגם אני שלחתי לו הודעות כאלה בקול ווידאו. כל ההתכתבויות שהיו עם היוזר הישן "חורש  

שמדה  נמחקו ואין לי תיעוד שלהן כי היוזר עצמו  נמחק  בשל מנגנון ה  2017מזימות" עד סוף דצמבר  

עצמית של חודש ללא שימוש עוד לפני תחילת ההפעלה. ככל הידוע לי אין לעמוס יוזר נוסף בטלגרם  

 ואינו מזדהה ביוזרים נוספים בקבוצות הארגון 

 

הונחיתי לנסות לזהות את ראש ענץ אכילים לשעבר המכונה "השף"    –  40  –  13:43  26.9.18

בו השתמש לסחר אכילים, והעברתי בעבר פרסומים שלו למפעיל    Fmunch@שם המשתמש הוא  

שלי. לאחר שפרש מניהול המשיך לסחור באותו יוזר ומאחר וכבר לא היה מנהל האימות שלו היה  

נגיש לי כראש צוות עוקץ ניגשתי לבוט האימותים ביצעתי שאילתא על השם משתמש ואיתרתי את  

ת עמר  ליאור  משה  ששמו  הסוחר  של  בה  האימות  אימות  תמונת  וצילום  הפרטים  העברתי  .ז.... 

 מחזיק מריחואנה למפעיל 

 פרטי האימות של הנ"ל +תמונה  –פא' 

 תמונה של עוגיות קנאביס "פרסום השף"  –פב' 

 

בקבוצת עדכוני הניהול הודעה לכלל    אופטימוסשלח    28.8.18בתאריך      -   41  –  14:36  26.9.18

שעות יומיות.    4המנהלים לגבי סוגיית המענקים החודשיים והתגמול למנהלים ונוהל של תרומה של  

בתשובה   גבוה"  "ניהול  בקבוצת  שלח  תאריך  באותו  כן  כמו  למפעיל.  ההודעה  תוכן  את  העברתי 

והוא כתב לו   עוזרת  לשאלה של קלימרו לגבי העברת מענקים איך מבצעים  לפוני  לפנות במרוכז 

 הגזבר ולומר מי רוצה העברה בביטקוין ומי רוצה העברה לבנק. העברתי את תוכן ההודעה למפעיל. 

של    31.8.18בתאריך   האמיתי  קולו  נשמע  בשיחה  הגזבר,  לגל  הקשורה  קולית  שיחה  תידעתי 

בגזברות,  "אופטימוס". מטרת השיחה בהנחיית המפעיל להפעיל לחץ   כדי שאוכל להיכנס לסייע 
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שמסייעת לגזבר. כמו כן דיברנו על סינון עציצים מהקהילה  לפוני  בשיחה אופטימוס נשמע מתייחס  

ומניהול בכלל הכוונה למנהלים שלא ממש פעילים. במהלך השיחה היו הרבה הפרעות תקשורת.  

 הוא מדבר גם על הצפנה שיש לו בטלפון.  

המשלוחים    14.9.18בתאריך   מנהלי  של  יוזריפ  רשימת  הניהול  עדכוני  בקבוצת  אופטימוס  שלח 

היתה שיחה קולית עם אופטימוס שבה המטרה היתה    22.9.18והשליחים, העברתי למפעיל. בתאריך  

לדבר איתו על הנושא של מה הלאה בהנחיית המפעיל ביקשתי פחות חשיפה עם סוחרים שלא יזהו  

 ר שהוא מבין אותי וידבר עם יוחאי.  אותו הוא אמ

העבירה אופטימוס קישור בכל קבוצות מנהלים לאתר אינטרנט שבו הופיע עלון טלגראס:    23.9.18

ומה קורה   בטלגראס  לגבי הפעילות של הענפים השונים  ובו עדכונים שונים  עלון  .. באתר הופיע 

 בצוותים מה התכנונים של הענפים השונים, העברתי את הקישור למםעיל 

   –צרופות להודעה  

 שיחה בין קלימרו לאופטימוס פריים בנושא כספים - סה'*

 יוזרים של שליחים ומנהלי משלוחים  –  14.9.18 - סד'*

אופטימוס(  2018)נראה שנשלח בספטמבר    עלון טלגראס  -  סג'* צוות הדוברות מתחיל    -  ע"י   ...

להרים פרוייקט רחב היקף פרויקט עידוד הגידול בארץ. במטרה להריץ קמפיין עידוד זריעה וגידול  

ה של אימותיסוחרים חדשים וחזרה  עבודה יומיומית מסיבית ורצופ  –כמה חודשים. ענף אבטחה  

ממתינים.. בנוסף הצוות מטפל בדיווחי    20  - מתפקדים, הצפי לשמור על הבוט באופן קבוע מתחת לל

הצוות    –סמוניים, שוטרים, מחלוקות בין סוחרים, בקרות אבטחה יומיות ועוד. ... ענף ביקורות  

מטפל ברמה היומית בכל הביקורות על סוחרי הקנאביס המתקבלים במערכת... תוכניות לעתיד...  

סחר   בקרת  ומהימנותם  –ענף  אמיתותם  תקינותם,  את  נתון  רגע  בכל  הפרסומים    מוודא  של 

השוטפים שעולים בערוצי הכיוונים, שותף לפעילות חפש את המטמון, עזרה במתפקדים, ניהול נכון  

במהלך החודשיים האחרונים הקמנו צוות ייעודי    -של ערוצי הפרסום. ענף טכני ואבטחת מתפקדים  

  660בחודש האחרון נסגרו כ    –לניהול הטכני השוטף של המתפקדים, ניהולם ואבטחתם. ענף עוקץ  

פיתוח   ענף  עוקץ  צוות  של  אדירות  הצלחות  עוקץ,  יותר...    –תיקי  חזקים  לשרתים  עוברים  אנו 

ניהול מערכת   ענף  חדש...  מיצויים  מומחה  גוייס  גננים  ענף  התחומים  בכל  פיצ'רים  של  פיתוחים 

 זמינויות ומענקים... –וגזברות 

"חשוב לי לציין שאנו     -  28.8.18עדכון של אופטימוס למנהלים בנושא המענקים החודשיים    –  סו'

כפלטפורמת סחר ווירטואלית למכר קנאביס ושות' אנו מתעסקים עם מחזורי כסף שאינם תלויים  

 אך ורק בפלטפורמה. ישנו עניין האיסוף מול סוחרים וענייני החלוקה מול מנהלים.  

שגורמים   להם  חשופים  או  מודעים  לא  שאתם  עצבים/חיכוכים  סיטואציות/ויכוחים/  המון  יש 

ב   שצריך..  לתגמל  שניתן,  לפנק  רוצה  תמיד  כמערכת  הפלטפורמה  במענקים...    1.09לעיכובים 

שעות יומיות למע'    4השעות במסגרתו כל מנהל יצטרך לתרום    4להזכירכם אנו מחילים את נוהל  

ו/או בת בוט  בתפקידו  ומול  הצוות  יבוצע מול מנהל  בירור על המענק  ואחרים...  נוספים  פקידים 

דרך מנהלי הצוותים שיבדוק מולי ומול המאזנים ונוכל לוודא ולתת מענק הולם    –הייזנברג, ערעור  

 לערעור 
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נודע לי מפרסום של עמוס סילבר בפייסבוק שלו כי    1.9.18בתאריך    –  42  –  13:55  26.9.18

הוא בציריך כתב: "למי יש כיוון בשבילי בציריך הלילה" וגם תייג עצמו בציריך. עדכנתי מידית את  

המפעיל שלי שהנחה אותי ליצור קשר עם גלי עמר פניתי אליה בהתכתבות במהלכה ניסיתי לברר  

שאכן נסע לנסיעה מתוכננת מראש לשוויץ וכתבה שהיא לא חושבת  האם אכן נסע לחו"ל והבנתי  

אותו  שעצבנתי  לזה  קשור  וטריפ    שזה  יוחאי  עם  נפגשתי  קודם  ימים  וכמה  המפעיל  את  עדכנתי 

כשבמקביל  בהנחייתו ויוחאי סיפר שהוא טס לאומן דרך גרמניה, נראה לי תמוה טיסה שאינה זולה  

והבנתי שיתכן    י זה ששילמתי על הארוחה של ההמבורגרהוא טוען שאין לו כסף ובמפגש שהיה אנ

הרייכסטאג   מול  עמוס  של  פרסום  ראיתי  לאחמכ  ימים  מס'  בגרמניה.  ביניהם  חשאי  מפגש  ויש 

בגרמניה בתחילתו רשם "יושבים בדשא מול הרייכסטאג, מנסים למצוא פתרונות לבעיות שונות".  

 העברתי את ההתכתבות עם גלי והפרסומים בפייסבוק למפעיל 

 פוסטים עמוס גרמניה  –התכתבות עם גלי עמר סז'   -פייסבוק עמוס  סח'  –סט'  –צרופות 

והעליתי   -43  –  15:07  26.9.18 שוחחתי  בהם  ו"טריפ"  "יוחאי"  עם  למפגש  את     בהמשך 

ושלח    20.9.18ההצעה לעבור לתפקיד אחר בארגון, חזר אלי "יוחאי" לאחר שחזר מחו"ל בתאריך  

צוות    –לי רשימה של תפקידים שהואמציע לי להיות מעורב בהם והציע לי לבחור אחד מהבאים  

אימותים, ניהול מתפםקדים, מתפקדים אבטחה או אחראי סמויים ודיווחי שוטרים. לא עניתי לו  

 עד עכשיו על זה. העברתי למפעיל את הרשימה 

 רשימת ההצעות  -צ'

הועברה בקבוצת הניהול הגבוה הודעה מהמנהל ראש    22.918בתאריך    -   44  –  15:15  26.9.18

 botpermissionreportהוא העביר קובץ שנקרא    mandraqe@יוזר    "אנג'וקס"ענף טכני המכונה  

שאלו שאלו האנשים שיש להם הרשאות בבוט קומנדר וביקש ממנו לעדכן את הקובץ    dove   - וכתב ל

לאנשים שכרגע יש להם הרשאות כיוון שהקובץ ישן מאוד ולא עדכני. אני ראיתי שבקובץ מופיעים  

יוזר ישן שלי מלפני מספר חודשים ולא מופיע יוזר חדש ולכן אני מסיק שמדובר בקובץ ישן יחסית.  

יש רשי כל המנהלים שהיו בטלגראס בזמן שהוכן הקובץ שלהם היתה  בקובץ  יוזרים של  מה של 

נגישות לבוט קומנדר ברמות הרשאה שונות ורשומות של איזה הרשאות היו לכל מנהל. למנהלים  

הבכירים ביותר יש את ההרשאות הגבוהות ביותר וגם למנהלי צוות אימותים ומתכנתים בכירים. 

לא רשום תאריך היצירה המדויק של הקובץ אבל אני מבין שזה קובץ  העברתי את הקובץ למפעיל.  

 ישן ולא עדכני 

 להודעה מצורף קובץ עם יוזרים של מנהלים והרשאות שיש לה. 

 

יוזר בשם שליח    15:27שעה    27.9.18אתמול    –  45  –  16:25  28.9.18   tgde10@  10פנה אלי 

ID  הזמינות שלי בכללי היום או מחר יום שישי.  ...וכתב שצריך לתאם חלוקה בכרמיאל ושאל איך

ולא הקודם ביוזר הזה  זמין  זמין    13:00-16:00  ר ענה שיגיע מח  ענית שאני  ואמר בבקשה להיות 

 התראה רבע שעה לפני. ביקשתי התראה ארוכה יותר, שלחתי את צילומי המסך לך 
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נפגשנו אני ואתה    15:30היום כתב שהוא יוצא לכרמיאל אמרתי שאני מחכה הרכב בחניה, בערך ב  

)המפעיל( הגעתי למקום המפגש הבחנתי ברכב כחול טויוטה יאריס, הוא חנה, חניתי במקביל אליו,  

פתחתי את החלון אמרתי לו שאני מתנצל וכואבת לי הברך ואם הוא יכול לבוא אלי לרכב. הוא בא  

שאלתי אם זה מענק מאי או יוני ענה    6400כנס תוך כדי לחיצת יד, מסר לי את הכסף אמר שיש  נ

 מסרתי את הכסף לך.    6400שלא יודע את הדברים האלה ספרתי 

הוא היה ע סנדלים, ג'ינס משופשף קצת, חולצה כחולה קוקו בשיער, טיפה זיפים בחור גבוה רזה  

 . אני מזהה אותו ממפגש קודם בכינוי הקודם היה שליח צפון והוא נתן לי בעבר כסף שיער שחור

 .  10צג' תמונות ברכב שליח  

 10שינוי יוזר של לשיח   -צב'

 תמליל השיחה  –צד' 

הודעה משלימה שמציינת כי הכינוי של שליח צפון השתנה    –  46  –  13:20  25.10.18הודעה  

יוזר  10ל"שליח   תצוגה,  ושם  יוזר   "tgde10  ID   בתחנת השנה  ביוני  באותו אדם שפגשתי  מדובר 

 דלקדור אלון בלב המפרץ. העברתי למפעיל צילום מסך של היוזר החדש 

 

בשיחה קולית עם טריפ שהוא ראש ענף אבטחה סיפר שרוצה  דיברתי    –  47  –  16:00  17.10.18

לארגן מפגש של כמה מנהלים לפני שעובר דירה חזרה להורים. בתחילה דובר על מפגש של יוחאי  

ל    שהוא המנכל נקבעה  הפגישה  אנוש  משאבי  ענף  ראש  פריים שהוא  ואופטימוס    10.10.18טריפ 

אתמול טריפ אישר ויוחאי ואז    17.10.18ובאתו יום בבוקר טריפ ביטל כי אין לו רכב נקבע מפגש ל  

הסתבר לי שמצטרף למפגש אבי ברווז שהוא מתכנת בכיר בטלגראס ואפטימוס פריים לא מגיע  

 . בגלל בעיית בריאות..

מזדה    13:50בשעה   עם  הגיעו  הם  חנינו  מחניים,  בצומת  להמבורגר  את    3יצאתי  קראתי  כחולה 

המספר למכשיר הקלטה עברנו למסעדה נכנסנו פנימה והתקשקשנו באיזור שיש אנשים לא דיברנו  

טריפ במסעדה כבר דיבר איתי על מתפקדים אבטחה שזה    –  2דחינו את השיחה לאחרי האוכל.  עמ'  

צ'ופר    12-15בעצם   שמקבלים  ובתמורה    2סוחרים  סופית  סגור  לא  עדיין  זה  אבל  פרסום  ערוצי 

שני    –מפםקחים   מצד  אבל  סמכות  ינצלו  שלא  כדי  מלא  ניהול  שזה  אדמין  מקבלים  לא  כוונה 

משמשים כצינורות מעבר מידע למערכת הכוונה בקבוצות לא נמצאים מנהלים אי אפשר לפקח על  

רים פעילים בקהילת מתפקדים שעל הדרך יטפלו בזה. עלה הנושא  זה כל היום לכן בוחרים בסוח

ל   זה  את  העביר  אבל  תמך  יוחאי  אבל  תמכו   וטריפ  ברווז  למנהלים  אבטחה  בדיקת     ak47של 

רעיון   ברווז העלה  הנתונים  אימות  של  הנתונים  בסיס  של  הנושא  עלה  מנהלים.  שתפקידו לאמת 

להוריד אימותי בכירים שנמצאים במעגלים חברתיים שוב כדי למדר כמו כן יוחאי אמר שיש המון  

 קבוצות שאי אפשר לראות ולקשר ביניהן הכל למטרת מידור 

שהולכים לעלות את בוט הסוחרים החדש לפרודקשן דיברו שיש בעיות עם הקומנבדר  דיברו על כך 

 בערך נפרדנו  15:45החדש ומשתפשפים איתו זהו בגדול. היה מלא צחוקים.  
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וברווז    –צילומים שניר הדרי    –צט'   וטריפ,  נראה כמו יוחאי  רואים אנשים לא רשום מי זה מי. 

 כנראה 

בבדיקה של מערכת תיעוד    –פערי זמנים בשעות מערכת הקלטה ברכב    13.6.18קצ' מזכר שניר הדרי  

פער   ישנו  בצילומים  בשעון המערכת המוטבע  כי  נמצא  מס'...  קפצ'ור  רנו  ברכב  וידאו המותקנת 

 שניות קדימה בין הזמן שמופיע בשעון לזמן אמת   30 - זמנים של דקה ו

  הכרתי מנהל ראש צוות בענף בקרת סחר המכונה "ניו" בשם תצוגה  –  48 – 00:11 25.10.18

Nio the ghost    בטלגרם ישן  nio_g_new  ID@יוזר  חשבון  לו  היה  בפרטי.  עמו  התכתבתי   ...

עם תמונה של הדמות של ניו ממטריקס, את    nioשהחליך באוקטובר היוזר שלו הקודם היה רק  

היוזר אני לא מוצא כרגע. דיברנו על כך שאנחנו בגיל דומה והתברר שבילינו במקומות משותפים,  

העיר השנייה בחיפה בצעירותנו, ושנינו מכירים בחורה בשם נועה שהיתה מבלה שם והוא יצא איתה  

וק תמונה ישנה שלהם ואז היה לי את הפייסבוק  שנה, הוא סיפר לי שנועה העלתה לפייסב  28-30לפני  

וראיתי שהוא מתוייג בשם יוני, לא זוכר שם משפחה, שם אשכנזי מובהק. מאז הוא הזמין אותי  

 אליו הביתה מספר פעמים ועד היום לא נפגשנו.

...  IDמספר  @papush100בנוסף היו לי קשרי עבודה עם ראש ענף מגדלים המכונה "פפוש" יוזר  

והתכתבתי איתו בעבר מס' פעמים בענינים שוטפים של נהול והתברר לי שהוא מכיר את ניו וכשהוא  

שניפגש אצל   22.10.18יוצא לריצה הוא עושה אצלו אתנחתא מדי פעם, והוא העלה  רעיון בשיחה ב 

ר שדיבר  ניו כתב לי "אני אגיד לו שיכין אוכל וסמים". עדכנתי את המפעיל שלי... אתמול ניו איש

   20:00ב  24.10עם אשתו וזה בסדר וקבענו להיפגש היום 

כפר סבא, שכונת וילות, הוא יצא אלי ונכנסנו   4חצרות הדר  –הגעתי לכתובת שניו מסר לי  – 2עמ' 

, מבנה ממוצע, שיער חום זיפים זקן ומהסנטר זקנקן ארוך  1.75יחד לגינה. הוא בער בגובה שלי  

קלוע בחוט מלופף צבעוני. אמר לי ששמו יוני אשתו הציגה עצמו אלינה או אלונה.  סיפרה שהיא  

לפסטיבל ברנינג מן בארה"ב שהיה בו לאחרונה. אמר שהבן של  במקור מקרית שמונה.. הוא סיפר ע  

זוגתו היה חבר של אלון גולדברייך הבעלים של טלטראומה והוא שמח שהם כבר לא בקשר.  אשתו  

יודעת שיוני פעיל בטלגראס הוא הרגישה חופשי לדבר לידה. לא נראה לי שגם היא פעילה. שאלה  

 ותי מה אני עושה וסיפרתי על תפקידי א

סיפר שבמסגרת תפםקידו בענף בקרת סחר הוא צריך לעבור על מודעות של סוחרים על מנת    יוני

"קרוס   ואמר שהוא תחת המנהל המכונה  עומדות בסטנדרטים,  שלא  לא תקינות  מודעות  לגלות 

אנג'ל" והוא כבר פיתח מיומנות לזהות בקלות ע"פ תמונה או פונט או סגנון כתיבה ויש לו ערוץ  

בשלב מסוים יוני הביא    הוא כל הזמן מעביר לו חשודים בניהול יוזרים כפולים.  פתוח עם טריפ ש

קערה עם קססה של מריחואנה מוכנה ואמר לי "קח תכין" אמרתי לו שנחכה לפפוש, ודיברנו על  

סיגריה אלקטרונית נתן לי לנסות וממש נחנקתי מזה, ואז פפוש הגיע ונכנסו ויצאו ילדים של יוני  

ב זוגו  עם    פפושומעלה.    17ני  ובת  בחור  הוא  אשתו,  עם  התחבק  הבית,  את  שמכיר  נראה  הגיע 

מ' נראה לא מזרחי שיער חום קוצים, טיפה זיפים, חולצה גזורה    1.75משקפיים לא גבוה במיוחד  

יד   ובא מפעילות ספורטיבית. לחצתי  נראה מזיע  ריצה שחור עד הברך,  כיתוב מכנסי  אפורה עם 

 " בת'.  תמירהצגתי עצמי בשמי והוא הציג עצמו בשם "
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התחלנו לדבר על נוכחות סמים פסיכדליים בטלגראס ואני גם הבעתי התנגדות ומסתבר שיוני מתנגד  

אליהם ותמיר לא הבין למה. הוא גילה את עולם הפסיכדליים בגיל מבוגר ומתלהב ממנו. הם חברים  

"  אנשיינט סולטובים יוני ותמיר. שאלתי מי בתפקיד מנהל גידולי אינדור מאחר והמנהל המכונה " 

 מתפקד גם שם.  דושי"אמר שכרגע המכונה " תמירפרש אז 

שאלתי אותו על רעיון הקמת בי"ס לגידול הוא אמר שהרעיון נגנז וקיטר שאין לו מספיק כוח אדם.  

 סיפרתי לו שהתחלתי את דרכי המגדלים הוא התלהב ורצה שאני אחזור 

היו הרבה צחוקים. כשתמיר הגיע יוני נתן לו את הקערה עם הקססה וביקש ממני ניירות    –  3עמ'  

לגלגול שאני משתמש בהם לסיגריות, הם גלגלו ג'וינט של מריחואנה והעבירו אותו. תמיד העביר  

אלי ואז הייתי עם סיגריה ביד אמרתי לו רגע זה עבר ליוני ואז העבירו לי ואני לקחתי שאיפה אחת  

גישו לי בפעם השלישית והרגשתי שאין לי ברירה כי זה מוזר שמנהל בטלגראס לא יעשן והיה  כי ה

לי חשש שאחשף ולכן לקחתי שאיפה ונחנקתי בשיעול. אמרתי שאני לא יכול לעשן כי גמורות לי  

 הריאות ויש לי עוד נסיעה צפונה. יוני אמר לי איך אתה מעשן סיגריות אמרתי שאני סובל בשקט 

שכבר מזמן נעלם מהמערכת    "פונזיבשיחה בבית ציינו בשיחה שני מגדלים שנחשבים אחד בכיוי "

בשם    חברה של קנאביס רפואי ICS" שהשמועה אומרת שהוא אגרונום של  אגרונוםוהשני בכינוי " 

איים   והוא  ממנו  קונים  היו  שמנהלים  "סנדוס"  בכינוי  מגדלים  בענף  מנהל  על  דיברו  הם  עמית. 

לחשוף אותם ותמיר ציין שסנדוס אמר לו ואיים לחשוף שהוא עובד בעזריאלי, הוא אישר שזה נכון.  

 כלשהי שעוסקת לדבריו בתמיכה במחשוב.  ITליוני יש חברת 

ג'. תמיר ויוני עישנו אחכ עוד ג'וינט ואני אמרתי שיש לי   -תמיר סיפר שיש לו שני ילדים בכיתה ב' ו 

נסיעה ארוכה וצריך להתעכב בדרך ולקראת סיום המפגש הצעתי לתמיר שאקח אותו ברכב שלי  

ל  הסכים... עלינו לרכב שאלתי אותו מה התוכניות שלו לענף מגדלים סיפר לי שאין לו רקע בגידו 

הוא גידל פעמיים בחיים אבל יש לו רקע בניהול ושהביאו אותו לנהל שם את הערוץ אבל יש לו בעיה  

של כוח אדם . סיםפר לי שיש בענף מגדלים מפםקחים, מפקח הוא מגדל שיש לו סמכות מסויימת  

 בקבוצה ומסייע להנהלה בפיקוח על הקבוצה.  

אמר שהוא מתבאס על אופטימוס שמאז שהחליף יוזר הוא קשוח והתשובות שלו מאוד קורקטיות  

וענייניות והוא לא כמו פעם. אמרתי לו שהבנאדם עמוס בעבודה וקשה לו. לקחתי אותו לרחוב עמק  

 בכפר סבא לחצנו יד והוא הלך לא ראיתי לאיזה כיוון. העברתי למפעיל את ההתכתבויות   14איילון  

 צילומי מסך ברכב )כנראה של תמיר( –קו' 

 צילומי מסך מטושטשים כנראה של תמיר ויוני. נראה שליוני קעקוע על הזרוע  –קה' 

לי את הקלטת השיחה    השמעת  24.10בהמשך לפעילות שלי בתאריך    -    49  –   15:00  25.10.18

אני מזהה את הקול שלי של אשתו של ניו, את הקול של    662/18עם המנהלים איתם נפגשתי מ.ט.  

הירושלמי נועה  על  לאשתו  שמספר  עוסקת  \ניאו  שהיא  זה  על  סיפרה  אלינה  השיחה  בהמשך  ת. 

 כלבה.  בקדרות ורוצה לעשות מוצרים לחתולים והמנהל פפוש אמר לה תעשי גם לכלבים אל תהיי 
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אחד המנהלים בצוות שאל בקבוצה האם קיימת קבוצה של מתפקדי      -   50  –  11:37  25.10.18

חו"ל הכוונה לסוחרים הפעילים בחו"ל, עניתי לו שלא היה ידוע לי על קיומה של קבוצה כזו. בהמשך  

עמוס סילבר שחבר בכל קבוצות המנהלים התערב בשיחה ואמר שיש קבוצה כזו ואני אמרתי שאנ  

ן שאין שם נציג של עוקץ וביקשתי שיכניס אותי לקבוצה ועמוס  פעם ראשונה שומע על זה ואיך יתכ 

ושאל אותו אם הוא רוצה נציג עוקץ בקבוצה    justinb121@שיוזר שלו    ג'סטיןפנה למנהל המכונה  

הוא אמר לו שכן והוא ישמח שיהיה לו עם מי להתייעץ ואז ביקשתי מעמוס שיצרף אותי וצורפתי  

 תיעוד ההתכתבויות למפעיל  . העברתי14:00שעה  23.10בתאריך 

  theobservant@מנהלים כולל היוזר שלי    11" וחברים בה כרגע  הקבוצה נקראת "מתפקדים חו"ל 

ומנהלים נוספים מהניהול הגבוה )מצורפת להודעה טבלה ובה המנהלים( כול עמוס סילבר, יוחאי,  

  80כמו כן חברים    כל המנהלים הבכירים שקיימים ברוב הקבוצות האחרות.  –גל, אופטימוס פריים  

ממדינות )הרשימה    סוחרים  הם  מהיכן  מדינות  דגלי  וצילום  פרופילים  לפי  לזהות  אפשר  שונות 

להודעה(   בוקרשט,    –מצורםפת  לונדון,  מקסיקו,  ברלין,  בצ'כיה,  פראג  באוקראינה,  אומן  קייב, 

בודפשט, בולגריה, ויאטנם, ארה"ב, אמסטרדם, גיאורגיה, ורשה, קמבודיה, ספרד, צרפת ואפריקה.  

 מסרתי למפעיל רשימת כל היוזריפ הפעילים בקבוצה 

 ( 70 -יוזרים )כ  –רשימת סוחרים חו"ל   –קז' 

 טבלת יוזרים של מנהלים חו"ל ביניהם גל, טריפ, יוחאי, עמוס, אופטימוס  –קח' 

 "צוות עוקץ וגישור"   23.10.18התכתבות לגבי קהילות חו"ל  –קט' 

 

אתמול היה דיון בקבוצת המנהלים באוירה הומוריסטית ובמהלך    –  51  –  12:41  25.10.18

ענף   איש  "בריין"  מכונה  היה  שבעבר  "נתנאל"  הוא  שלו  התצוגה  ששם  המשתמש  ההתכתבות 

כתב "אין אמונה בקופאיות" והחלה    מאמתים ששמו האמיתי רן ועמו נפגשתי בעבר מספר פעמים

שיחה בהומור שנסובה סביב גניבת כסף מעגלות בסופר. במהלך ההתכתבות כתבתי שאלך לאסוף  

כסף מעגלות ואתפטר מטלגראס ותייגתי את עמוס סילבר ואז עמוס ענה שגם אמרתי שאבוא לניו  

עניתי לו שאני מטפל בצו עיכוב יציאה מהארץ והוא    יורק ויש שם מטבעות של רבע דולר בעגלות.

ועניתי שבעקבות זה תהיה פה חנינה כללית. העברתי   בהומור ענה שאציע שיעכבו אותו במקומי 

 תיעוד השיחות.  

 ( לגבי נסיעה לניו יורק fishהתכתבות עם גלי )  –קי' 

 avibarvaz@יוזר    ברווז"המכתנת המכונה "בהמשך למפגש עם    –  52  –  13:47  25.10.18

ב   בת"א  בדירתו  לפעילות    22.8.18שביקרתי  שקשורים  טעניים  נושאים  מס'  עלו  המפגש  במהלך 

 הארגון שהתבקשתי להבהיר בעדות.  

הזמינות של האפליקציה    תאיש כוונה של צוות הפיתוח להוסיף שפות לבוט הגזע על מנת להגדיל  

בארץ ובעולם. כרגע קיימות בבוט הגזע שפות אנגלית ערבית רוסית בנוסף לעברית הוא דיבר על  

צרפתית בעתיד. הוא העלה רעיון לבניית צוותי עוקץ נוספים בעולם ושאקח את זה כבייבי שלי אני  
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לא עשיתי עם זה דבר והרעיון לא פותח. הוא דיבר על נושא מיכון הגבייה הכוונה שיהיה בוט מסודר   

שיידע לרכז את נושא הגבייה מסוחרים של ערוצי הפרסום ושיהיה מעקב כי לפי מה שהנבתי יש  

 בלאגן בנושא הגזברות וזה אמור לקצר תהליכים.  

אני יודע שיש דיבור להטמיע תשלומים בביטקוין וחלק מהמענקים למנהלים החלו לשלם בביטקוין  

וברווז בעצמו אמר שהוא מקבל מענקים בביטקוין אבל בשלב זה זה עדיין לא נכנס לגבייה מסוחרים  

 ואיני יודע באיזה שלב העבודה על זה.  

תפקידו של הבוט גזברות לסדר לשליח מסלול מסלול הגיוני לרכז יתרות על מערך השליחות יהיה  

מסודר בבוט החדש שמתוכנן. ברווז אמור לעבודה על זה. הכוונה באמצעות מיכון הגבייה להגדיל  

 את משאבי הארגון והמענקים למנהלים וקידום ופיתוח לכיוון בינ"ל.  

, בעדות הקודמת אני טעיתי  ילד שמסייע להם לפיתוח  14לגבי המתכנתים הפעילים ברווז דיבר על בן  

בשם החיה חשבתי שהוא מכונה "תרנגול" עכשיו אחרי ששמעתי את הקטע של השיחה עם ברווז  

" והחליף את הכינוי  זיקית שהשמעת לי אני מדגיש שברווז מדבר בשיחה על הבחור ילד שמכונה " 

.. אין לי  idמספר  tgrs7@  לשועל ואני מכיר את היוזר הזה מקבוצות הטלגראס. שם משתמש שלו

 גישה לאימות שלו ואיני יודע זהותו. העברתי מפעיל תצלום של פרטי המשתמש 

שזה שם התצוגה    גלדיאטורקיצור של    "גלדי"במהלך השיחה עם ברווז עלו עוד שמות מתכנתים,  

הוא חבר בקבוצת הניהול הגבוה כי בעבר עבד על בוט הגזע    Jzjsjsh  ID  303019505@של המשתמש  

אבל לא כ"כ פעיל בקבוצה. אין לי קשר אליו מעבר לזה. הוא דיבר על מתכנתים נוספים שעבדו על  

" לא הכרתי לפני כן א תהיוזרים האלה ואין  היילו" והשני מכונה "פינטבוט טלגראס אחד המכונה " 

 תפקידם בתכנות ולא זכור לי מה ברווז סיפר לי לגביהם לי קשר איתם ואיני יודע מה 

 פרופיל של מתכנת "שועל"  –קיא' 

בשם   doveהמשתמש    9.10בתאריך    –  53  –  25.10.18 לי  תוהמיהמוכר  ענף    שמעון  ראש 

  iosמתכנתים יוזר... פרסם קישור להורדת אפליקציה נסיונית למכשירי אייפון או מערכת הפעלה  

באפליקציה שנקראת   צוות טלגראס    telegram s betaבכתובת הבאה... מדובר  ידי  על  שפותחה 

של טלגראס כלומר משתמשת בפלטפורמה של אפליקציית טלגרם המאפשרת   API  -ומתחברת ל 

למפתחים חיצוניים לייצר אפליקציות המתחברות לשרתים שלה ומהווים מקבילה לאפליקציית  

על האפליקציה שמפותחת    טלגרם הרשמית ומאפשרת את אות הפונקציונליות של האפליקציה.  

בטלגרם יש דיבור כבר חודשים רבים והיא אמורה לספק ללקוחות ולסוחרים הפעילים בטלגראס  

מובנית בתוך אפליקצייה ייעודית שתוכל בעתיד להחליף את השימוש  את הנוחות הקיימת בקבוצות  

, טלגרם פלוס ועוד. יש שמועה שיוטמע בוט הגזע  באפליקציות אחרות כמו טלגראם או מובוגראם

שמעון בתוך האפליקצייה באופן מובנה שלא יצטרכו לחפש אותו. פיצ'ר נוסף שידוע לי משיחה עם 

לאפליקציה    תוהמי אכיפה  רשויות  של  חדירה  מפני  הגנה  גם  שמהווה  לאפליקציה  סיסמה  הגנת 

ס ומקישים  נתפס  שהטלפון  בובמקרה  השימוש  דמה  תוכן  יסיסמת  את  מוחק  הדמה  סמת 

האפליקציה ומנתק את היוזר מהאפליקציה כך שלא ניתן יהיה לאחזר את תוכן ההתכתבויות. כרגע  

ב  אפל  למכשירי  נסיוני  באופן  מיועד  האפליקציה  של  המריצים מערכת הפעלה  הפיתוח  . iosלבד 

וגם עמוס סילבר ביוזר שלו    doveהעברתי למפעיל צילומי מסך של הפרסומים שביצעו בקבוצות גם  

@amossilver 
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מצורף   ההודעהלהודעה  של  מסך  לבודקים    –  צילום  זמינה  שלנו  האפליקציה  אייפון  שיש  למי 

 )קיב'(  אנונימיים

 

האחרון    -  54  –  10:55  29.10.18 סילבר    27.10.18במוצש  לעמוס  פניתי  המפעיל  בהנחיית 

כתבתי לו שיתכונן לינואר ושדיברתי עם עורך דיני שתוך חודש יבוטל לי צו עיכוב היציאה מהארץ  

. זה סיפור הכיסוי שהנחה אותי המפעיל לספר וכתבתי לעמוס שאוכל לבוא לבקר אותו לאחמ"כ.  

וש את ברווז ועוד. כתבתי שעכשיו אני  עמוס כתב לי שהוא מתכנן להגיע לברלין בחודש הקרוב ולפג

מבין למה ברווז לוחץ עלי עם הצו עיכוב, עמוס לא הגיב והמשך ההתכתבות בינינו היתה לגבי נושא  

 אחר בעיית אימות שעלתה בקבוצת הניהול הגבוה 

פניתי לאבי ברווז וכתבתי לו את סיפור הכיסוי שפניתי לעו"ד ותוך חודש אהיה בלי    28.10אתמול  

צו, וכתבתי שדיברתי עם עמוס וסיפר לי על ברלין ושאלתי על תאריך היעד וכתבתי שאני מתכנן גם  

  לחודש, הבנתי שזה בחודש הקרוב כי עמוס אמר שזה   15ארה"ב וברווז כתב לי שיש לו כרטיס ל  

 חודש הבא. כמו כן ציין שאין לו ויזה לארה"ב ואין לו תקציב לזה.  

הוא ציין שמגיע ממילנו וקנה כרטיס לברלין כי היה בזול. כמו כן הציע שאבוא איתו לסיני וכתב  

שהוא מקווה לגור בסיני בקרוב ולהשאיר את החדר בת"א ורק צריך שמישהו ידאג לאינטרנט טוב  

 ולנזילות כמו ביטקוין ביצעתי צילום מסך של ההתכתבויות.

 התכתבות עם ברווז   –התכתבות עם עמוס , קיד    -קיג'

בהנחיית המפעיל המשכתי    מתפקדי חו"לבהמשך לכניסתי לקבוצת    –  55  11:31   29.10.18

  justinb121  ID  332179343@יוזר    justinBבקשר עם מנהל  הקבוצה המכונה ג'סטין שם תצוגה  

שאלתי מדוע מתפקדי חו"ל לא מאומתים. הוא ענה שרובם מאומתים    27.8.18התכתבנו בתאריך  

כבתתי לו שלא מצאתי אותם במאגר הכללי והוא אמר שהם מאומתים בערוץ אחר כי בהתחלה לא  

היה נוהל לאימות ורק לפני כחצי שנה החלו באימות שלהם ואמר שיצרף אותי לערוץ האימותים  

משתמשים בלבד ולכן כל    10  -ח לי קישור לערוץ האימותים של סוחרים ערוץ פרטי בו חברים כושל

לקפה   שניפגש  הצעתי  אחרת.  קבוצה  או  ערוץ  בכל  כמו  כך  על  התראה  יש  לקבוצה  שמצטרף  מי 

נפגשתי עמו בעבר לפני כשנה וחצי בכרמיאל לא זוכר באלו נסיבות באיזור הבית שלי וישבנו כחצי  

גר    25נו מדובר בבחור צעיר כבן  שעה ושוחח זוכר דגם היה  שחום קטנצ'יק נוסע באוטו קטן לא 

כתב שבקרוב   ולפני כחודשיים עבר למרכז אני לא אזהה אותו אם אראה אותו שוב. הוא  בצפון 

יתחיל להגיע לצפון והסכים שניפגש כשיגיע. כמו כן הציע שנעשה סידור חדש בערוץ האימותים  

גשים לביצוע האימותים מאחר ויש שם בלגן כי מופיעות בערוץ תמונות אימות  נתתי לו הנחיות ודג

ולחלק   יוזר  ושם  תמונה  רק  אלא  זהים  פרטים  ללא  מהם  מחצי  פחות  מהסוחרים  חלק  רק  של 

מהסוחרים לא כתוב אפילו איזה מדנה ולחלק אין אימות בכלל. הוא כתב שאכן הוא וקלימרו שהוא  

כי מסודרים וכתב שהערוץ פתוח על היוזר שלו וזה לא אחראי מצידו  הכינוי של ראש ענף חו"ל לא ה

ליוזר מערכתי של טלגראס   נקי שפתוח על המערכת הכוונה  והציע לפתוח את האימותים בערוץ 

ננתי לו    שמשמש לפתיחת ערוצים ואז השליטה בערוץ היא בידי הנהלת הארגון ולא מנהל ספציפי.  

הנחיות כפי שמקובל בשאר האימותים בארגון כיצד לרשום את הסוחרים ולתחום בכוכביות וליצור  
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הפרדות ולצרף צילום ת. מזהה הוא שאל אם יש צורך לבצע איצמות מחדש לכולם ואמר שיש חברה  

שהוא עובד איתם ולא יהיה בעיה ויסדרו א תהעניין. כן כתב שיש סוחר אחד שמתעסק בפלילים  

רציניים יחסית וקשה לו להאמין שיחשוף את עצמו כי יש לו רשת של סוחרים. כתבתי לו שלדעתי  

 וץ ויש לנסות הדבר נח 

הוא אמר שכל משתמש חדש עובר אימות ושבטח יהיו כמה יוצאים מהכלל. כתבתי לו    -   2עמ'  

שחייבים ליישר קו עם המערכת ושאר המתפקדים הכוונה לאימותים וצריך לאמת בארץ ובחו"ל  

לפי אותם סטנדרטים הוא אמר שהעניין סגור ויתחיל לטפל בו. הוא פתח ערוץ חדש למטרת ביצוע  

והו ועד כה עדיין לא הגיעו אימותים חדשים לערוץ אבל בטווח הזמן  האימותים  סיף אותי אליו 

הקרוב כל סוחרי חו"ל אמורים לעבור אימות מחדש ולעלות בערוץ הנ"ל עם הפרטים שלהם וכשזה  

יקרה אעדכן את המפםעיל. ביצעתי צילומי מסך של ההתכתבות ושל ערוץ האימותים הקיים עם  

בחו"ל   המתפקדים  היוזרים  תמונות  ע"פ  חו"ל  סוחרי  כל  של  מסך  צילום  וכן  למפעיל,  והעברתי 

 שמופיעים בקבוצת המתפקדים חו"ל 

למחרת    ניו "יוני"בכפ"ס בביתו של    24.10.18בהמשך למפגש ב    –  56  –  12:09  29.10.18

התפרסמה מודעה בערוץ עדכוני הניהול על כך שיש שינוי תפקידים בצוות    25.10.18המפגש בתאריך  

והמשתמש   סחר  המנהל  croosangel@בקרת  נכנס  ובמקומו  הסחר  בקרת  צוות  מניהול  יוצא 

nio_g_new    שהוא ראש ענף משאבי    אופטימוס פרייםכמנהל צוות בקרת סחר. את ההודעה פרסם

 אנוש ובדר"כ אחראי על שיבוצי התפקידים והוא מפרסם את רוב העדכונים לגבי תפקידי מנהלים.

ניו נכנס לקבוצת הניהול הגבוה אבל קרוס אנג'ל עדיין לא יצא מהקבוצה. בקבוצת הניהול הגבוה  

בירכו את ניו על הצטרפותו. אני ברכתי אותו באופן אישי והוא ענה לי חןחן. כתבתי לו שזה לא  

 הפתיע אותי כי הוא ביצע א תהתפקיד גם כך והוא כתב שאני חד אבחנה. ביצעתי צילום מסך 

 

מדובר באוטומציה של פעולות  שונות שמבצעים    –מסביר על הבוטים    –  57  -   12:58  29.10.18

על   ולייצר מעקב  הנגישות למידע  על  על מנת להקל  המנהלים או הסוחרים או הלקוחות בארגון 

הפעילות באמצעות קבצי לוג. הבוטים הם תוכנות מחשב שמנהלות "שיחה" ומקבלות פקודות או  

לגורמים הרלבנטים בארג ומפנות אותו  מענה בהקדם  קלט מידע מהמשתמשים  על מנת לקבל  ון 

 ומייצרות פלט של מידע למשתמש.

ומשם מופנה   עם תחילת השחימוש  מגיע  בוט הגזע אליו כל משתמש  הבוט המרכזי בארגון הוא 

ע"י מתכנתי   באמצעות כפתורי לחצנים לבוטים אחרים או לערוצים השונים. הבוטים מפותחים 

טלגראס לפי דרישת המערכת והצורך התפעולי. הבוטים חברים בקבוצות המנהלים ונמצאים שם 

בצע פעולות כגון מחיקה או הוספה של משתמשים ותוכן כמענה על שאילתות  כאדמינים שיוכלו ל

 בערוצים השונים.  

מבחינה ניהולית הבוט החשוב ביותר הוא הבוט קומנדר המשמש את המנהלים לבדיקות אבטחה  

הוספה והסרה של משתמשים לקבוצות, אזהרות, בדיקות זהות של משתמשים מול מאגר "זהותון"  

, חסימות מקהילות, ניהול קהילות ומשמש  2006מאגר  לשרשומות משרד הפנים שמעודכן לשנת  

עם מתפקד דרך    ת לינקים לקבוצות המתפקדים. יש גם פיצ'ר של לפתוח שיחהאת הסוחרים לפתיח
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מדווח  –הקומנדר   מסוים  ומנהל  במידה  בטלגראם  המובנית  החסימה  את  לעקוף  אפשרות  ז"א 

 כספאם.

המענקים   יתרות  בדיקת  לצורך  בלבד  המנהלים  את  המשמש  הייזנברג  הוא  נוסף  חשוב  בוט 

ומשכורות שמגיעים להם מהארגון ולביצוע הזמנות של כסף וסמים על חשבון יתרת הזכות הרשומה  

 בבוט.

בוט האימותים מאמת ומרכז מידע לגבי סוחרים או לקוחות, כל סוחר חייב להירשם באמצעות בוט  

זה ושולח צילום מסמכים מזהים וסרטון אימות. הבוט משמש גם לאישור הרשמה עבור לקוחות  

+ בלבד ולכן  18וסוחרים לקבוצת הסחר בסמים פסיכדלים. זו קבוצה סגורה שהכניסה אליה מגיל 

ת לעבור אימות. מעבר לזה ישנם אישורי הסוחרים שלאחר אישור מנותבים או לקבוצות  על הלקוחו

 הסוחרים האיזוריות בקנאביס או למתפקדים פסיכדליה. 

בוט הביקורות משמש את לקוחות הסוחרים להשארת ביקורת וחוו"ד על עסקאות שבוצעו איכות  

החומר זמינות ומחיר ובכך לדרג את הסוחר על מנת לאפשר ללקוחות אחרים לבחור סוחרים ע"פ  

 דירוג... 

בוט פניות משמש את הסוחרים בטלגראס בעיקר על מנת לפנות לצוותים השונים  ובפניה מציינים  

לצוות   לסיוע  הסוחר  של  הפניה  את  להפנות  יודע  הבוט  מיועדת  היא  צוות  ולאיזה  הנושא  את 

 המנהלים הרלבנטי העוסק בנושא. 

בוט חו"ל הוא בוט שמאפשר ללקוח הנמצא בארץ זרה למצוא כיוונים לסחר בסמים ע"י סוחרים  

 הפועלים בטלגראס בארצות זרות כמו כן מוציא טיפים להתארגנות בסמים במדינות היעד השונות.  

המכונה גם בוט עוקץ הוא בוט המשמש את הלקוחות והסוחרים לתלונות על הטרדה    בוט הדיווחים

מינית על מקרי עוקץ שירות לוקה איומים, זיוף מריחואנה רפואית וכו'. תלונות על הטרדה מינית  

עוקץ. צד  לצוות  מגיעות לקבוצה אחרת בה חברים מס' מנהלים בכירים, שאר התלונות מגיעות 

פשר למנהל העוסק בתלונה לראות את תוכן התלונה, לעבור בין תלונות לקבל  המנהל בבוט הזה מא

חתך על לקוח ומספר תלונות שנגיש על סוחר ותלונות העבר נגדו במידה והיו. בעתיד יתווסף לבוט  

פיצ'ר שבבניה שיאפשר למנהל המטפל חסימה של הסוחר ישירות דרך בוט העוקץ ללא צורך בפניה  

 ומנדר. לבוט הק 

פעולות   ישנן  למפעיל.  והעברתי  השונים  הבוטים  פעולת  אופן  של  מסך  בצילום  תיעוד  ביצעתי 

נגדי   ולא להעלות חשד  רישום  ליצור  לא  מנת  על  הפעולות  ביצעתי את  לא  ולכן  בלוג  שמתועדות 

צד   של  רק  תיעוד  ביצעתי  ולכן  שבהם  המנהל  לצד  גישה  לי  שאין  נוספים  בוטים  ישנם  בהנהלה. 

ישנם בוטים פרטיים שסוחרים שונים הקימו לעצמם לצורך קבלת פניות ואימותים  הלקוח.כמו כן  

 מלקוחות אבל הם לא קשורים לפעילות טלגראס המאורגנת ואין לי גישה אליהם.  

, כפתור  IDכמו כן קיים בוט סולומון שנמצא בקבוצות ומשמש לחיבור אוטומטי של יוזר עם מספר  

סלומון שנמצא בבוט קומנדר עדיין לא פעיל. הבוט לא עונה לפניות מהמשתמשים ופועל בקבוצות  

בשלב זה  לא ידוע לי  באופן אוטומטי ככל הידוע לי. אני בדר"כ לא משתמש בו ולא מכיר אותו כ"כ.  

 על בוטים נוספים 
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ביצעתי    -₪    12,600ע"פ הרישום בבוט הייזנברג מגיעה לי משכורת    -    58  –   16:15  1.11.18

צילום מסך. המפםעיל הנחה אותי לבקש את השכר ולפצל לסכום כספי ותגמול בסמים כפי שמקובל  

 בארגון.  

  tgrs10@שם תצוגה "נתנאל" המשתמש גם ביוזר הייזנברג התכתבי איתו ביוזר    בריין"פניתי ל"

גרם פטריות פסיכדליות ושאלתי אם הוא    5  –גרם קנאביס ו    15וביצעתי הזמנה של    30.10שלשום  

  15יכול לדאוג לי לכסף וא אמר שישתדל לדאוג גם לכסף. באותה שיחה אמר לי למה אני לוקח רק  

מדובר    –גרם מריחואנה ואמר לי שאני יודע את הכתובת    20שאקח יותר אמרתי לו טוב שיכין לי  

 בביתו ברחוב הדיונון בראשל"צ. תיעדתי בצילום מסך 

היום דיברתי איתו בהתכתבות בשעות הבוקר שאלתי אם יהיה פנוי בשתיים וחצי ענה שכן עדכנתי  

היום   בריין חניתי    14:00בסביבות    1.11.18את המפעיל.  עם המפעיל... הגעתי לביתו של  נפגשתי 

הבחנתי שידית השער שבורה הוא עלה ופתח לי ונכנסנו    38מחוץ לרחוב והלכתי ברגל לביתו דיונון  

בביקור    לבית. הוא הציע קפה, הלכתי לשירותים והבחנתי בדלתות של שני חדרים שהיו סגורות

 הקודם ועכשיו פתוחות בחדר אחד ראיתי שולחן כסא ומחשב ובשני חדר שינה.  

קורה במאמתים    –  2עמ'   על מה  סיפר  הוא  עוקץ,  צוות  של  על הפעילות  סיפרתי  בסלון,  ישבנו 

והנחיות שהוא מקבל לדוגמה שאם יש אימותי קופים שהוא נאלץ להעביר אותם שהוא בטוח שזה  

לו הוכחה אמרתי שצריך להקפיד עם זה כי זה פתח לעקיצות. דיבר על חברים שלו   קופים ואין 

  60,000ק"ג ו    3וסוחר שנעצר ומיד השתחרר והוא לא סומך עליו שנעצר עם    סוחרים שנעצרו בדרום 

 ₪ והשתחרר. 

, אני לא מכיר אותו. משמש אותו לקניות של ביטקוין הוא לא  לינדההוא ציין שיש לו יוזר בשם  

פירט ולא שאלתי אמר שלא עושים יותר העברות לחשבון הבנק מכיוון והוא לא מוצא מעטפםות  

הפקדה ואין לו גם שמות להכניס על המעטפות הפקדה כי היום הכל הופך אוטומטי בבנקים קשה  

סיפרתי לו שקיבלתי את הדרכון שלי חזרה ושאין לי  למצוא סניפים שלא ושאפשר להפקיד בהם.  

  עיכוב יציאה. הוא שאל אם אני טס לגל אמרתי לו מה גל גם כן בברלין הוא אמר כן אני מכיר את

צריך לנסוע לברלין. דיברנו על סוחרים שנעצרו ואח"כ ראיתי    וציין שכנראה גם "טריפ"  הסיפור

הודעה שקיבל על המסך של הטלפון שלו שאיש הקשר נקרא ד', הוא מוכר לי מהאפליקציה ופגשתי  

הוא סוחר סמים בשם קובי מאיזור י"ם שכתב לו "השתחררו" ובריין כתב לו סימן של    אותו מזמן

 אגודל למעלה.  

אמרתי לו שיכתוב לו ממני שאני כועס עליו שהוא מניאק כי הוא נעלם פעם היינו בקשר ובריין כתב  

לו שזה הבנאדם השני שאומר לו שהוא מניאק. הוא לא ענה. מעבר לזה דיברנו על עניין המשכורות  

שזה אדם מבוגר מהדרום שהוא היום    "5שליח  למנהלים הוא סיפר שיש שליח חדש המכונה "

שליח למנהלים והחליף את פנחס.  שאלתי מה פנחס לא חוזר ובריין אמר שמאז שחזר מאומן הוא  

לא רוצה יותר לעבוד כשליח ומעדיף לסחור ולעשות יותר כסף. הוא ציין שפנחס עזר הרבה למע'  

לפי נקודה. הוא הראה לי שיש    שבריין אמר שהוא מקבל משכורת גלובאלית ולא  5ודיברנו על שליח  

תוח איתו בטלפון שלו, כלומר יש לו את היוזר שלו במכשיר שלו מסוג אייפון ישן והוא  לו סשן פ

 .  5יכול לראות ולהתחבר לשיחות של שליח 
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בשלב מסוים אשתו פינקי הגיעה והוא עלה לעזור לה להוריד את הקניות. ביקשתי ממנו שאני רוצה  

לזוז אז הוא הלך לאחד החדרים מאחור וחזר עם מיכל שחור ואקום של חצי קילו, פתח את המיכל  

גרם מריחואנה מזן אינדיקה    15והתחיל לשקול מתוכו מריחואנה כהה על השולחן בסלון ושקל  

לפי שיש וארבע    15  -ו  15לי תיקח יותר אז אמרתי שישים שלושים ואמר לי שהוא מערבב לי  ואמר  

ש"ח וארז לי, שאל למה אני לא לוקח יותר אמרתי שהריאות שלי גמורות  1920שקל לגרם כלומר שוי  

וכואבות ואז הזכרתי מה עם הפטריות וביקש מאשתו שתביא את הפטריות מהמקרר, היא הביאה  

גרם בשקית ניילון שקופה כשהוא מספר שהוא    5גרם להערכתי, הוא שקל וארז לי    15שקית ובה  

ובאלו   מתי  ציין  לא  ועפו  וחצי  גרם  אחד  כל  עשו  ל"הלל"(  שלו  התצוגה  שם  את  )ששינה  ויוחאי 

 נסיבות.  

את החומר שקיבלתי שמתי בתיק שלי שהיה ריק מתוכן. הוא ציין ביוזמתו שאין לו כרגע כסף לתת  

לי ושהוא ואשתו מגיעים לעשות שבת במירון בשבת הקרובה ויש סיכוי שאם יצליח לארגן יביא לי  

 . לשם ואקפוץ לקחת ונעמוד בקשר

 תמונות של בריין מתעסק עם הסמים ואורז אותם ותמונות של אשתו ככל הנראה  -קיו'

 דוחות מ.ט. ראובן אזולאי  –קיט -קיח

 

המפעיל הנחה אותי לחתור למפגש עם מי שהיה ראש צוות בקרת סחר   –  59  –  22:18  1.11.18

מדובר  ניו.  אותו  והחליף  התפקיד  את  שבוע  לפני  ועזב  מתפםקדים  יוזר    וניהול  במשתמש 

@croosangel  ID   507046282    יש לנו קשר שוטף בענייני עבודה ושיחות    "ג'ראס".שכינויו הקודם

היה תכנון להיפגש ולא יצא והוא התבאס ושבוע שבר ניו סיפר לו שנפגשנו כי הוא היה ראש  חולין.  

צוו תשל ניו וניו אמר לי שג'ראס אמר לו שהוא התבאס ממני שהברזתי לו. פניתי לג'ראס השתמשתי  

, בתאריך זה מתקיים  1.11.18באמתלה של אירוע משפחתי כדי לקבוע עמו מפגש בבאר שבע להיום  

הנקרא "משחקי הפאף"  בב"ש   וחיפה אירוע של טלגראס של משחק חפש את המטמון  ראשל"צ 

במהלכם הוטמנו מעטפות ובתוכן כרטיס עם קוד סודי אותו יש להקיש לבוט על מנת לקבל מיקום  

מבעוד מועד במקומות שונים    גרם שהוטמנו  10  –ל    5של הטמנה של סמים מריחואנה במשקלים בין  

 בערים. מדובר בבוט משחקי הפאף ואני ביצעתי תיעוד בלא של הבוט ופעולתו 

בהתכתבויות והודעות קוליות, אתמול וידא שאני מגיע והיום    28.10התיאום הסופי למפגש היה ב  

בצהריים התכתבתי עם קרוס אנג'ל הוא כתב לי שאבוא ואראה מה קורה בעיר והוא יצטרף לעשות  

סיבובים עניתי שאין בעיה. בהמשך היום התכתבנו לצורך תיאום הוא הציע שאבוא נעשן ונאכל.  

ב    19:30בשעה   שלחתי הודעה לקרוס אנגל החלה התכתבות    19:58נפגשתי עם המפעיל בב"ש... 

חייכנו הוא    13  12בינינו.. ראיתי מולי בחור שיער בלונדיני משוך לאחור ג'קט כהה עם מס' מקדימה  

ניגש התחבקנו אמרתי לו שיעלה לרכב וינהג כי אני עם מגרנה הווא נהג, היה לו עגיל דמוי יהלום  

זן ימין ומתחת על הצוואר קעקוע של כתר. הוא הוציא מהכיס קופסת וואקום קטנה והציע לי  באו

לעשן, זו קופסה ששומרת שלא יצא ריח ממנה לאחסון מריחואנה. אמרתי לו שאיני יכול כי יש לי  

 נהיגה חזרה הוא הבין.  
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נסענו לעיר למקום ההטמנה הראשון, דיברנו על התפקיד שלו סיפר שהולך להיות בענף    –  2עמ'  

אבטחה כפוף לטריפ מנהל הענף ותפקידו יהיה לנהל את ערוץ השוטרים הבלשים והסמויים שזה  

ערוץ שמזמן לא פעיל ורוצים להחיות אותו. שאלתי אם זה מה שהמנהלת בוגה מילתה פעם בעבר  

י אותו אם הוא עוד סוחר הוא אמר שלא והפסיק. ציין שחסך הרבה כסף  הוא אמר שכן. שאלת

 ושהוא חושב לחזור אבל מפחד לחזור לתפקד בב"ש כי העיר הרבה יותר חמה.  

או בהזמנה של מריחואנה    5בהמשך דיברנו על המשכורות, אמר שמקבל במזומן באמצעות שליח  

אבל לא בביטקוין או בצורה אחרת. הוא התפלא אפילו שיש אפשרות לביטקוין. עברנו בין נקודות  

ההטמנה והיה שלב שאפילו ירדנו מהרכב לראות את ההטמנה, שאלתי אותו בן כמה הוא והוא אמר  

, לאחמ"כ הראה לי מישהו בעל חזות  900נובמבר. אמר שיש לו רכב סוזוקי ספלאש מנוע  יליד    23

 sapמזרח אירופאית, גופיה אפורה מכנס קצר ונעלי בלנסטון חומות ואמר לי שזה המנהל המכונה 

yoga  מדובר ע"פ בדיקה שעשיצי ביוזר@TGR_sub  מספרID  הוא בצוות בקרת סחר. אמרתי ...

שלום, בהתחלה קרוס אנגל אמר שסאפ חושש ולא רוצה לגשת צחקתי שאני    לקרוס שיבוא להגיד

יורד אליו אמר לי לא ובשלב מסוים סאפ ניגש לרכב עמד מימיני בחלון ולחצנו ידיים ואז נסענו  

 למקום הטמנה הבא. עמדנו הסתכלנו וצחקנו.  

ושיש לו הרבה כינויים אמר    לי ג'קי או ג'וקבשלב מסוים אמרתי לו אני אמיר מי אתה הוא אמר  

שנמאס לו מהז' ובגלל זה החליף את השם.ציין שחלק גדול מההטמנות סאפ יוגה עשה. אמר שהרכב  

לא זוכר הכל אבל   7722שלו קרוב להטמנה האחרונה באיזור סורוקה הגענו לרכב שלו מס' חלקי  

 הקראתי למכשיר נפרדנו 

 תדפיס צילומי מסך ברכב –קכא 

 

 מקוריות  2קלסר  

המפעיל הנחה אותי ליצור קשר לתיאום מפגש עם המנהל ראש ענף       -   60  –  19:58  6.11.18

כשהצטרפתי לארגון כמנהל בצוות    2017עמו אני בקשר כבר מתחילת    ...doveמתכנתים המכונה  

עוקץ כשהחלפתי אותו בתפקידו הקודם כראש צוות עוקץ. בעבר נפגשתי איתו פעם אחת בדירתי  

י  ת בכרמיאל לפני כשנה יחד עם המנהלים טריפ ויוחאי. בעבר הוא חשף את שמו בפני בשמו האמי 

יסבוק בתקופה שהיה לי פרופיל פייסבוק.  ימגבעת אבני במקור ואפילו היינו חברים בפ   שמעון תוהמי

אנחנו בקשר שוטף על רקע פעילות הארגון אם יש לי תקלה בתוכנה ובקשות מהפיתוח בעקבות  

הנסיון והפרקטיקה של הפעילות והבקשות עוברות אליו והוא מתעדף את המשימות ומקצה אליהן  

כמו כן הוא מטפל בבעיות זה זיהוי ואימות סוחרים    אנשים לביצוע מצוות המתכנתים שבאחריותו.  

שבדר"כ מבוצע אימות של תעודת זהות מול מאגר אגרון של משרד הפנים וכשיש בעיות עם האימות  

 הזה פונים אליו על מנת שיפתור את הביעה.  

בנסיון לקבוע פגישה. במשך כמה ימים של    דאבבהנחיית המפעיל פניתי אל    30.10.18לפני כשבוע  

קבעתי איתו שהיום אגיע למפגש איתו   5.11.18התכתבות בינינו היה נסיון לתיאום ולבסוף אתמול  

הוא כתב לי הודעה שחברה שלו מתנגדת להכניס אנשים מהמערכת    13:00בביתו ברעננה. היום שעה  
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שלו וציין שממש לא נעים לו כי אני אירחתי    רוצה להיכנס לפינה הזו עם בת הזוג הביתה והוא לא  

 אותו, שאלתי אם מתאים לו להיפגש בחוץ בבית קפה והוא הסכים.  

נפגשתי עם המפעיל שלי נתן לי הנחיות.. שלחתי לדאב הודעה  וקבעתי איתו    19:00היום בשעה  

ויצאתי, הגעתי כתב לי שהוא מחפש חניה    19:30מםפגש בבית קפה "נטו" ברחוב אחוזה  ברעננה  

רזה זקן דליל שיער שחור עיניים חומות    1.65נראה שחום, נמוך ממני כ  זיהינו אחד את השני, הוא  

לבוש... החזיק ביד מחשב מקבוק של אפל. הוא התנצל שדחה את הפגישה מהבית שלו אמרתי שאני  

 לא כועס. 

עוקץ  –  2עמ'   צוות  מראש  מעבר  עושים  איך  אותו  שאלתי  פעם  לנו  שהיה  התפקידים  על  דיברנו 

ואז סיפר שבתחילת הדרך היה מיועד לראש    למתכנתים איפה זה קשור והוא אמר שזה לא קשור

 ענף מתכנתים וגל הגזבר לא נתן לו לעלות עד שגל התרכך 

שאלתי אותו לגבי קניה של ביטקוין ואמרתי שיש לי כסף והוא אמר שהוא קונה ביטקוין דרך חבר  

שהוא שותף עסקי שלו בחברה בארה"ב וכל הקניה נעשית על שם אותו חבר. דיברנו על התנודות  

ואם זה בטוח ואם יש מקומות למשוך בארץ, הוא אמר שעד כמה שידוע לו יש מקום אחד בת"א  

יש כל מיני סוחרים חלק מעכרים וצריך להיזהר ממי קונים והמליץ לי להתחיל לקבל    ומעבר לזה

את המענקים שלי בביטקוין על מנת שאתחיל להתנסות אמר לא להכניס כסף גדול. הוא לא הראה  

לי אפליקציה ולא הסביר איך זה עובד בטלגראס, מה שאמר נראה שאמר מידע אישי ולא הארגוני  

רכת שני אנשים שהיא קונה מהם, שאלתי אם אפשר לקשר אותי אמר שהוא  שלו. אמר שיש למע

דולר בקניית    350לא מתעסק בזה ושהוא מדבר יותר מנסיון אישי שלו וסיפר שפעם עקצו אותו ב  

ביטקוין וסיפר שגם לעמוס סילבר היתה פעם עקיצה. סיפר שעמוס רצה להמיר ביטקוין ודיבר עם  

ייפאל של הכסף לעמוס בקטגוריה של חברים ומשפחה ואחרי שעמוס  סוחר ביטקוין ועשו העברה בפ

אישר את העסקה הסוחר משך א תהעסקה אחורה וכשעמוס הגיש תלונה לפייפאל אמרו לו שלא  

מתעסקים בהעברות בין משפחה וחברים כי אין להם עמלה וזה חינמי. שמעון פתח את האפליקציה  

והר בנייד  אצלו  שמותקנת  טלגראס  של  .. החדשה  היוזר  עמוס  של  משתמש  הכרטיס  את  לי  אה 

קבוצות ושאלתי למה כ"כ הרבה    106או    104ולמטה איפה שרשום קבוצות משותפות היה רשום  

 עם עמוס הוא אמר שחלק מזה קבוצות מתות שנפתחו בעבר ופשוט מתות.   64קבוצות כי לי יש 

התצוגה   בשם  שנקרא  ערוץ  לי  הראה  בטלגראם  bitinשמעון  ציבורי  ערוץ  ישראל  ביטקוין  הגזע 

בתיאור הערוץ מתואר שמדובר בקהילת אתר ביטין    barmitelman@המנהול ע"י אדם המתכנה  

בטלגרם לקניה בטוחה של מטבעות ורטואליים עם לינק לאתר ביטין ולינק לאתר נוסף של מודעות  

כשנכנסים לערוץ רואים מבנה שמזכיר את מערכת הסחר    bitmeשל סחר באמצעות ביטקוין    2יד  

 של טלגראס אבל מדובר במערכת סחר שמחולקת לאיזורים של סחר בביטקוין ומטבעות אחרים.  

בנוסף שאלתי אותו לגבי אפליקציה של טלגראס לאנדרואיד הוא אמר שזה בפיתוח וציין שבימים  

הקרובים מעבירים את טלגראס החדשה לאישור סופי של אפל לחנות אפליקציות שלהם. הוא גם  

ציין שבאפליקציה שלנו היו מתחזים שהיו כותבים יוזר בביו ובאפליקציה החדשה לא יהיה יותר  

ועקיצות . הבהרה לגבי ביו זה מקום בפרופיל המשתמש שניתן    ו על מנת לחסום התחזות קטע של בי 

לכתוב טקסט חופשי לתיאור המשתמש ויש מקרים שעוקצים למיניהם מנצלים את תמימות וחוסר  
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ההבנה של אנשים וכותבים שם יוזר של מישהו אחר ואחכ מתזחים אליו על מנת להשיג מידע או  

 נותן דוגמה למקרה שמטופל בימים אלה בעוקץ  –לגנוב וויד או כסף וכו' 

ש" יודע  שאני  לו  משתמש  אנג'וקסאמרתי  שם  טכני  ענף  לראש  הכוונה   "mandraqe    כסף מושך 

 בביטקוין הוא אמר לי זה לא בעיה כי זה אירופה וציין שאנג'וקס גר ביוון.  

מעבר לזה השיחה נסובה על נסיעה לגרמניה המתוכננת בזמן הקרוב אמר שהוא דיבר עם "ברווז"  

הכוונה למתכנת המכונה אבי ברווז שם משתמש... עמו נפגשתי בעבר בהנחיית המםפעיל, הוא אמר  

יודע   ושהוא לא  מגיעים כך שמע מברווז  כי שמע שהרבה אנשים  רגליים קרות  שהבין שגל קיבל 

י ברווז טס ואמר שגל גר בברלין. גל הכוונה לגזבר, אמרתי לו שאני יודע מברווז שהוא לא  בדיוק מת

סגור על התאריכים של הטיסה. הוא אמר שמבין שכן נוסעים ודיברנו על טריפ שצריך להגיע לשם  

גם כן ואמר שניסה לדבר איתו כמה פעמים, הכוונה לראש ענף אבטחה. אמרתי לו שטריפ לא רוצה  

ל זה עד שהוא לא יודע אם מסירים לו צו עיכוב יציאה מן הארץ כי הוא מפחד מעין רעה  לדבר ע

 ומעבר לזה השיחה נסבה על אימותים בחו"ל.  

שבימים   הגזע  בבוט  פחיצ'ר  מכניסים  ועכשיו  חו"ל  סוחרי  כל  של  מחדש  באימותים  תומך  הוא 

הקרובים אמור לעלות מחדש ובוט הסוחרים החדש כנראה יעלה היום בלילה. בונים אתר שהוא  

 שבונים לטלגראס שאמור לעלות בשבוע או בחודש הקרוב  Xהראה לי בפלאפון שלו אייפון 

שאלתי אותו על מתכנת המכונה גלדיאטור שלא רואים אותו במערכת הרבה זמן הוא אמר שהוא  

 כמו רוח לא פעיל בקהילות ועושה הכל בשקט. 

וצחקנו שהוא ישן    lushאחכ חיפש בטלפון ואמר ש"לוש" יתעורר כבר. לוש הכוונה למתכנת יוזר  

ב אותי איך  72  -פעם  עושה    שעות הוא שאל  שני טלפונים ושאלתי אם הוא לא  אני מסתובב עם 

 הפםרדה והוא אמר שלא והכל אצלו במכשיר אחד ולא נוח לו בכלל להסתובב עם שני טלפונים.  

היה שלב שפתחנו את המחשב שלי אבל לא היה חיבור לאינטרנט, לפי האותיות שלו במקלדת אין  

שנקנה בארה"ב לדבריו... ציינתי בפניו שהיה באג שלא יכלו להגיש תלונה    13עבירת זה מקבוק אייר  

נגד סוחרים לא מאומתים והוא אמר ש"ברווז" תיקן א תזה ואז סיפרתי לו שלפעמים אני עוקף  

ו ומבקש דברים מברווז ישירות הוא אמר לי שאם אני וברווז מסתדרים בינינו אין לו שום בעיה  אות

יש הבדל בין לבנות פרוייקט לבין בניית פיצ'ר קל והוא יודע שאני עושה את ההבחנה ואין לו בעיה  

 שבפיצ'ר אני פונה לברווז ואם זה פרוייקט אני פונה אליו.

הוסיפו פיצ'ר  בבוט אימותים על מנת להתאמת היה צריך הצלבה מול האגרון והוא ציין שעכשיו  

" שכל מי שלא נמצא באגרון שעד עכשיו לא יכל להתאמת אז הוסיפו פיצ'ר  עולים חדשיםשנקרא "

שיהיה אפשר ועל אותו פיצ'ר הרעיון הוא לאמת את מתפקדי האבטחה שלי. זה עוד צוות שקיבלתי  

תפקידם להעלות  לפני כחודש סוחרים שעובדים במערכת ונמצאים בקבוצות המתפקדים השונות  

שצצות היא    בעיות  המטרה  מתפקדים.  אבטחת  צוות  ומנהלי  דרכי  להנהלה  אותן  ולהעביר 

שלמתפקדי האבטחה יהיה יוזר שניתן ע"י המערכת לאותם סוחרים שלא יהיה יוזר ניהולי אבל  

ישמש אותם לתפקידי האבטחה ותצפית בקבוצות ויהיה להם סשן פתוח במערכת כך שהמערכת  

ם. תחת אותו פיצ'ר של עולים חדשים יש כוונה לאמת את מתפקדי חו"ל,  תוכל לעקוב אחר פעילות
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הכוונה לעביר את כל סוחרי חו"ל אימות מחודש תוך שימוש בפיצ'ר הזה ואז תהיה אפשרות להכניס  

 סוחרים שהם לא אזרחים ישראלים  לסחור דרך טלגראס. 

תוכל לקבל דרך בוט   GPSמעבר לזה ציין שהולך לעלות פיצ'ר בבוט הגזע מבוסס איזור ומיקום  

הגזע סוחרים מומלצים באיזור שלך ואת אותו פיצ'ר ליישם אח"כ למדינות אחרות בעולם. וכמובן  

צחקתי ואמרתי שנעשה מתפקדים לפי יבשות הוא אמר שלא רחוק היום ואמר שמקווה שנצליח  

 לחלק לפ י מדינות שזה יהיה עד כדי כך עמוס.  

כדי לעשות ביטוח לסוחרים שמלמים קבוע.    בסדרת פגישות עם עורכי דיןאמר שהיה היום בבוקר  

אמר שישנה מטרה להפוך את הכל לגלוי כלומר להקים חברה איםפה שהוא ולעשות את כל הגביה  

מסוחרים באמצעות ביטקוין וכרטיסי אשראי מאשר לעבוד במזומן ואני אמרתי שזה דבילי כי זה  

ילות הולכים לעשות את זה ואני  חושף אותנו ומשאיר זנב הוא אמר אתה צודק אבל רק חלק מהפע

 אמרתי שבעיני זה לא מוצא חן.  

... נפרדנו לשלום ביצעתי תיעוד מסך של ההתכתבות עם שמעון והעברתי למפעיל וכמו כן תיעוד  

 מסך של פרופיל ערוץ הסחר בביטקוין והעברתי למפעיל 

 צילומים של חשוד יתכן תוהמי  –קכה' 

 ביטקוין ישראל"  –צילום מסך של "הגזע  –קכז' 

דקות    54ממהר בהפרש של    –הבהרה פערי זמנים במכשיר הקלטה    –  6.11.18מזכר ראובן    -קכו'

א' ולפניו  662/18א', במ.ט. 663/18א'  664/18א', 665/18בעבודות מ.ט.   –קדימה לעומת זמן אמיתי 

 דקות  6מדובר בפער של 

התפרסמה באתר "מאקו" באינטרנט כתבה של שמעון    1.11בתאריך        -  61  –  12:58  7.11.18

במזומן"   שקלים  מליוני  בבית  להסתיר  קשה  בטלגראס?  סוחר  בלהיות  "הבעיה  בכותרת  איפרגן 

לכתב.   אותם  מסר  ומי  הפרטים  נכונות  את  לברר  המפעיל  אותי  הנחה  הכתבה  פרסום  בעקבות 

מו של ראש ענף דוברות שפרש, המשתמש  בהתכתבות שלי עם ראש ענף קהילות שכרגע ממלא מקו 

ידוע לו בדיוק מי שאלתי    mrtr4@בעל היוזר    Mr.tהמכונה   שאלתי מי התראיין הוא אמר שלא 

ע"פ   הערכה  בסיס  על  שחושבים  במספרים  שמדובר  טען  הוא  בכתבה  שהיו  המספרים  מאיפה 

סוחר על  לקוחות  ע"י  שהושארו  הביקורות  כמות  על  שמבוססת  וע"פ  סטטיסטיקה  במערכת,  ים 

מהלקוחות משאירים ביקורת    105  -המקובל באתרים כמו איביי ואמאזון שבהם מקובל להעריך שכ

על סוחרים וע"פ מודל זה העריכו את כמות העסקאות שבוצעו באמצעות טלגראס והעריכו מספרים  

ולמערכת אין כל דרך להוציא מספר מדויק של עסקאות שבוצעו או את הסכום שבו בקירוב מאחר  

שאלתי אותו אם יש ערוץ כלשהו שבו מופיעים הנתונים או שמדובר בחישוב חד    בוצעה כל עסקה

כך   חישובים מאחורי הקלעים  הרוב הם  של הביקורות אבל  הוא אמר שזה סטטיסטיקות  פעמי 

 ההסבר שקיבל לדבריו מבר, הכוונה לסמנכ"ל יוזר  ביצעתי תיעוד ההתכתבות.  

בדיון בקבוצת חמל מנהלים וקהילת המנהלים ובניהול הגבוה ישנה ביקורת מצד מנהלים שונים על  

הכתבה ועל ההערכות הלא ריאליות כולל ביקורת מצד עמוס המנכל על הנושא. המספרים שהופיעו  

בכתבה למרות שנראה שהם מדוייקים הם לא נכונים וגם כתוב שמערכת טלגראס מקבלת אחוזים  
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מהמכירות דבר שהוא לא נכון כי אין שום אפשרות למערכת לדעת מה קרה בין הסוחר ללקוח.  

הרווח היחיד שיש למערכת טלגראס הוא מערוצי הפרסום שעליהם משלמים הסוחרים כפי שהיה  

 מאז תחילת הפעילות נוהל התשלום לא חל בו שינוי.  

טון וויד בכרבע מיליארד ₪ דרך    4"הישראלים קנו השנה    –הכתבה מודפסת מהאינטרנט    -קכח'

"מאמהות ועד חיילים    - סוחרים", רק  שההגדרה סוחר מטעה  4,659טלגראס", "את החומר סיפקו  

קופון   גוזרת  לא  "טלגראס  בלבד"  הערכות  הם  כאן  המוצגים  "המספרים  מוכרים".  כולם 

ראס, וממשיך לעשות מאות אלפי ₪  מהעסקאות" מתראיין שם סוחר שטוען שעשה מליונים מטלג

  5כל חודש. טוען שהוא זהיר מחליף סימים כל הזמן, לא נכנס לפינות, מפחד ממס הכנסה. יש לו  

שליחים על קטנוע שמספקים את הסחורה. סוחרים אחרים מספרים על הסלקת מזומנים, רושמים  

 נדל"ן בחו"ל  בית ורכב על שם הילדים או רוכשים

פרסם אופטימוס פריים במספר קבוצות הניהול של טלגראס    1.11ביום    –  62  11:08  7.11.18

שינויים   לגבי  עדכונים  ובו  למנהלים  לחודש  אחת  שמתפרסם  מידע  עלון  ובו  לאתר  קישור 

   -.. העברתי למפעיל. העדכונים הם  -והתפתחויות בענפים השונים. הקישור הוא  

בענף הקהילות ישתכנון לבוט עזר למנהלי הקהילות. בענף דוברות החל קמפיין לעידוד הגידול בארץ  

ותרגום   חדש  לשרת  האימותים  בוט  מעבר  על  דיווח  האבטחה  בענף  הלגליזציה.  פיתוח  לטובת 

לאנגלית וערבית.  כמו כן אפשרות להוסיף פרטים של עולים חדשים ותושבים שאינם תושבי קבע  

במע' טלגראס  והעברת   פתוח  עם סשן  לחומרה  אימות  יש  ששם  לקבוצות מאובטחות  מתפקדים 

במידה   הצורך  במקרה  מרחוק  חשבון  ומחיקת  והתחזויות  עקיצות  מניעת  היא  הסשן  שמטרת 

והסוחר נעצר. בענף ביקורות יש שיפורים בבוט ביקורות ויציאת פול של לקוחות סמויים לצורך  

 ומניעה של זיוף ביקורת וקניית ביקורות ע"י סוחרים. בקרה שוטפת אחר איכות הקנביס  

המכונה "ניו" עמו נפגשתי בעבר    nio_g_new@בענף בקרת סחר יש חילופי מנהלים נכנס המנהל  

בהנחיית המפעיל יוצא המנהל המכונה "קרוס אנג'ל" יוזר... עמו נפגשתי שיעבור להקמת צוות חדש  

תחת ענף אבטחה של דיווח סמויים ושוטרים לצורך מהימנות הפרסומים של הסוחרים. הענף הטכני  

יוזר   שם  "אנג'וקס"  מתפקדים"    mandraqe@בראשות  ואבטחת  "שירות  לענף  שמו  את  שינה 

ולענף   לסוחרים  טכני  וסיוע  סוחרים  בחשבונות  פרטניים  ושינויים  חשבונות  להחלפות  ואחראי 

 אבטחה. 

תיקי עוקץ בחודש האחרון ירידה משמעותית בתיקי העוקץ. הועלו פי'צרים    500בענף עוקץ נסגרו  

מערכתיים   הפנים  הבוטים  כל  הועברו  הפיתוח  בענף  בדיווחים.  בטיפול  שיסייעו  לבוט  חדשים 

לשרתים חזקים וחדשים ובוצעו פיתוחים בבוטים השונים. בענף גננים הועברו כלל הגננים בבוט  

 וכנסו לקבוצות מאובטחות ומתחילים עבודה על בוט החשאב החדשהחדש וה 

הוסיפו סוחרים למנהלים באיזורים בארץ. בענף ניהול מערכת וגזברות הועברו המענקים    –  2עמ'  

למשכורות. גוייס צוות צלמים ועורכי תוכן שילוו את הקמת אתר טלגראס הרשמי ויצירת מגזין  

 טלגראס. גויסה מנהלת ייעודית לנושא הטרדה מינית. אלו העדכונים המהותיים ביותר. 

כמו כן בקבוצת עדכוני ניהול פורסם עדכון על פרישה מניהול של ראש ענף הדוברות המנהל המכונה  

jer    יוזר@jer003    והחליף אותוMr.t     ,כנראה הם עבדו יחד, לפי מה שסיפרו לי המנהלים טריפ
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ak47    ודאב אתמול במפגש "כולם אמרו שג'ר נעצר וקיבל רגליים קרות ולקח חופש" אין לי פרטים

 מדוייקים לגבי המעצר.  

המנהל המכונה גלדיאטור הוצא מניהול היום בבוקר. מי שהוציא אותו הוא הסמנכ"ל יוחאי ששינה  

את שם התצוגה הקודם שהיה "יויו" ואח"כ "הלל" ולאחמ"כ "כדרלעומר" ועכשיו "יוסי ראבק".  

יוזר   שינה את שם התצוגה בריין ולאחמכ נתנאל ל"נתנאל בן  כמו כן המנהל ראש ענף אימותים 

שינה את שם התצוגה    gusto420@צוער". בצוות עוקץ המנהל המכונה "אנסטסיה המופרעת" יוזר  

ל   ולאחמ"כ  הטלגראס"  לצוות  "the_telegras_keeper@והיוזר    grootל"שומר  הצטרף  כן  כמו 

ומשיחה שעשיתי לו    sabajebeto@עוקץ מנהל נוסף ששם התצוגה שלו הוא "סבא ג'פטו" היוזר  

מהקריות אין לי פרטים נוספים לגביו. הוא הגיע    21-22לפני שקיבלתי אותו לצוות מדובר בבחור בן  

 מצוות אבטחת מתפקדים של "אנג'וקס" העברתי צילום מסך של היוזר למפעיל 

 grootפרופיל סבא ג'פטו ו   –קכט' 

המפעיל הנחה אותי להבהיר את הנקודה לגבי בוט האימותים והשנים    –  63  12:58  7.11.18

. מאז שנכנס  בוט האימותים החדששנפתחים לסוחרים ולמנהלים הפעילים כיום בארגון באמצעות  

על   היא להקשות  ביצירת קבוצות מתפקדים מאובטחות כאשר המטרה  והתחילו  הבוט לפעילות 

גניבת יוזרים והתחזויות למיניהן, על כל סוחר ומנהל בארגון במהלך הליך האימות בבוט האימותים  

מנהלים   אימותי  ענף  ראש  ע"י  למנהלים שמבוצע  הידני  האימות  ובמהלך  לסוחרים    ak47החדש 

אומר שלמע' טלגראס תהיה   הווה  לטובת המערכת  לפתוח סשן  או המנהלים  נדרשים הסוחרים 

שמתחבר   שרת  באמצעות  המנהל  או  הסוחר  של  יוזר  לאותו  לחיבור  למשתמש  מקבילה  הרשאה 

כלומר שמע' טלגרם מזהה את השרת כמחשב ולא כמכשיר    desktopלחשבון המשתמש בפלטפורמת  

בל חיבור מלא לנתוני המשתמש למעט שיחות סיקרט. הסשן שנפתח  נייד ומאפשרת לאותו שרת לק

האימותים ולא אדם שיושב מול כל הסשנים אבל למנהלים שיש להםפ הרשאות לגישה    עובר לבוט

של המשתמש ולקבל בתשובה   IDלבוט האימותים עם מספר ה    whoisלבוט יכולים לבצע שאילתת  

ישנם   אם  וקבוצות.  משמשים  מול  שפותחות  ושיחות  הפתוחים  הסשנים  כל  רשימת  את  מהבוט 

השיחה פתוחה. לא ניתן להיכנס לתוכן   IDאנשים שלא מזוהים במערכת ניתן לראות מול איזה  

 השיחה באמצעות הבוט עצמו. 

כאשר בודקים בסשנים הפתוחים של היוזר מופיע בנוסף לסשן של היוזר עצמו ששם נרשם סוג  

של היוזר גם מופיע סשן נוסף של הבוט ובו רשום סוג מכשיר ... בפלטפורמה     IPמכשיר וכתובת  

desktop    שם תוכנהtelegrass    וכתובתIP    שבדר"כ עוברת דרך שרתVPN   כלשהו, וזה מסביר מדוע

ניתן לראות כתובות של מדינות שונות בעולם בסשנים של משתמשים שונים. לדוגמה כאשר תיעדתי  

את פעולת הבוט קומנדר ביצעתי בדיקת אבטחה לאחד הסוחרים הבוט שלח בקשה לסוחר לאימות  

זה לקוד וזה  עם קוד רנדומלי שהסוחר נדרש לצלם את עצמו אומר את הקוד ולאחמ"כ מחזיר את  

שב כמנהל  אלי  בודקחוזר  ואני  השאילתא  את  לי    יצע  שיש  ומכיוון  נכון  והקוד  נכון  שהסרטון 

 ID  -הרשאות למאגר האימותים כמנהל צות עוקץ אני מצליב מול המאגר את היוזר מחפש את ה

וידאו שאני יכול להשוות ובנוסף את   שלו במאגר ומקבל את פרטי האימות כולל תמונה וסרטון 

המנהל   אימת  שאותו  זה  שבמקרה  הפתוח  הסשן  האימות    mandraqeפרטי  את  קיבלתי  וכאשר 

מכתובת   המערכת  בוט  של  סשן  ביניהם  הזה  ליוזר  שנפתחו  סשנים  כמה  שיש   IPראיתי 

 vpnכנראה זה של שרת ה  83.219.162.216
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 תדפיס מתוך בדיקת אבטחה בוט קומנדר סשנים פתוחים של היוזר  –קל 

המפעיל הנחה אותי לבצע תיעוד שוטף של קבוצות המנהלים, הניהול    –  64  14:03  7.11.18

לי   שיש  פרטיות  שיחות  וכן  ניהול  ועדכוני  מנהלים  קהילת  מנהלים,  חמל  עם  הגבוה,  בטלגראם 

מנהלים שונים בטלגראס ובוטים בשימוש הארגון וקבוצות שונות שבהם למפעיל שלי עולה בהם  

עניין. לביצוע התיעוד מסר לי המפעיל כרטיסי זכרון ומצלמה ואני מבצע באופן שוטף תיעוד בצילום  

כמו כן    והקלטת וידאו של שיחות קוליות שאני מקיים בטלגרם או מובוגראם אפליקציה מקבילה.

ההתכתבויות   את  בסרטון  שמתעדת  מסך  צילום  אפליקציית  באמצעות  מסך  צילומי  מבצע 

השוטפות. יש לציין כי בהתכתבויות סיקרט לא ניתן לתעד את תוכן ההתכבות מאחר ויש חסימת  

 אבטחה באפליקציהץ 

יוזרים שונים שמותקנים בשלוש אפליקציות מובוגראם על הטלפון בגרסאות    3  –אני משתמש ב  

התצוגה   בשם  הקודם  היוזר  הראשון  אחר,  יוזר  מוגדר  אפליקציה  ובכל  האפליקציה  של  שונות 

יוליה" שם משתמש   בעל רקע בצבע תכלת. היוזר השני בשם התצוגה    loackercoco@"מאדאם 

 the@" שם משתמש  daddyלשעבר "לובה קופאית ראשית" אותו החלפתי לשם תצוגה "אבאלה  

observant    יוזר פייסל המקורי" שם  "אבו  תצוגה  בשם  סגול  רקע  עם  נוסף  ויוזר  רקע שחור  עם 

@abufaysel     שאותו פתחתי לפני מס' שבועות לצורך הפרדה בפעילות של צוות מתפקדי האבטחה

את   להפריד  וכדי  לניהולי  קיבלתי  בתיעוד  אותו  ממשיך   אני  עוקץ.  צוות  מפעילות  פעילותו 

ההתכתבויות כפי שהונחיתי מכל היוזרים ומעביר למפעיל שלי את התוצרים במםגשים בתיאום  

 מראש

 1.11.18  2018עלון טלגראס נובמבר  –קלא 

לאחרונה התחלף השליח המוסר כספים למנהלים בארגון ובמקום    –  65  –   11:05  8.11.18

" מהתפהמכונה  שפרש  בעבר,  נפגשתי  עמו  מנהל  פנחס"  לדברי  )כך  לסחור  מעדיף  הוא  כי  קיד 

קיבלתי הודעה מהיוזר המכונה    5.11.18המשלוחים רן המכונה גם "הייזנברג", "בריין"(. בתאריך  

שבה כתב לי שביום רביעי השליח בצפון ושאאשר לו    heisenberg2018@בתצוגה "הייזנברג" יוזר  

שאני יכול להיפגש עמו לקבל את הכסף ואני התכתבתי איתו  ובהמשך שלחתי לו שלא עדכן את  

היתרה בבוט הוא כתב שלא צריך ושלא אדאג. ניסיתי לתאם עמו מפגש של השליח באיזור המרכז  

אלתי אם יש אפשרות ליום חמישי הוא אמר  אבל הוא כתב שזה יהיה או אצלו או בצפון ברביעי וש

ס יש שליח המכונה בשם  שאדבר עם השליח. ביצעתי תיעוד ההתכתבות בצילום מסךבמקום פנח

שהוא מגיע ברביעי    5.11. השליח כתב לי ב  ID  490077405מסםר    tgde5@שם משתמש    "5"שליח  

  7.11.18וחמישי ךלצפון אם אני רוצה לתאם. תאימתי איתו לחמישי. יצרתי קשר עם השליח ביום  

 היום יצרתי קשר קבענו להיפגש בעשר בכרמיאל.   08:31קבענו מפגש להיום בבוקר. בשעה 

בכרמיאל שם קבענו, הגיע רכב פורד לבן סטיישן שחנה    15קיבלתי תדרוך... נסעתי לכתובת משגב  

עם    45-50בין רכבים בחניה, לא הבחנתי באיזה מושב השליח יוצא. ראיתי אדם מבוגר מעריך בן  

כיפה לבנה עם פונפון למעלה כמו ברסלבים זקן אפור ארוך עד אמצע החזה אפור שיבה חולצה לבנה  

כנס שחור, כשחייך ראיתי שיש לו משהו בשיניים שמשך תשומת לב. בא אלי לצד הנהג, נכנס לרכב  מ

נתתי לו כוס קפה שקניתי, ברך על הקפה ענה ששמו "פנחס". יש לציין שהוא לא דומה בכלל לאותו  

 פנחס שהיה שליח בעבר.  
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 במזומן.  ₪  10,450ספרתי היו  מסר לי מעטפה שאלתי כמה יש אמר עשר ארבע מאות וחמישים

אמרתי לו שפעם אחרונה שנפגשתי עם הייזנברג הוא אמר עליו מילים חמות והוא ענה "ברוך השם"  

 ואז הלך. הקראתי את מספר הרכב למכשיר הקלטה. מסרתי למפעיל את המעטפה עם הכסף 

 תמונות של הרכב והשליח  – קלב

  "קנוורת" המפעיל הנחה אותי להיפגש עם מנהל בצוות עוקץ המכונה    –  66  –  21:47  13.11.18

תצוגה   משתמש   NBשם  שהצטרפתי  knaveret  ID   378977903@שם  מאז  אותו  מכיר  אני   .

לטלגראס הוא כבר היה מנהל. אני בקשר שוטף איתו חודשים רבים במסגרת םפעילותו בצוות עוקץ  

 כשאני ראש הצוות שלו כבר יותר מחצי שנה אבל מעולם לא נפגשנו ולא ידועה לי זהותו האמיתית.  

יצרתי עמו קשר לפני כשבוע התכתבתי איתו בנושא הפגישה במשך כמה ימים עד שבסופו של דבר  

 לערך בת"א רחוב פרנקל פינת שטרן.  20:00ובהנחיית המפעיל קבענו מםגש להיום בשעה  

נפגשתי עם המפעיל... נסעתי לנפגש חניתי, חיכיתי לו ליד הרכב אחרי כמה דקות הגיע בחור לבוש  

גוף ופנים רזה,   מ' בערך, שיער    1.60סריג אפור כהה מכנס טרנינג אפור בהיר נעל אפורה, מבנה 

 מתולתל מפרצי זקן גיל בסביבות סוף העשרים להערכתי. אמרתי קנוורת אמר כן התחבקנו 

ע"ש המקום בו יצרו לראשונה את    גרסןדיברנו על איפה לשבת הציע מקומות בחרנו בית קפה בשם  

שהיו לו הרבה כינויים אחד מהם    הקרפ. ישבנו בחוץ שאלתי מה זה קנוורת אמר שזה כינוי מביה"ס

 זה נקניר אז אמרתי לו קוראים לך ניר הוא אמר לי כן. לחצתי לו את היד אמרתי נעים מאוד אמיר  

למעשה   אותו  שהציל  הצוות  את  אוהב  מאוד  שהוא  אמר  בצוות  מרגיש  הוא  איך  אותו  שאלתי 

מפרישה חשב לפרוש עד שאני לקחתי אותו והצעתי לו להצטרף לצוות שלנו. אמר שמצא את המקום  

ומאוד נוח לו. דיברנו על הימים הראשונים של טלגראס, הוא סיפר שפעם עוד לפני שאני נכנסתי  

סוחרים מומלצים כך התחיל טלגראס. עוד    30קבוצת  מתפקדים אחת עם רשימה של  לניהול היתה  

בפייסבוק   שיחות  ביניהם  והיו  בעבר  שהתכתבו  קשר  יש  הארגון  ראש  עמוס  לבין  בינו  כי  סיפר 

וכשהוא ראה שעמוס התחיל עם זה ביקש לעזור. עד כדי כך עמוס סמך עליו בזמנו שאפילו אין  

 אימות שלו במערכת. 

שאלתי אותו על הביטקוין אמר שבדק את הנושא ולא כדאי כי אין איפה למשוך. סיפר    -  2עמ'  

שליח המנהלים. סיפר שהוא עובד כמורה לתופים והוא    5שמקבל את המשכורת באמצעות שליח  

עצמאי ולכן לא מפקיד את הכסף לבנק וחי מהמזומן הזה. אמר יש כסף לקנות וויד וקצת פינוקים  

וצריך ללכת כי מחכה    אישימוטו"ליו משלוח שהזמין מסוחר סמים בשם "ואמר שצריך להגיע א

 להודעה ממנו. ישבנו הרצנו צחוקים 

שאלתי אותו איך הוא היה לפניי ולא התקדם אמר שהוא טיפוס כזה שלא דוחף עצמו בחיים. דיברנו  

על הפרוייקט הרפואי של זיהוי קנאביס רפואי הוא פרגן למנהל שמטפל בזה הכינוי שלו הוא "היפני"  

 אמרתי לו שאני מאוד סומך עליו ועל היפני בצוות שמבחינתי הם המנהלים של  של שגר ושכח 

אמר שהוא קצת מתבאס שבזמן האחרון אין הרבה עבודה בעוקץ ויש תחרות בין המנהלים על כל  

וקשור   הגיוני  לא  שזה  הסברתי  מנהלים.  בין  תיקם  של  אוטמטית  חלוקה  של  רעיון  הציע  תיק. 
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לזמינות. הוא ציין שהוא מודאג שזה עלול לפגוע לו במשכורת הכספית אז אמרתי לו שלא ידאג לגבי  

עלי אני לא מסתכל על מספר התיקים אלא   יכול לסמוך  והוא  נותן את ההערכות  הערכות שאני 

 איכות וזמינות.  

ויוחאי, הכוונה לגזבר ולסמנכ"ח הארגון שהיו אצלו בבית וציין    "גל"פגש את  רב  ציין שלפני זמן  

לא  ציין שהוא  מדי.  היה מסטול  כי  יוחאי הקיא  גם  הכוונה לסמנכל שמחונה  בר  אצלו    שכשהיו 

הצליח להתחבר לגל תהה על קנקנו ולא הצליח להבין. שאלתי אם היה רוצה להתקדם היה כזה  

 פרווה אמר לי טוב לי אצלך 

בשלב מסוים קיבל הודעה שצריך לפגוש את השליח, אמרתי לו לך תחזור הלך חזר לא הבחנתי  

במשהו שהיה לו ביד, ביקש שקית התרחקנו מהמקום אמר לי בואנה הביא חומר חבל על הזמן  

של   חזק  ריח  היה  חבל"ז  איכות  איזה  אמרתי  והרחתי  ולקחתי  אותו  פתח  שחורה  שקית  הוציא 

 א תהשקית והוא שם אותה בשקית נייר שלקח מהבית קפה.  מריחואנה החזרתי לו  

 צילום של קנוורת  -צרופה 

)מפגש עם תמיר    24.10.18עקוב    -קלט    –דו"חות סיכום פעילות )חומר מודיעיני(    –קלט'    –קלו  

מפגש    30.8.18  – מפגש עם בראל לוי, הישאם אבו עביד, רז קרוננברג. קלז'    17.10.18  – לשם(. קלח  

מפגש עם הישאם אבו    24.8.18   -עם רז קרוננברג בגן העיר ואחכ לפארק ואחכ עם אביתר חדד. קלו'  

 עוביד, בראל לוי 

 

   -  67  – 21:40 21.11.18דות נ"פ ע

היוזר   על  סיפר  בעבר    avhack@הסוכן  ) שהיה  חבני בשימוש מנהל שפרש  הוא   (אדיר  ועכשיו 

. הסוכן שהיה בעבר בקשר עם אותו מנהל שפרש,  בשימוש המנהל המכונה "יוחאי" סמנכ"ל הארגון

הקשר היה במסגרת העבודה בטלגראס וכלל שיחות אישיות במהלכן האדם סיפר לו שהוא א.ח.  

ללא שם משתמש ושם מפרשת רצח הילדה תאיר ראדה. אחרי שהאדם פרש הוא פתח יוזר חדש  

.  ומאז יש לנו חלון שיחה פתוח שלא סגרתי מעולם ואנחנו מתקשרים באופן שוטף  "בתנועה"תצוגה  

  – בהנחיית המפעיל הסוכן קבע עמו פגישה, בפגישה א.ח. מסר לו ששמו אדיר )מדובר באדיר חבני  

ס דב סילבר ועמוס הציע  י.ח.(. אדיר מסר לו שהצטרף לטלגרם כדי לרכוש סמים, פתח שיחה עם עמו

עבר   הוא  קצרה.  לתקופה  עוקץ,  בצוות  הסוכן  ניהול  תחת  בעבר  פעל  אדיר  לניהול.  להצטרף  לו 

, שחיפש פרצות בקבוצות  עליון תפקידים שונים בטלגראס ובתפקידו האחרון היה מעין מבקר פנים

זה   את  צריך  והא  לו  ושמציעים  לטלגראס,  לחזור  מתכוון  שהוא  מסר  אדיר  עבודה.  נהלי  ובדק 

שהוא   ויתכן  פריים,  כלכלית,  אופטימוס  עם  תפקיד  הוא  יחלוק  )יוחאי(  כך  ל"בר"  זאת  התנה 

טען שאופטי אהב את הרעיון אבל בר פחות.    שאם הוא חוזר הוא לוקח חצי מתקן אופטי.  ול"אופטי"

 כולם מחכים לתשובה מאבק. מסר שבר קרא לו בעבר "יויו". 

אמר שיש מקרה אחד בעבר שמונע ממנו לחזור שזה משהו עבירה על נהלים שיוחאי מחליק את זה  

של מנהל שהוא מנהל גם בפלטפורמה מקבילה יוחאי טוען שבגלל שאין לו גישה לבוט אין סיכון.  

 . שאיני זוכר את שמה " מנהל גם בפלטפורמה מתחרהוולטר גריןבכינוי " מדובר במנהל
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אדיר מסר שמי שקבע עם איזה שרתים יעבדו היה המתכנת המכונה "גלדיאטור", הוציאו על זה  

לדברי "טאבק" התנאי של גל להמצאותו באפליקציה  ".  גלכסף רב, כולל כסף מכיסו האישי של "

השליטה   את  מגלדיאטור  ולקח  נכנס  "לוש"  המכונה  המתכנת  ואז  משמעותי,  חודשי  שכר  היה 

בתכנות ורצה לעבור לשרתים אחרים אז אבק שכינויו היום הוא "בתנועה" ועוד מנהל לשעבר בשם  

מ אבטחת  איש  שהוא  ארה"ב  בקולורדו  שמתגורר  בוף"  לשעבר,  "סייבר  אבק  כמו  במקצועו  ידע 

התבקשו לבדוק את השרתים והמסקנות היו שהשרת עצמו מאובטח, אבל כל התקשורת בין השרת  

מושכרים מאיזו חברה  השרתים נמצאים ברוסיה  כל, וכן ציין ש לטלגרם לא מאובטחת ופרוצה לעיני  

 .  רוסית לא ציין שם

 . ניסיתי לברר פרטים על גל הוא לא מסר למעט אישור שהוא בברלין ושהם בקשר טוב

  סוחרים 1,400י.ח.( שהדליף בזמנו אימותים של  –)משה אדרי  "מרי ג'יין"אדיר התייחס למתכנת 

זוגו  למגזין קנביס ובת  תצוגה  ,  )הסוכן אמר שזאת  בכינוי  לייטוש"לורנס"  ג'ינג'ית  לורנס ברנס   ,

. אמיר  נמוכה עם משקפיים לפי תמונה ששלחה בקהילת מנהלים בחורה עולה מהונגריה שגרה בי"ם

  לאחמכ בקרת סחר ואימותים,   בקהילות  במערכתלבון אמר לי ששמה נועם ברנס( היתה מנהלת  

)רחלי מסרה שהיא   לורנס משרתת בסייבר להב  "גל". אדיר סיפר שאחותה של  ויצאה בעבר עם 

(. אדיר סיפר לסוכן שיש לו קשרים עם  . לדברי אמיר היא התפטרה מזמןעבדה אצלם עד לפני כשנה

ובשלב מסוים הוציא ארנק ישן של ארגון השוטרים, הוציא מדליון של יחידת  יחידות סייבר שונות, 

 הסייבר של אלתא. עוד סיפר שסבו השתחרר בדרגת סנ"צ מיאחב"ל.  

איך אפשר למשוך בכל מקום את מטבעות הביטקוין הציע שיטה  שהציע ל"גל" רעיון  אדיר סיפר  

בנק   חשבון  הכרטיס  למחזיק  נפתח  שאוטומטית  הדואר,  בנק  של  נטען  ויזה  כרטיס  לקח  הוא 

וירטואלי עם   ויש לך ארנק  ואז במידה  פייפאל  ניתן לקשר לחשבון  וירטואלי בבנק הדואר אותו 

למכור את המטבעות לסוחרי ניתן  ביטקוין  ואת הכסף להעביר לחשבון    מטבעות  קריפטו בעולם 

הפייפאל ומשם לחשבון הבנק הוירטואלי ולמשוך לכספומט. ציין שזה חשבון שלא ניתן לעקל ואינו  

 גלוי לרשויות  

הכוללת מצלמה עם זום גבוה ומכשיר הקלטה סיפר ותיאר    עוד סיפר שהוא מסתובב עם ערכת מעקב

איך עקב אחרי המנהלת לשעבר "שילה" מהפלאפל בעקבות רמזים שפיזרה עד שהגיע אליה לבית.  

 ר על המעורבות שלו בנושא תאיר ראדה והחוקר ציין שתיגבה עדות נפרדת בעניין זה. פסי

דתל"ש, שרירי,  הוא ביטון,  ציין ששמו  ששמו  "מיסטר טי"    שהוא רוצה להיפגש עם מנהל  אדיר מסר

מתאמן הרבה. פתח את המחשב והראה לי שיחה עם בר לגבי הנושא של המנהל וולטר וראיתי גם  

 הודעה מ"גל" בה נרשם בוקר טוב יקירי מה שלומך.  

לקבל המשכורת    5המפעיל הנחה אותי להיפגש עם שליח    –  68  –  12:00  11.1822.עדות נ"פ  

הוא פנה אלי לתיאום מפגש ברביעי, הודעתי שאיני יכול וקבעתי איתו להיום,    20.11. ביום שלישי  

בכרמיאל. נפגשנו בצהריים הגיע פורד לבן סטיישן, אותו רכב מפעם שעברה, הקראתי    11-12בין  

שאלתי אם זה    7000יש לי מעטפה חומה ענה שיש שם  את המספר, ירד מהרכב הגיע אלי לחלון הג

 על אוגוסט אמר אני לא יודע אני רק השליח.  
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לבש חולצה תכלת כחול מכנס    . זה אותו שליח שהגיע פעם שעברה7000הוצאתי מהמעטפה וספרתי  

מתכת עדין בצבע שחור    דגמח אפור, מעל המכנס ציציות כיפה לבנה גדולה עם פונפון, משקפיים

 למעט החלק הקדמי של המסגרת בצבע כחול. זקן אפור מכובד וארוך פיאות 

אני    5.9.18מתאריך    ak47בהמשך למפגש עם המנהל  -   69-  13:31  11.1852.עדות נ"פ  

המפגש לאחר שנפרדנו והתחלתי ללכת לכיוון הרכב שלי ראיתי שהכניסה    רוצה להוסיף שבסיום

 לחניון סגורה וביקשתי מאנשים הכוונה ליציאה מהחניון.

עם אבק א.ח. הוא סיפר לי    21.11בהמשך למפגש מיום    -    70  –13:41  11.1852.עדות נ"פ  

במפגש על מעורבותו בפרשת תאיר ראדה, על בת הזוג שהיתה לו א.ק. שמעתי בתקשורת ששמה  

אולגה משהו. סיפר שיצא איתה כשהיה עובד בקיבוץ גדות והיה שוכר דירה בקצרין, סיפר על חוויות  

היה איזה קצין, ולקח אותה כשהיתה ילדה לחשל  ילדות וטראומות ילדות שלה, לדוגמה שסבא שלה  

אותה לאיזה שדה קרב ופתח גופה ואמר לה להתחבא בפנים כדי לשמור על חום גוף, והשאיר ואתה  

יהיו יחד ויום אחד מצאו שם כמה שעות לדבריו. לדבריו האבא של הסבא התנגד שהסבא והסבתא  

כו לאבא של הסבא והיכו אותו בבית  את הסבא ביער מת עם סימני אלימות וסבתא של א.ק. הל

ושרפו עליו את הבית. זה קרה באוקראינה. הוא סיפר שלבחורה יש תאוות דם, טען שעצר אותה  

 כמה פעמים בעבר כשהיתה מוכנה לצאת מהבית עם סכין לחפש קורבן.  

לצאת לפתות גבר ואז לרצוח אותו . סיפר שביום הרצח היה בעבודה   היא סיפרה לו שהתכנית שלה

קיבל טלפון ממנה שעוד מעט יתחיל הבלאגן, אחרי זה שמע על הרצח.. שאחרי יום יומיים הוציאה  

תיק מתחת למיטה בחדר שלהם והראתה לו סריג שלו שלא לבש משנה לפני, מכנס סכין פאה שהכל  

 מגואל בדם. טען שרצה להגן עליה 

עוד סיפר שהיא ברחה מהארץ ואחותה ובעלה קנו אדמה בפיליפינים ושהיא כנראה תגור שם איתם.  

סיפר שהיתה לו הכרות עם האח הגדול של תאיר כי זה ישוב קטין שכולם מכירים את כולם.  בנוסף  

אמר שא.ק. התחפשה לבן וגם ציין שהיא שיטחה את החזה שלה באמצעות בד או משהו. באותו רגע  

נשמע לי אותנטי הבנאדם הישיר לי מבט לעיניים וזה נראה שיש לו כאב בעיניים באותו רגע  זה  

 האמנתי לו אבל אחרי ששמעתי שהוא מעורער בנפשו אני לא בטוח בכך 

המפעיל הנחה אותי לברר כמה סוחרים וכמה מנהלים   -    71  –14:01  11.1852.עדות נ"פ  

כגון   פסיכדלים  סמים  מוכרים  שבה  פסיכדליה"  "מתפקדים  בקבוצת  ,  mdma  ,LSDפעילים 

מקובלים   לא  ודומים  אופיום  קטאמין  קוקאין  הרואין  מסוג  סמים  פטריות.  אקסטזי,  טריפים, 

בטלגראס וקבוצות סחר בסמים אלו לא מנוהלות בטלגראס למרות שידוע לי שיש סוחרים שאומתו  

שבאופן עצמאי סוחרים גם בהם. במסגרת פעילותי כסוכן הפללתי מספר רב של סוחרים    בטלגראס

 שפעלו בקבוצת המתפקדים פסיכדליה בהנחיית המפעיל ורכשתי מספר פעמים סמים מקבוצה זו. 

מנהלים ובוטים של המערכת. הסיבה לכך    29סוחרים ועוד    31איש מתוכם    60בקבוצה  כיום פעילים  

סחר   בקרת  עוקץ,  כמו  השונים  הענפים  של  נציגים  שיש  היה  בקבוצה  מנהלים  הרבה  כ"כ  שיש 

ביקורות וכו' ופשוט הגלל שכמות הסוחרים בקבוצה לא גדולה בולטת יותר הנוכחות של המנהלים  

 פקדים האחרות שהן יותר גדולות בהן בדרכ יש כמה מאות חברים. שקיימת גם בקבוצות המת
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שזהו בוט שהסוחרים  tgr_psycho_bot@יש בקבוצה בוט שנקרא טלגראס בוט פרסומי פסיכו יוזר  

בקבוצה שולחים אליו פרסומים, הבוט מפרסם בערוץ כיוונים פסיכדליה הכניסה לצפייה בערוץ זה  

 . 18מחייבת אימות ש להלקוחות והסוחרים כמובן ואחד התנאים הוא גיל מעל  

לעניינים   שנוגעת  והמנהלים  הסוחרים  של  שיח  קבוצת  היא  פסיכודליה  מתפקדים  קבוצת 

המנהלים   שלהם.  חברתית  גם  שהיא  וקבוצה  המתפקדים  בין  עבודה  וענייני  אדמיניסטרטיביים 

בקבוצה לא בהכרח רשומים בערוץ "כיוונים פסיכדליה" שמיועד בעיקר ללקוחות המאומתים כדי  

לסוח להגיע  משם  בקבוצה  שיוכלו  רשימת המשתמשים  של  תיעוד מסך  ביצעתי  ולבצע הזמנה.  ר 

למפעיל עולה  והעברתי  זה  פסיכודלים  בסמים  סחר  שמתבצע  לכך  מודעים  בקבוצה  המנהלים   .

בדיונים בקבוצה ובקבוצות המנהלים כמו קהילת מנהלים וחמל מנהלים. מי שיגיד שלא יודע זה  

 כמו שלא יודע שמוכרים גראס בטלגראס.  

עם אבק לשעבר אני מבהיר    21.11בהמשך למפגש ב    -    72  –14:15  11.1852.עדות נ"פ  

ששם המשתמש עבר לשימושו של המכונה יוחאי שבעבר היה בר סמנכל הארגון. בקבוצת עדכוני  

ניהול של טלגראס לא מצאתי רישום של עדכון של השינוי אבל השיחה הנוכחית שפתוחה לי עם  

לומר השינוי היה ביום יומיים  כ  11.7המשתמש החדש שמכונה בשם התצוגה "בתנועה" החלה ב  

 שלפני.  

אני מבהיר ששם תצוגה ושם משתמש ניתנים לשינוי ע"י המשתמש אופן חופשי אבל בדרכ כאשר 

כל ההתכתבות איתו מקבלת את שם    IDמשתמש שהוא מנהל בטלגראס מחליף יוזר תחת אותו  

המשתמש החדש רטרואקטיבית לכל ההודעות הקודמות. כאשר מדובר בהחלפה של שם המשתמש  

באופן גלוי יש בדקרכ עדכון בקבוצת עדכוני הניהול אבל לפעמים יש מנהלים שמחליפים יוזר באופן  

אחר, בדרכ מכניסים יוזר  שקט ואז מודיעים על פרישה של יוזר מסויים מניהול והחלפה על יוזר  

אדם   שאותו  יתכן  כאשר  חילוף  מבצעים  ימים  מספר  ואחרי  אותו  שיכירו  לפני  ימים  כמה  חדש 

תכן העברה של יוזרים מאדם לאדם למרות שלרוב ישנה עקביות  ישתמש בשני יוזרים שונים, ותי

 בשימוש ביוזרים ע"י בנאדם אחד. 

קהילת  tgrs10המשתמש   בקבוצת  הודיע  בראשלצ  בדירתו  נפגשתי  עמו  מאמתים  ענף  ראש   @

מנהלים על פרישתו לפני מס' ימים ועשיתי צילום מסך של התיעוד במסגרת התיעוד השוטף שאי  

מבצע לקבוצה. בגלל שאני בקשר הדוק איתו הוא גם סיפר לי שהוא הולך להחליף את היוזר אני  

הוא למעשה     HaRlEy QuInNושם תצוגה  tgrs99@במקומו  יודע שהיוזר החדש שנכנס לכאורה  

 בשימושו של אותו אדם. בשיחות עמו ממשיכות עם אותו אדם שהשתמש בכינוי בריין ונתנאל בעבר 

נ"פ   המזומנים    -   73  –14:31  11.1852.עדות  תזרים  תהליך  את  לתאר  התבקשתי 

הפרסום   בערוצי  לפרסום  הזכות  עבור  סוחרים  של  מתשלומים  מגיעות  ההכנסות  בטלגראס. 

שח לחודש עבור    פרסום אחד חינם ומעבר לזה מש  האיזוריים של הפלטפורמה. כל סוחר מקבל ערוץ

כל ערוץ פרסום איזורי ומעבר לזה יש חבילות פרסום נחושת כסף וזהב שאלו ערוצי הכמויות. על  

עד קילו    ₪250 לחודש, ערוץ כסף    1500גרם מריחואנה משלמים    50-250ערוץ כמויות נחושת מ  

 ₪ לחודש.   ₪4200 לחודש וקילו ומעלה  3000מריחואנה  

כל ערוץ שקונים נותן גם את החבילות שמתחתיו. כלומר מי שמשלם על זהב מקבל זכות לפרסם גם  

 בכסף ונחושת. בפסיכדלים אין ערוצי כמויות רק ערוץ פרסום אחד שהוא ללא תשלום.
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המחירון לפרסומים רשום בהודעות שעולות מדי פעם בקבוצות המתפקדים ביצעתי צילום מסך.  

הגזברות   מטעם  משלוחים  מנהל  ע"י  שמופעל  שליחים  מערך  באמצעות  במזומן  מועבר  הכסף 

 המכונה "גל" והעוזרת שלו המכונה "פוני" שלא ידועה לי זהותם המלאה gal_420@שמנוהלת ע"י  

פוני מנהלת את קבוצות חנויות הגידול בטלגראס שזו קבוצה פרסומית בתשלום שאני לא יודע מה  

 הסכום ומכיוון שזה ערוץ בתשלום זה כנראה עובר דרכה והיא גובה כסף ומנהלת את הערוץ.  

משלוחים   "מנהל  המכונה  פעיל  אחד  משלוחים  מנהל  כיום  שיש  יודע  יוזר  1אני  התצוגה  בשם   "

@tgde_mm1  ID  יותר מנהלים משלוחים פעילים. ברשימה שהעברתי למפעיל שלי היו  ... בעבר 

פעיל    5שליחים אני יודע ששליח    11יוזרים אבל רק אחד כרגע בשימוש. רשומים במערכת    3בעבר יש  

שמזמן לא היתה לי אינטרקציה איתו ולא יודע על שאר השליחים    10ושליח צפון פעיל והיה גם שליח  

 אינטרקציה איתם חוץ מאחד שנקרא דוד שהיה שליח מרכז בער.  כי לא היתה לי 

למי   מגיע  שהכסף  כנראה  איתו  עושים  מה  יודע  לא  ואני  מהסוחרים  כסף  מקבלים  השליחים 

מהמנהלים שאחראי על החלוקה. אני ודע שאני ושאר המצנהלים מקבלים מדי חודש שכר מהארגון  

"הייזנברג" שלגביו מסרתי עדות בעבר. כיום  באמצעות שליח ע"פ הרישום והמעקב שמבוצע בבוט  

עם המעבר למשכורת גלובאלית ולא מענקים אין צורך לבדוק יתרות בבוט הייזנברג והבוט רלבנטי  

או המענק יש חלק מהמנהלים שעדיין על    רק לצורך הזמנות סמים למנהלים על חשבון המשכורת

 מענקים ולא עברו עדיין למשכורת שקבועה.  

היתה    –   2עמ'   ביטקוין,  מסוג  קריפטו  מטבע  של  לחשבון  בהעברה  משכורת  לקבל  אפשרות  יש 

 אפשרות להעברה בהפקדה לחשבון הבנק שבוטלה לאחר זמן מה. 

ככל הידוע לי גל הגזבר הוא האיש שיושב על הברז ומנהל את כל מערך הכספים. עבר בינינו חתול  

שחור לפני יותר משנה בגלל שאחרי שאני נעצרתי על גידול סמים בתחנת כרמיאל היה איזה דיבור  

יק  בין סוחרים לעשות מגבית לעזור והיתה יוזמה של  שעזרתי להם ורצו לעזור חזרה. במקביל גל הש

  15  -ל   12מגבית לעמוס סילבר בזמנו ואני יודע שבזמנו מאנשים שדיברתי איתם תרמו עבורי בין  

אלף ₪ ובאותו זמן הציעו גם מגבית לעמוס סילבר ואנשים ששליח הגיע אליהם למגבית לא ידעו  

למי הם תורמים לעמוס או לי והיה בלבול ומסתבר שמה שנתרם עבורי הגיע בסופו של דבר לעמוס  

רך הגזברות ואלי הגיע משהו כמו אלך ומשהו ₪ ובזמנו היו לי הרבה ויכוחים עם גל בנושא והיו  ד

אחרי   צינון  תקופת  אחרי  שעברה  בשנה  מאי  בחודש  למערכת  שחזרתי  ואחרי  האשמות  חילופי 

   המעצר עשינו שיחת סולחה ליישור קו. ככל הזכור אין לי תיעוד של ההתכתבות

 מחירון פרסום ערוצים )צילום מסך(  –קמד' 

 יוזרים של שלחיים ומנהלי משלוחים  –קמג' 

בקבוצת  תידעתי והעברתי למפעיל שלי הודעות שנשלחו    -    74  –15:13  11.1852.עדות נ"פ  

עלון טלגראס של חודש   כולל  ופעילות בארגון טלגראס  ובהן התייחסות לשינויים  עדכוני הניהול 

 ספטמבר 

 + תכתובות של עמוס סילבר על הכספים והמענקים למנהלים  עלון טלגראס –קמה' 
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 לא נמצאת בקלסרים – 28.11.18עדות נ"פ 

, וכן מסר שבעבר שם המשתמש שלו  mrtr4@, יוזר  Mr.T"מיסטר טי"  הסוכן מסר שנפגש עם  

פלטפורמה   שפתח  סוחר  עם  סכסוך  בשל  היעלמות"  ב"תרגיל  אותו  החליף  הוא  אך  "מוש"  היה 

 מתחרה. 

גוייס במאי  מיסטר טי מסר ששמו יהבבפגישה   דואר(, הוא    2017, שהוא  )יפית  ידי "שילה"  על 

, ושהוא )מיסטר טי(  ak47-כן, מיסטר טי מסר שהדוברות עברה ל-בתפקיד ראש ענף קהילות. כמו

 ניהל את המשחק של חפש את המטמון בתל אביב. 

מהקלטת המפגש עולה שדיברו גם על "דה דאמפ" שהוא בצוות אבטחה )של הסוכן( והיה שותף  

כן דיברו על כך שבעבר מי שלא נמצא ב"אגרון" וב"זהותון" לא יכול  -בדירה עם "מיסטר טי". כמו 

 היה להיכנס )לטלגראס(. 

פנה אלי סמנכל הארגון המכונה יוחאי יוסי    23:22שעה    8.12.18בתאריך    –  15:06  11.12.18

ושאל אם אני יודע את שמו אמרתי לו שידוע לי רק מה ששילה אמרה שהשם    ahvack@ראבק יוזר  

לוי משהו הוא כתב בכל אופן זה בסדר אם אתה יודע לא חושש ממך. הוא המשיך לדבר איתי בנושא  

אמר שמנהל הסתכסך איתי סיפר לו שאני שלחתי לו את השם המלא שלו אני אמרתי שלא ידעתי  

חה קודמת בסיקרט לפני כמה ימים שרצה לשאול אותי משהו אבל  ולא שלחתי לאף אחד. היתה שי

זה לא יצא לפועל הסיקרט. בהמשך הוא שאל מה שילה אמרה כתבתי לו שהיא סיפרה שפעם הוא  

התקשר אליה ממספר שהיה מקושר לבראל לוי בפייס. הוא כתב "חחח סבבה כן זה השם שלי אח"  

יודע את הפרטים שלי ואין לי מה להסתיר. השיחה    עניתי לו נעים מאוד אמיר מרלי מן הסתם הוא

 תועדה בצילום מסך בוידאו והעברתי למפעיל 

" לתיאום העברת המשכורת עדכנתי את  5לאחר שפנה אלי "שליח    –  15:06  11.12.18סוכן  

המפעיל שהנחה אותי לקבל בביטקוין. פניתי למנהל המכונה "בריין" ששמו רן עמו נפגשתי בעבר  

בדירתו בראשל"צ. בשיחות קודמות הוא  המליץ לי על ארנק ביטקוין מסוים שאת פרטיו איני זוכר.  

שאלתי    9.12.18מתאריך    tgrs99@יוזר    HaRlEy QuInNגה  בשיחה עם בריין  המכונה בשם תצו

אותו מה דעתו הוא אמר שלא ממליץ כי הביטקוין בירידה ויש לו חבר שהפסיד הרבה כסף אבל  

ותירצתי   ביטקוין  ארנק  לפתוח  שהחלטתי  לו  אמרתי  לאחמ"כ  בלוקצ'יין  של  ארנק  לגבי  אמר 

בלוקצ'יין אפליקציית  באמצעות  ביטקוין  ארנק  בהמלצתו  פתחתי  לעלות  חייב  דרך    שהביטקוין 

   -המייל שלי... עם סיסמה שרשומה לי ואמסור למפעיל בהמשך. כתובת הארנק היא 

אחרי שפתחתי את הארנק הדיגיטלי חזרתי לבריין בשיחה הוא שאל אם עדכנתי את גל, הכוונה  

ביקש שאעדכן את גל ושישלח לי עכשיו. הוא אמר שגל יתן לו הוראה להעביר וגל יקח ממני    לגזבר

את כתובת הארנק. שאלתי אם הוא זה שמבצע את העברה והוא אמר שכן. לאחר מכן עדכנתי את  

מדובר  גל אמרתי לו שאני רוצה לעבור לקבל א תהמשכורת בביטקוין, הוא שאל מה כתובת הארנק,  

 בכתובת שמשתנה כל הזמן ורלבנטית לזמן שמסרתי אותה בלבד.  

פירוט   שבה  קום  בלוקצ'יין.  לאתר  לינק  לי  שלח  הוא  לכן(.  קודם  שמסר  מזו  שונה  כתובת  )נותן 

בסך   אלי  ההעברה  פרטי   מופיע  הקישור  בםתיחת  למפעיל.  הקישור  את  העברתי  ההעברה. 

0.52599288  BTC   נכון לזמן העברה. בשל שינוי ערך     1908$יחד עם העברה גדולה יותר בסך של
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לשיחה עם בריין שלחתי לו את   חזרתי לאחמ"כ  32$ץ 1784הביטקוין כרגע ערך הסכום בארנק הוא 

אישרתי לו לאחמכ שלח לי את הקישור    7000נכון? הכוונה ל    7כתובת הארנק ששלחתי לגל הוא כתב  

של ההעברה שגל שלח לי וכתב שאם גל ישלח לי אז הוא לא אמר כלום כי הוא מפחד הוא יעשה  

  -ביטקוין ששווה ערך ל משהו מאחורי הגב ושלח צילום מסך של המרת ערך של הסכוםן שהועבר ב

תודה.    7099 לו  שאגיד  אלי  יפנה  גל  שאם  ואמר  תודה,  שהתקבל  לו  וענייתי  הההעברה  בזמן   ₪

 השיחות ופרטי הארנק תועדו בצילום וידאו והעברתי למפעיל 

! על קבלת פרטי הארנק כתובת וססימה  לא מסומן  –זכ"ד ראובן אזולאי  פרטי שער המרה,    –  צרופה

 הסוכן הנחה שלא לעשות כל שימוש בסכום שבחשבון ללא אישור המפעיל לצורך תפיסת הכספים. 

הונחיתי לעקוב אחר פעילותו של המנהל של קבוצות    –  הודעה לא מסומנת!!–  15:06  11.12.18

פוסט    5.12.18הוא פרסם בקהילת מנהלים בתאריך    justin121@סוחרי חו"ל המכונה ג'סטין יוזר  

שבו הוא סיפר שהוא טס מטעם העבודה לאיטליה ופרסם תמונה של חלק מהדרכון עם כרטיס מציץ  

 קצה חוט לאיתורו  –ועליו ברקוד ומספרים תיעדתי בצילום מסך את ההתכתבות 

 צילום  מסך של הכרטיס 

 

 

 

 הודעות סוכן שנגבו בלהב קלסר  

בגין חוק המאבק בארגוני פשיעה,    לאחר אזהרה  –  )ע"י אביטל גיגי(   11:35  20.12.18

 הלבנת הון, פקודת הסמים ומס הכנסה, זכות היוועצות 

 אני מנהל ענף עוקץ. 

  לראשונה שמעתי על טלגראס במרץ שנה שעברה או אפריל. הייתי עוקב של עמוד הפייסבוק ל עמוס 

דב סילבר הוא פרסם לינק לאיזו פלטפורמה. גיליתי את הטלגראס שהיה שונה מהיום. הייתי פעיל  

בענף מגדלים, זה התחיל מסקרנות התחלתי לגדל התייעצתי ולמדתי המון, ועזרתי לאנשים כמה  

םנה אלי מנהל בשם "ג'ון דיר" בזמנו היה ראש ענף מגדלים    2017שיכולתי ויום אחד, בסוף אפריל  

חודשים הוא הציע לי להצטרף לניהול ואחרי שאמרתי שאני מעוניין    8  - פרש מאז. הוא נעצר לפני כו

, הוא העביר אותי שיחה קצרה ואימות, סלפי תעודת  העבירו אותי למנהל שפרש מאז "וייז סול"

זהות ספר לי קצת על עצמך וכו'. עברתי הליך אימות ושובצתי כמנהל בענף המגדלים לאחר כמה  

 עות שאני בניהול היה לחץ בענף עוקץ שאלו מי יכול לתגבר הצעתי את עצמי.  שבו

של   וריבים  סכסוכים  לפתור  נועד  וגישור,  עוקץ  צוות  מין  סוחרים,  על  בתלונות  מטפל  עוקץ  ענף 

סוחרים וחילוקי דעות. ביקשו תיגבור לעוקץ הצעתי את עצמי והתחלתי שם לעלות ולעלות והיה  

 לחץ באימותי סוחרים  והייתי מאמת תקופה מסוימת.  



65 
 

צילומים עם סחורה. סרטון הוא אומר    -כל סוחר שמבקש לעבוד באפליקציה עובר אימות   -  2עמ'  

קוד ייחודי, צילום עם ת"ז לוודא שזה אכן האדם. אחרי שהייתי מאמת נתתי עבודה על צוות עוקץ  

 גיליתי שאני טוב ואני מצליח לפשר בין אנשים. התמקדתי בעוקץ.  

ושמו שמעון תוהמי אני ודע    dove420@ראש ענף עוקץ בזמנו היה "נענע" שהיום היוזר שלו הוא  

את   לי  והראה  שמו  את  לי  אמר  הוא  שלוש,  פעמיים  נפגשנו  איתו.  לי  שהיו  פגישות  אחרי  זאת 

 הפייסבוק שלו.  

גידול ואז היתה לי תקופה של חודשיים בערך של צינון עד  בחודש מאי שנה שעברה נעצרתי על 

שחזרתי למערכת. חזרתי לעוקץ ואחרי כמה זמן נענע הפך לראש ענף מתכנתים והציעו לי לנהל את  

צוות עוקץ. קיבלתי את ההצעה. תוך כדי שאני בעוקץ פיתחתי עוד קבוצה שמתעסקת בחשיפה של  

מריחואנה רפואית שנמכרת בטלגראס ולפני כחודשיים בערך ביקשתי עוד תפקידים על מנת שיהיו  

סוחרים קיימים במערכת והם    – הרשאות ובחרתי את קבוצת "מתפקדים אבטחה" שהיא    לי עוד

  – מקבלים מהמערכת יוזר סחר נוסף ופה הם עוזרים לנו בפעילות שנוגדת את הפעילות שאסורה  

רים ידיים וכו'. הם מעבירים דיווחים להנהלה.  מדוע נפתח להם יוזר נוסף  יוזרים שמוכרים ומעבי

 כי קרה שאחד ממתפקדי האבטחה "נשרף" כי עלו עליו שהוא משתף פםעולה עם ההנהלה 

בכמה חשבונות השתמשת מרגע שהתחלת לעשות שימוש בטלגראס ועד היום, כולל חשבונות    –ש  

 שאינם פעילים וממתי עד מתי עשית בהם שימוש 

היה בהתחלה יוזר ששמו "ששון המחסל" היה פעיל עד שנעצרתי במאי שנה שעברה והשמדתי    –ת  

אחכ חזרתי למערכת והיה לי את היוזר "חורש מזימות" זה    אותו בתחנת המשטרה כשנעצרתי.  

יוזר שנמחק כבר בהשמדה עצמית. היה קטע שיוחאי אחד הבכירים אמר לי להחליף יוזר כי הוא  

טען שאני מעורבב יותר מדי עם אנשים. אחכ החלפתי יוזר והיה "לואקר" ואח"כ "יוליה" ושני אלה  

אותו   בידי  IDהיו תחת  פתוח  של סאשן  הנושא  כל  כשהכניסו את  כמה חודשים  לפני  . לאחרונה 

מנהלים בכירים. בטלגרם את יכולה להתחבר מכמה מכשירים מאותו חשבון ואם אתה מחובר מעוד  

ה בחשבון. היום למערכת טלגראס יששליטה מלאה בכל החשבונות של  התקן אז יש לך שליטה מלא 

אני אחד    המנהלים והסוחרים.הם יכולים לקרוא שיחות, להשמיד, לנתק, הכל. לי יש הרשאות לכך.

ל גם  הרשאות  יש  לכך.  ששמו  לאופטימוסו  טריפמשלושה  יוחאי  סילבר,  לעמוס  גם  כמובן  יש   .

האמיתי זה בראל לוי הוא התוודה בפני לפני כמה ימים ששמו הוא כך, מסרתי על כך עדות וגל  

שהוא הגזבר. עם גל אין לי שום אינטרקציה. יש סאשנים שהם פתוחים בשרת כלשהו וברגע שאתה  

 ואיזה חיבורים יש. אני יכול להראות לך איך זה נראה.   IPנכנס לאקטיב סאשן אתה רואה איזה 

  –מראה לי מסך ובו אקטיב סאשן לדוגמה. ביצעתי צילום במכשיר הנייד שלי    – )הערת חוקרת  

   (.20.12.18  3אביטל גיגי  – יודפס על ידי בהמשך ויצורף לעדות הנ"ל

אני צריך להיכנס לבוט לעשות פקודה ולתעד את זה. יש לזה לוג. זה דברים שאני עושה בעבודה  

שאילתות זה מדליק נורות אבל אם זה שאילתא או שתיים זה    100בשוטפת שלי. ברור שאם זה  

בסדר. היוזר שנפתח עם הסאשן במערכת נקרא "דדי.אבאלה". היוזר שלו משמש לפרוייקט הרפואי  

לצוות עוקץ ויש לי יוזר ניהולי נוסף שמשמש אותי בקבוצת "מתפקדים אבטחה" נקרא  שסיפרתי ו

פייסל   ואבו  אבאלה  דדי  רק  כרגע  בערך.  וחצי  חודשיים  קיים  הזה  היוזר  המקורי"  פייסל  "אבו 

 המקורי פעילים. את יוליה אני מחזיק שלא תימחק.  
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 אחר?  IDכל אחד מהיוזרים האלה יושב על  –ש 

 כן – 3עמ' 

תסביר לי טכנית איך עושים שימוש באפליקציית טלגרם. כיצד מתבצע הרישום וכיצד מגיעים    -ש

 לטלגראס 

למעשה, מתקינים נרשמים    לקוח צריך להוריד אפליקציית טלגרם שהיא מקבילה לוואטסאפ  –ת  

ואז יש לינקים. אפשר לעשות חיפוש בטלגרם של "טלגראס" ויצוצו לך שם קבוצות. יש שם גם את  

בוט הגזע שהוא קיים בעברית, באנגלית, רוסית וערבית. זה בוט שמנווט אותך. יש לך כמה לחצנים  

רטים, צילום תעודה מזהה,  איזה ענף ומשם. לגבי סוחר הוא צריך לעבור בבוט אימותים, להשאיר פ

זה קיים חודשיים   צילום של סרטון שאומר קוד,  מאשר למערכת להתחבר אליו בסאשן פתוח, 

ב   ירדו  העוקצים  כמעט  התחזויות  אין  סאשנים  שיש  מאז  למערכת    25%שלושה.  טוב  עשה  זה 

 בסה"כ.  

ספציפי,   IDשלכל משתמש ברשת טלגרם יש    37אמרת בש'    18:19  15.1.18בעדות שמסרת ב    –ש  

 שם משתמש ושם תצוגה. מה מכל אלו ניתן לשינוי ע"י המשתמש עצמו? 

נשאר קבוע, והוא פר חשבון. אתה יכול להחליף שם תצוגה ושם   IDשם תצוגה ושם משתמש.    –ת  

 משתמש כמה שתרצה.  

יכול להיות ששני משתמשים שונים יהיו בעלי אותו שם משתמש ו/או שם תצוגה זהה ברשת   -ש

 טלגרם? 

אם אין את    id  -שם תצוגה כן. שם משתמש לא. הוא ייחודי. לא בכל האפליקציות רואים את ה  –ת  

שזה בוט של טלגרם ומעבר לזה כל מי שעבר אימות, אצלנו זה מקושר    useinfoזה צריך ללכת לבוט  

למספר ת"ז, אז לפי פקודה לבוט אני יכולה לראות את זה. רוב האנשים משתמשים ביוזר. ההנהלה  

 .  IDעובדת לפי 

 ?IDיכול להיות ששני משתמשים שונים יהיו בעלי אותו מספר  -ש

 לא. אלא אם פתחו אחד אצל השני סאשנים כמו שהראיתי לך אבל תכלס לא.   –ת 

 של כל משתמש?ID -היכן ניתן לראות את מספר ה -ש

בבוטים של טלגראס שאין לך הרשאות לשם. רק למנהלים יש הרשאות לשם ותלוי מה רמת    –ת  

הרשאת   שנקרא  מה  גבוהות,  הכי  ההרשאות  את  יש  לי  להם    – GODההרשאה.  שלוט  ייכול  אנ 

בחשבונות, למחוק להם חופשי. יש לי גישה לכל מקום במערכת למעט אימותי מנהלים וגזברות.  

גם בטלגרם פלוס. אני משוכנע שיש עוד   ID-ההרשאות מחולקות לפי תפקיד. אפשר לראות את ה

 אבל לא יודע בוודאות.  

כל    -ש להשמיד את  שיחזור?  יכולת  ללא  בטלגראס  כעת  שיש  כל התכנים  למחוק את  יכול  אתה 

 הסיפור הזה? 
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לא. יש רק יוזר אחד, יוזר על, טלגראס מאנצמאנס הוא יצר את כל הקבוצות. היוזר הזה נמצא    –ת  

אצל עמוס סילבר, בראל לוי והמנהל המכונה גל, ראש ענף גל שאיני יודע את שמו אין לי פרטים  

עליו ואת אופטימוס פריים שהוא ראש ענף משאבי אנוש. על מנת שהכל יהיה מסודר עשו יוזר אחד  

 וא היוצר של הקבוצות של הערוצים של הכל. רק היוזר הזה יכול למחוק. שה

 איך אתה יודע שלהם יש את ההרשאות האלה?  -ש

כי אני מבקש מאופטימוס, גם עם יוחאי ועמוס שיפתחו לי קבוצות וכו'. אם יש ליוחאי    –  4עמ'  

 ולעמוס אז בוודאות גם לגל יש

 האם ניתן לעשות שימוש באותו חשבון משתמש במקביל בו זמנית?  –ש 

אם פותחים סאשן נוסף. על מנת לפתוח סאשן נוסף יש לעשות אימות דו שלבי. הסיסמה נמצאת    –ת  

 אצלנו. הסיסמה אצל טריפ ראש ענף אבטחה שימסור את הסיסמה לפתיחת סאשן נוסף. 

 אם אני מתקינה טלגרם גם בנייד וגם במחשב. החשבון יופיע בו זמנית בשני ההתקנים?  -ש

רק    -ת ניתנת  כן. במחשב את לא תוכלי לקבל שיחות סיקרט. קבלה של שיחות סיקרט במחשב 

 במערכת ההפעלה של אפל. לא בווינדוס. באנדרויד כן.  

 למה הכוונה שיחת סיקרט? -ש

 שיחה שמשמידה את עצמה.  –ת 

 אבל השיחה לא בהכרח נמחקת רק אם אתה מגדיר, נכון?  -ש

 כן  -ת

 בשיחות סיקרט שאתה ניהלת ומנהל אתה משתמש במנגנון של השמדה עצמית?  –ש 

אני לא ככ מקבל שיחות סיקרט כמנהל. בסיקרט לא ניתן לצלם מסך ואנחנו כן    לא. בדרכ לא.  –ת  

משתמשים   פחות  שמנהלים  הסיבות  ואלו  הודעות  של  העברה  לעשות  אפשר  אי  לצלם,  צריכים 

בסיקרט. שיחות סיקרט לא ניתן לתעד את זה אלא אם אני עובד עם מכשיר אחר. שאתה מנסה  

 שחור לעשות צילום מסך יש חסימה וישמסך 

 בטלגרם?  IDכמה התקנים ממה שידוע לך ניתן לחבר בו זמנית על אותו  -ש

שמחוברים    –ת   גם  בחשבונות  ראיתי  הגבלה.  על  פעם  אף  שמעתי  מניח    10לא  שעבדו.  סאשנים 

 שקיימת הגבלה אבל לא שמעתי על כזו 

אם אני עושה שימוש באותו חשבון משתמש בשני התקנים שונים ואני מוחקת חלק מהתוכן    –ש  

 בהתקן אחד, האם התוכן יימחק גם בהתקן השני? 

 כן  –ת 

 במיידי?  -ש
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שעות לערוך אותה גם. ברגע שעושים מחיקה או עריכה זה מתעדכן    72כן. בשיחה רגילה יש לך   –ת  

 בכל הסאשנים.  

 תסביר לי על אופן השימוש בטלגרם באמצעות מחשב. קיים שוני?  –ש 

 לא. למעט הסיקרט שבווינדוס לא ניתן לפתוח  –ת 

 לא ניתן לגבות תכנים. רק הגדרות טכניות של האפליקציה  –שת 

 דרך איזה אפליקציות ניתן להתחבר לטלגראס?  -ש

של   IOS, טלגרם פלוס, הוציאו אפליקציה ב  Xשל טלגרם כגון טלגרם  APIכל מה שמתחבר ל  –ת 

 טלגראס היא כרגע בגרסת בטה

 בוטים בטלגראס כיצד מתבצעים תכנותים של  -ש

אני באינטרקציה עם המתכנת של בוט עוקץ. היתה לנו קבוצת מיקוד דנו על זה באופן וירטואלי    –ת  

אני עמוס, בר )יוחאי(, אופטימוס פריים, נענע, מנהלי עוקץ עם המתכנת אבי ברווז, נפגשתי איתו  

ראשי   כל  רוצה.  שאני  השינויים  את  מהמתכנת  מבקש  ואני  רוצים  אנחנו  מה  החלטנו  ופשוט  גם 

לשעבר נענע, הוא מתכנן את המשימות. מה שאני  dove420ותים האחרים צריכים לעבור דרך  הצו

מבקש יש לי חד חופשית אצל אבי ברווז. אני ודע שהוא התעסק עם הבוט של הסוחרים והבוט של  

 גזברות ובוט עוקץ. הוא מאוד אקטיבי 

 משתמשים סוחרים הנהלה?  – היכן יושב מסד הנתונים של טלגראס  –ש  - 5עמ' 

זה נמצא בערוצים מוצפנים בטלגרם. הם טוענים שיש שרתים. הבוטים יושבים על שרתים ככה    –ת  

הבנתי משיחות ששמעתי מברווז. עצם זה שזה בממשק מול הבוטים וזה שולף את זה ככ מהר זה  

חייב להיות ב"טלגרם". בזמנו גם גיביתי אחד מהם. המידע קיים ונמצא יש אפשרות פשוט שלא  

 מה היה כך לדעתי זה נשלף.  לראות אחורה  

 יש לך גישה למידע הזה כעת? -ש

 כן. הכל על ידי שאילתות מול הבוט. לאימותי מנהלים אין לי גישה.   –ת 

 ממתי עושים למנהלים אימותים?  -ש

בתהליך קבלה שלהם. אני רציתי לעשות בדיקות אבטחה למנהלים אבל לא אישרו לי לעשות    –ת  

שהוא    ak47את זה. יוחאי לא אישר לי למרות שטריפ ונענע תמכו בזה. יוחאי אמר שזה התפקיד של  

 המאמת של המנהלים. שהוא יעשה את זה 

 יודע את הזהות של כלל מנהלי טלגראס?  ak47אז   –ש 

יש לו גישה לכל האימותים של המנהלים. לדעתי יש גישה גם לעמוס, יוחאי, גל ואופטימוס.    –ת  

לי לגביו. אופטימחוס הוא המנהל הישיר של   אז מן    ak47לגבי טריפ אני בסימן שאלה, לא ידוע 

" נקרא  ויוחאי/בר שהיום  גישה.  לו  ראבקהסתם תהיה  מן  יוסי  אז  אופטימוס  של  הוא המנהל   "

 הסתם גם לו יש, ומן הסתם גם לעמוס והגזברות יש.
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 לגבי שאר מסד הנתונים למי יש גישה בהנהלה?  –ש 

יוחאי, גל, אופטימוס, עמוס יש גם בריין לשעבר ראש ענף מאמתים יש    –לאלו שציינתי קודם    –ת  

ענף   ראש  שהוא  קלימרו  טריפ,  גישה,  לו  להיות  שחייבת  מאבטחים  אבטחת  שזה  לאנג'וקס 

פסיכדליה, פאפוש שהוא ראש ענף מגדלים אבל מתעסק עם פסיכודליה קצת מבצע אימותים שם,  

dove420  " ,ראש ענף מאמתים שאמרתי קודם, פינקי שזו אשתו    "הארלי קווין"לוש" המתכנת, אני

של ראש צוות מאמתים היא גם מאמתת, דייזי לאב היא ראש ענף פסיכודליה הוא גבר שמציג עצמו  

 אישה, וגל מהגזברות 

 גם דייזי לאב וגם קלימרו בפסיכודליה?  –ש 

ענף    –ת   ראש  היה  הוא  היא=הוא.  ענף.  ראש  לא  היא  אבל  בזה  מתעסקת  גם  שהיא  יודע  אני 

 פסיכודליה. בחמ"ל יש לנו רשימה של בעלי תפקידים. 

 (20.12.18  4אביטל גיגי  –ביצעתי צילום מסך בנייד שלי, יודפס ויצורף  –)הערת חוקרת 

 .  2.12הרשימה הזו פורסמה ע"י אופטימוס ב 

לו    –שת   גיבוי למסד הנתונים של טלגראס. אני מניח שמישהו מהמנהלים שמר  יודע אם יש  לא 

 העתק. השערה אישית שלי 

 האם יש לך היכרות מוקדמת עם מי ממנהלי טלגראס עוד בטרם עשית שימוש בטלגראס?  – 6עמ' 

שנה דרכינו הצטבלו. הוא יצא עם מישהי שאני    30" שמסתבר שלפני  ניויש מנהל אחד בשם "  –ת  

שנה.    30מכיר ועלינו על זה רק בטלגראס. לא היה לי איתו קשר רציף. הוא יצא עם חברה טובה לפני  

שנה במקרה אני זכרתי את הסיטואציה, לא הכרתי אותו אז.    15יש את עמוס שפגשתי במירון לפני  

 ים בטלגראס זה עלה.  זכרתי את הדמות. אחרי שנ 

 אז ההיכרות היתה מקרית סתם הציע לך לעשן במירון? -ש

"בוא".    –ת   לי  והוא אמר  ואמרתי "אתה לא מכבד" זרקתי לאויר  והרחתי  פחות. עברתי  אפילו 

 הזכרתי לו את זה והוא לא זכר בכלל 

 את מי מחברי ההנלה פגשת לפני שהתחלת לשמש כסוכן משטרתי? היכן ומתי?  -ש

היה מפגש אצלי בבית עם יוחאי וטריפ לפני כשנה וחצי אני מעריך והיה גם מפגש עם טריפ נענע    –ת  

ואני ובר/יוחאי אצלי בבית לפני כשנה. היה מפגש שלי עם טריפ לבד בכרמיאל בארומה לפני כשנה  

 ו. 

 זו הפעם הראשונה שראית אותם בלייב? –ש 

 כן פעם ראשונה. מעולם לא ראיתי אותם לפני.   –ת 

 ידועים לך אמצעי קשר של חברי הנהלה?  –ש 
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ראיתי את הפייסבוק שלו, היינו חברים בפייסבוק עד שמחקתי את הפייסבוק    שמעון תוהמי  –ת  

" שדיברנו בטלפון והוא התקשר אליו לקו פריפייד ויש  420קצרהאישי שלי. היה מנהל שפרש בשם "

מראשל"צ מטר    24בת    יפית דואר" שהיא  שילה לי את המספר שלו נתתי את זה. מנהלת עבר בשם "

שישים וחמש רזה יש לה כלבה בשם שילה אמסטף גרה לא רחוק מגן העיר. יש לי את הטלפון שלה.  

)מראה( התכתבנו בוואטסאפ. היא פנתה אלי ויש לי את התכתובת איתה. לא מחקתי. התקשורת  

 .  13.10.18חודשים ביוזר הישן שלי  ב    3האחרונה שלנו היתה לפני 

גיגי   דואר" מיום    –  5אביטל  "יפית  + פרטי אינפו שלה מאפליקציית     9.7.18תכתובת עם שילה 

)בבדיקה במערכת המספר מופיע בבעלות על שמה של    052-5716000וואטסאפ, בצירוף מס' טלס  

 א'( 5אביטל גיגי  –יפית דואר 

כן. היו בינינו שיחות קוליות. אני לא זוכר אם זה היה בטלגרם או ברגיל. היא כבר לא במערכת  

היתה עליה תלונת עוקץ היא הורחקה לבירור. היא היתה מנהלת בעבר. היא לא פעילה חצי שנה  

אם היא היתה עדיין בטלגראס אני הייתי יודע בוודאות כי יש לי קשר איתה. אין לי מושג  לפחות.  

 מה היא עושה היום. 

 חוץ ממנה איזה עוד אמצעי תקשורת של חברי הנהלת טלגראס אתה יודע?  -ש

" היה לשעבר בצוות שלי בעוקץ גם נפגשנו והוא  420מנהל בשם מאור אלחרר שהוא "גוסטו    –  7עמ'  

אמר לי שהוא ראה את הטלפון שלי שפורסם והוא שלח לי הודעה בוואטסאפ. יש לי את ההודעה  

דיברתי איתו לאחרונה. היום הוא באבטחת מתפקדים. הוא לא בעוקץ    17.12שלו. התכתבנו קצת. ב  

 א לא עמד בציפיות. יש לו יוזר נוסף של סחר. לא זוכר אותו צריך לחפש במאגרים כבר כי לא הו

גיגי   גוסטו    –  6אביטל  עם  וואטסאפ  תכתובת  מסך  שלו    5.7.18מיום    420צילום  אינפו  פרטי   +

עמ'(. בבדיקה במערכת הטלס נמסר ע"י מאור אלחרר    5)   050-3880002בוואטסאפ כולל מס' טלס  

 )שבה קשר עצמו למס' הטלס שצוין(  23.7.16מיום  316093/16במסגרת חקירתו באזהרה פלא 

 חקירתו באזהרה הנ"ל  –א' 6רישמת אמצעי קשר שלו. אביטל גיגי  -ב'6אביטל גיגי  

 עוד אמצעי קשר? חשבונות ברשתות חברתיות?  –ש 

עמוס סילבר פייסבוק. הייתי חבר שלו בפייסבוק האישי שלי עד שמחקתי אותו. אני חבר שלו    –ת  

עמר   גלי  שלי.  הפיקטיבי  בפייסבוק  שלו  חבר  אני  היום  בפיקטיבי.  אני  שזה  יודע  הוא  בפיקטיבי 

"פיש" שהיא בת הזוג של עמוס התכתבנו בטלגרם, אני חבר שלה    שם תצוגה  tgrs1שהיוזר שלה הוא  

בפייסבוק במשתמש פיקטיבי שלי. היא יודעת שזה אני. הפייסבוק הקודם שלי נסגר כי אז פורסם  

שלא   למישהו  לפנות  צריך  אני  אם  עוקץ  בצוות  משתמש  אני  הפיקטיבי  בפייסבוק  בטלטראומה. 

 יבי שמרתי עם גלי עמר בקשר מתחבר לתוכנה או משהו. מהפייסבוק הפיקט

במסגרת    –  220ש'   מסוים  משתמש  עם  לך  שהיתה  פגישה  כל  לפני  תקשורת  ניהלת  אופן  באיזה 

 הפעלתך כסוכן משטרתי? 

 דרך הטלגרם ורק דרך הטלגרם. הכל גם תועד  –ת 
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לא שזכור לי.    –האם שוחחת עם מי מחברי ההנהלה של טלגראס באמצעי תקשורת אחר? ת    –ש  

 לא

 האם ביקרת פעם בבית מגוריו של מי מחברי ההנהלה? –ש 

לשעבר.    "בריין"" מה שזה לא יהיה  "הארליו  "פינקי"המפגש מתועד. הייתי אצל    –אבי ברווז  –ת  

 גם מתועד.  "ניו"אצל 

 בעדויות קודמות כשציינת תפקידים זה לשיטתך או שככה זה נקרא בארגון?  –ש 

יש ראש ענף ויש ראש צוות. מי שפניתי אליו כראש ענף הוא ראש ענף. לצורך העניין. לצורך    -שת

העניין טריפ הוא ראש ענף אבטחה. ככה הם מוגדרים על ידי ההגדרה. ככה זה גם בנעוץ שצילמת.  

 זה בחמ"ל מנהלים.  

 איך כל מנהל יודע מה תחום האחריות שלו?  -ש

לכל צוות יש הודעה נעוצה כמו שקראת בחמל ושם יש את הכללים. כל ראש צוות שולח לצוות   –ת 

ואז   אופטימוס  את  יש  הענפים  ראשי  מעל  תפקידים.  וחלוקת  אופטימוס  עם  שיחות  אחרי  שלו 

 יוחאי/גל/טריפ 

מסרת שנאמר לך ע"י מנהל שפרש בכינוי דירקטור לשמור    65ש'    3עמ'    7.1.18בעדותך מיום    –  8עמ'  

את   וייסד  יזם  מי  שנשאלת  לאחר  העדות  בהמשך  האמיתית.  זהותך  את  לחשוף  ולא  סודיות  על 

ש'   4טלגראס ציינת את בר, עמוס, גל ואמרת שגם מנהל בשם "דירקטור" הוא מהמייסדים, ובעמ' 

בכלל מנהלת, בחורה לא בריאה בגופה רוב הזמן בבתי"ח. ספר לי מה ידוע על אותה  אמרת שזו    136

 מנהלת? 

ושמה הוא עדי בן פורת. בחורה שהיתה חולה בטרשת נפוצה, שסיפרתי    "Yדירקטור"הכינוי זה    –ת  

או שנה. אחרי שהיא פרשה נשארנו בקשר טוב    חודשים  8  -לך עליה בחוץ. פרשה מטלגראס לפני כ

והיא פתחה בפני את הזהות שלה, דיברנו בפייסבוק ובאינסטגרם והכל. נוצר בינינו חיבור די טוב  

בתקופה שעוד הייתי "ששון המחסל" ובאחת השיחות שלנו היא אמרה שהיא מציירת ולי היה עסק  

רה חדשה היא בכלל עו"ד במקצוע. היא  למסגרות נוצרה חברות. אחרי שהיא הבריאה רצתה קריי

או   לחזור  רצון  בשום  עניין  שום  לה  אין  איתה  בשיחות  היום  אוהבת.  שהיא  מה  לעשות  הלכה 

ומשהו, גרושה.    30חום היא עוסקת. גרה באיזור בת  להתערב. זה מאחוריה. אני לא יודע באיזה ת

 יש לי מספר טלפון שלה 

 צילום מסך עם הטלפון של עדי בן פורת  -7אביטל גיגי  

היא היתה ממקימי טלגראס. היא הגיעה לזה דרך "האן סולו" מנהל עבר שמסרתי לגביו מה שידוע  

בר, יוחאי, לא יודע איפה ממה שאני  . אני יודע שהיא פגשה את  לי. אם אני זוכר היא הגיעה דרכו

". אני יודע שהיא  Yיודע בישיבת ההקמה נכחו "חושנפוס" שפרש, גל, בר, "האן סולו" ו"דירקטור

 והאן סולו שניהם מאזור והם באותה שכבת גיל פחות או יותר. 
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מתגעגע   שאני  באינסטגרם  הודעה  לה  שלחתי  השנה.  באוקטובר  איתה  דיברתי  אחרונה  פעם 

היא העלתה סטטוס מי יכול לעזור לה עם טלפון השבתי והיא כתבה הסתדרתי.    7.12בנובמבר. ב  

 מאז לא דיברנו. ניסינו להיפגש פעמיים ולא הסתדר.  

היא היתה מקבילה ליוחאי. היה לה נגיעה להכל. בכל דבר היה לה מילה. היא עדיין חולה,    –  9עמ'  

ריבים   זו היתה תקופה עם הרבה  מיצתה את כל הקטע של טלגראס  היא  ברגרסיה של המחלה. 

 פנימיים. היה לה ויכוח עם עמוס או יוחאי, אחד המנהלים הבכירים מאוד זה לא היה גל בוודאות.  

 היא קיבלה כסף על עבודתה בטלגראס?  -ש

באותה תקופה היו מענקים ולא משכורות. היא סיפרה לי שהיא קיבלה איזה פעם פעמיים אבל    –ת  

גודל של   לה    1500קיבלה סכומים ממש מצחיקים. סדר  ₪ עזרה    ₪1500.  היתה תקופה שנתנו 

 מהמערכת היא היתה הומלסית ישנה ברכב.  

 מה עוד ידוע לך על ההקמה של טלגראס?  –ש 

" הביתה כי היא היתה חולה. היינו מנהלים שיחות קוליות  Yהם נפגשו פיזית באזור. הם באו ל " 

 של שעות, היינו ממש מדברים על כל תחומי החיים. כל אחד הלך לדרכו לא קרה חלילה משהו 

זהות   יודעת  היא  אם  לאימותים.  גישה  לה  אין  ההנהלה  חברי  יתר  של  זהות  מה  יודעת  לא  היא 

ספציפית אני לא יודע. לא יכול לדבר בשמה. היא היתה מנהלת פחות משנה. לא יודע אם עמוס היה  

 אצלה, הוא לא היה ברשימת ההקמה.  

 איך שאר המנהלים נכנסו לטלגראס?  -ש

היו כאלה שהיו פעילים כלקוחות ועשו את המסלול שלחי לדוגמה. יש בוט די חדש חצי שנה של    –ת  

פעם פתח את הקיר שלו לכולם    -מי שרוצה לעבוד. בזמנו זה מי שפנה דרך משאבי אנוש. עמוס   

לסחר בסמים עד שפייסבוק סגרו את האופציה הזו. הוא שמע אז על טלגרם לא יודע עם מי דיבר  

ההשערה שלי    לאחרונה עמוס לקח צעד אחורה.  ר בעצמו, ואז הגיע והשאר היסטוריה.  הוא סיפ

האישית היא שטלגראס הוקם בלעדיו ופנו אליו כדי שיהיה מישהו בפרונט. זו ספקולציה אישית  

 שלי. 

פלוס מוצא אשכנזי, אם אני זוכר    30מאזור הוא רופא במד"א השם שלו אבישי בן    בחור  –  האן סולו

נכון יש לו רכב סוזוקי זה רכב חירום יש לו פנס חירום. נפגשתי איתו פעם או פעמיים כשפגשתי את  

שילה. הוא צמוד שילה הם חברים טובים לא יודע אם מעבר. היתה פעם אחת שפגשתי את שילה  

 פעמים.    3י אותה  בלעדיו סהכ פגשת

פעם נתקעתי ברכב ושילה היתה ברכב שלי הישן הוא בא לחלץ אותנו. נתקענו בלי דלק    –  10עמ'  

והיא התקשרה אליו. בשאר הפעמים שפגשתי את שילה זה היה בבית שלה בראשון, לא זוכר כתובת.  

 ואת האן סולו גם פגשתי בביתה. נפגשתי איתה בקטע חברי. להכיר 

", באחת הקבוצות של הניהול נראה לי בניהול גבוה  Yעל פגישת ההקמה שמעתי מעדי בן פורת מ "

 . מתועד. האן סולו גם דיבר על זה שישבנו אצל שילה בבית מישהו פעם זרק על זה. אם כן זה
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נכחו   חושנפוס,    –בפגישה  בר,  ו  5והאן.    Yיוחאי,  האן  חושנפוס,   .–  Y    לא כבר 

 במערכת מזמן.

 לא יודע מי המציא את השם טלגראס.  

בתקופה שעמוס היה הומלס וחיפש מקום לישון אמרתי לו שהוא צריך לנוח והוא אמר שאין    –ש  

לו מקום, פניתי לחבר בחור בשם יוני הוא לא בטלגראס, יוני דפנה. הוא הכיר לי את קובי מארה"ב  

בעל עסקים. יוני סיפר לי שלקובי יש בניין בפוקיפסי וביקשתי שיבדוק אם עמוס יכול להיות שם  

עלות וקובי אמר שהוא מוכן. העברתי לעמוס את הטלפון של קובי הם דיברו ואחרי כשבועיים   ללא

 עמוס הגיע לשם ומאז הוא שם. הוא התחנת בסיס שלו.  

לא. להפך. לקובי יש    –סמים? ת  –לא. ש    –ואותו קובי מארה"ב לא מבקש כסף על המגורים? ת    –ש  

מציג תמונה של    – חוות קנאביס חוקית באורגון והוא נותן לעמוס לעשן. עמוס גר שם כמעט שנה.   

 עמוס עדיין מתגורר שם.   8אביטל גיגי קובי ואת הטלפון שלו 

 שמעון תוהמי היה שם בקיץ האחרון וגלי כמובן שהיא בת זוג שלו.   –אני יודע שנענע 

אני לא יודע אני יודע שקובי שמח שיש לו עם מי לדבר בעברית. יוני   –מדועעמוס לא משלם? ת  –ש 

צילום    –דפנה היה פעיל בענף מגדלים. לא היה מנהל לא כלום. הוא עבד אצל קובי חי שם תקופה.  

   9אביטל גיגי מסך של פרטי יוני  

כל המנהלים מתוגמלים אז אני לא מאמין שעמוס לא מתוגמל. אמור לקבל מהגזברות. אני    –שת  

לא יודע אם זה פייפאל או ביטקוין מן הסתם. היום רוב המנהלים יושבים על משכורות. אני מקבל  

  0.525בביטקוין כרגע. החודש זה החודש הראשון עד עכשיו קיבלתי במזומן. קיבלתי העברה של  

אביטל גיגי  יש את כל התיעודים של פתיחת הארנק.    1908$העברה בסך    9.12.18תאריך  ביטקוין ב

 . קיבלתי מארנק אחד רק העברה אחת 10

 ניתנה לי האופציה לקבל בביטקוין ובהנחיית המפעיל עברנו לביטקוין.  

. מתאר לעצמי שהמנהלים בחו"ל מקבלים  אנג'וקסאני יודע על    – מי עוד מקבל בביטקוין? ת    –ש  

בביטקוין כי השליח לא יכול להגיע אליהם מן הסתם. אנג'וקס אני יודע כי טריפ אמר לי שהוא הולך  

 מה זה כספומט?  –לכל מקום עם הכספומט שלו ומוציא כסף. ש 

ש אפשרות לפדות ביטקוין ולקבל את הכסף עבורו לחשבון הפייפאל. זה אני אומר מידע    –  12עמ'  

אחרי שאבק הישן, ישבתי בגוגל וקראתי וזה ניתן. את הפייפאל שניתן לפתוח ע"י פרטים פיקטיביים  

ניתן לקשר לכרטיס ויזה נטען שהוא די אנונימי. אפשר להיכנס לאתר ולחרטט שם את כל הפרטים.  

אר אני נכנסתי לאתר. בזמן ההפעלה אני עשיתי לעצמי שני כרטיסים של הדואר אבל הם לא  על הדו

קשורים להפעלה זה לשימוש של איביי ואלי אקספרס. לא קשור בשום צורה להפעלה. זה אישי  

פרטי שלי. בכרטיס של הדואר צריך למלא טופס וכל פרטי הזיהוי שלך נמצאים באתר שלהם. אפשר  

אפשר להפוך אותו לכרטיס אנונימי. ההתחברות לאתר היא  ם ת"ז, קוד, מייל הכל.  לשנות שם פרטי

 לפי פרטי הכרטיס 
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אני לא יודע בוודאות שחברי הנהלה עושים שימוש בכרטיס הזה. אני מתאר שכן. המנהלים מקבלים  

שליח   פנחס.  שליח  היה  בעבר  שליח.  ע"י  לחלק    5כסף  תפקידו  למנהלים.  רק  ספציפי  שליח 

.  בחודש  7000מענקים/משכורות. ישנם מנהלים שכמובן עובדים על משכורות גלובאלית. אני מקבל 

מענקים זה לא תאריך זה לא שעה זה תלוי זמינות ותזרים. מקבלים או מענק או משכורת. אני לא  

למנהלים   שיש  מפריווילגיות  נהנה  כלום.   מקבל  לא  בהתנדבות  בהתחלה  אתה  לקבל.  מה  בוחר 

מחירים נמוכים סחר ישיר ואחרי חודשיים שלושה ראשונים עובר למענק. זו תקופת מבחן לייעלות  

ל ושלך  היה  מועיל  מערכת.  או  יעיל  שאתה  המשכורת    אופטימוסנמצא  לשכר.  לעבור  לך  מציע 

לחודש. עד עכשיו זה היה ע"י שליח לא היה קבוע. סכום המשכורת קבוע.    9האחרונה קיבלתי ב  

המענקים יכולים להשתנות. לא כולם מקבלים אותו הדבר. הכל תלוי מי אתה ומה תפקידך. אצלי  

והוא עוזר בעוד דברים אז    שפיץ. יש לי מנהל בצוות בשם  5000ויש כאלה    3500בצוות יש שמקבלים  

הוא מקבל יותר. אני מניח שאופטימוס מקבל יותר ממני. לא ממש נכנסים לזה משתדלים לא לדבר  

 על זה. 

 כשמנהל רוצה סמים במקום מענק/ משכורת  –ש 

הוא אחראי ומתפעל את הבוט    בריין.  5בבוט הייזנברג הוא מבצע הזמנה וזה מגיע ע"י שליח    –ת  

 אם איני טועה. העברתי צילום פייסבוק שלו  רן בוגניםהזה. קוראים לו 

 האם כלל הכספים מדווחים או דווחו לרשויות המס בישראל?  –ש 

 לא  –ת 

 האם אתה יודע על מישהו שרכש משהו בכספים?  -ש

 ת  אני ודע רק על רכישה של סמים.  

 היכן מאוחסנים כל הכספים והסמים של הנהלת טלגראס? –ש 

 לא יודע. אני מדמיין בעיני רוחי חדר מלא כסף. –ת 

 האם ישנן דירות מסתור בהן מוסתרים סמים וכספים?–ש 

בראשון איפה שרן גר יש דירה שהוא גר בה עם אשתו הוא סיפר בעבר שטלגראס מממן לו עדיין    –ת  

את הדירה וזו מין דירת ריכוז. לא הייתי בחדרים. הם חיים שם ישנים שם עושים הכל. כשהוא  

 הביא את המריחואנה הוא נכנס לתוך פרוזדור והביא את זה משם. לא ראיתי לאיזה חדר נכנס.  

לא ידוע לי אם נפתחו חשבונות בנק לטובת אחסון הכסף. לחי בוצעה העברה אז רק החשבון  –  13עמ'  

 שצילמת שהעביר לי ביטקוין. 

בה נראית תכתובת שלך מיום    1אביטל גיגי  מציגה בפניך צילום מסך שהעברת למםפעיל שלך    -ש

 זה בריין. רן בוגנים  – עם משתמש בשם קוסאי אבור עאמר. מי זה? ת   7.11.18

בה נראית תכתובת שלך    20.12.18  2אביטל גיגי  אני מציגה בפניך צילום מסך שהעברת למפעיל שלך  

מי זה? זה אותו אחד. רואים את זה בקובץ. זה    hassan al bolkiahעם שם משתמש   12.11.18מיום  

 רן בוגנים הוא מחליף בתדירות גבוהה 
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 ? 80 )ע"י אביטל גיגי( תחת אזהרה 26.12.18חקירת הסוכן 

 האם היו התפתחויות משמעותיות בטלגראס מאז חקירתך הקודמת?  –ש 

פיצ'ר שהתחילו להריץ אותו, מבוסס מיקום. תיעדתי והעברתי. סוחר בוחר איזור פעילות ואז    –ת  

לפי הביקורות    בבוט לו  ביקורות. הבוט מפלח  ולפי  לפי איזור  כשלקוח מחפש לקנות הוא מקבל 

תחת צוות   telegras.co.ilמגבוה לנמוך. אוטוטו עניין של ימים, יש גרסת בטא לאתר של טלגראס  

הם אחראים על עיצוב    דוברות. בקבוצת ניהול גבוה יש הודעה לפיה כתוב יש צוות עיצוב לאתר.

אינסטגרם   גם  יש  מוחות.  סיעור  עושים  גיגי  – גרפי,  אביטל  מסך  אינסטגרם  1צילום  חשבון   ,

telegras420   –    גיגי בשם  .  2אביטל  משתמש  זה  האינסטגרם  את  שמנהל  לי  fishy fishמי  יש   ,

אביטל    –תכתובות איתו, הוא כתב שהוא ראש מערך דוברות ביחד עם  והעורך של האתר החדש  

   .3גיגי 

עד כמה שאני יודע צוות הדוברות מתחלק לכמה צוותים   –תסביר לי על מערך הדוברות. ת    –  2עמ'  

או תפקידים. יש את האינסטגרם, יש את האתר שעולה עכשיו, יש את הפייסבוק שעומד לרדת כי  

יוצרים   אנשים   = וידאו  צוות  וישנו  גרפיים  עיצובים  יש  מעברלזה  אותו.  להחליף  אמור  האתר 

שלי עוקץ שמחזירים סחורה או כסף או    צוותשהתנדבו לשקף את הטלגראס באור חיובי. לדוגמה ה

במהלך השנים אז אותו צוות של הצילומים רוצה לעשות מיני פרקים של    שהיו עקיצות אלימות

לפני    צוות עוקץ. שחזור של מקרים ואיך עוקץ פתר אותם. פרק אחד צולם בחוף הצוק בהרצליה

זה היה בשיגור האחרון שלי. הפרק השני מצלמים עכשיו או שכבר צולם. לא  כחודש אולי פחות,  

יודע כי לא הייתי בזמינות השבוע. פנו אלי והכניסו אותי לקבוצה בשם "צוות וידאו והפקה" יש פה  

 תסריטאים, יש פה את דדו מילמן שהוא פנה לעשות את הסרט 

אביטל  צילום מסך    –זה אותו יוזר שאמרתי עליו בחקירה הקודמת    telegrassאת הקבוצה יצר יוזר  

 .  4גיגי  

חברים. האדמין גל, עמוס, אופטימוס, פישי פיש, יוסי ראבק שזה יוחאי והיוצר זה    14בקבוצה יש  

ופטימוס. היוזר הזה יכול למחוק  שעושה בו שימוש זה גל, יוחאי , עמוס ואהיוזר של טלגראס. מי  

 כלל הקבוצות. יש לו את הכוח האבסולוטי. רק דרכו את מוחקת את טלגראס.   תא

 החברים   14רשימת  – 5אביטל גיגי  

אני פונה לאופטימוס והוא פותח לי. הוא כיוצר, יוצר    –אתה יודע מי בפועל עושה בו שימוש? ת    –ש  

חבר בכל הקבוצות של    telegras managementאז היוזר    –ש  קבוצה והשליטה היא של טלגראס.  

 שר בלעדיו. הוא היוצר.פכן. אי א –טלגראס? ת 

יש לי גישה לסרט בהרצליה )מצלמת את קובץ הוידאו בוידאו ייצרב על תקליטור בהמשך(.    –  3עמ'  

 כרגע הוא פנימי, בהמשך יעלה לאתר האינטרנט של טלגראס. 

 שר לעקוץ, רוב העקיצות זה ברמה של סוחרים.  3היום הרבה יותר ק 

 היררכית איך היית מדרג את הנפשות הפועלות בהנהלת טלגראס מבחינה –ש 
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מאציל    –ת   הוא  לאחרונה  שנתיים.  כמעט  ועבודה  וידיעה  היכרות  סמך  על  זה  עמוס,  למעלה 

סמכויות, הוא מפקח, הוא הפוסק האחרון. מתחתין יש את גל גזברות, אפשר להגיד שהוא מקביל  

אם זה העברות ביטקוין    – לעמוס מבחינת הכח שלו. הוא הרבה פחות פעיל אבל מרגישים אותו  

ומענקים בזמן, מפנים לגל על כסף, הוא לא פעיל בקבוצות אבל הוא שם. אתה מרגיש את העשייה.  

 עצם זה שאתה רואה שאתה מקבל את המשכורת שלך. יש לו זכות וטו בהרבה דברים. 

ניקח   הפיצוי  שאת  רעיון  העליתי  הנעקץ  אותר  ולא  שעוקצים  שסוחרים  עוקץ  בצוות  החלטנו 

גל. אמרתי לגל הוא אמר בשום פנים ואופן לא. לא רוצים כסף   למערכת. עמוס אמר לי דבר עם 

 .  מסוחרים. שיתרמו את זה, שיתנו לעמותה. גל רוצה שהכסף יכנס מערוצים ולא מהפיצויים

אחרי גל יש את יואחי/אופטימוס במדרג. בפועל אופטימוס מתחת ליוחאי אבל הם מקבילים. הם  

ענף אבטחה,   יש את ראשי הענפים למשל טריפ ראש  לא שוברים מילה אחד של השני. אחריהם 

ואז   הצוותים  ראשי  את  יש  אחריהם  לאופטימוס.  מדווחים  הם  ביקורות.  ענף  רואשראש  פאפא 

וטרים. אני ראש צוות במתפקדים אבטחה, טריפ מעליי הוא ראש ענף שם. המנהלים הרגילים הז

מנהל צוות עוקץ    –דושי מגידולי חוץ וראש ענף שלו זה פאפוש. דוגמה למנהל    –דוגמה לראש צוות  

לזה   לקרוא  יכול  אתה  למנהל  מתחת  אנשים  מתחתיו  אין  שלהם.  הראש  אני  הכל,  מבררים  הם 

 . מתחתיהם זה סוחרים. אדמין. הוא יכול לעשות בירורים

צילום מסך של קבוצת ניהול גבוה . מטרת הקבוצה ליצור שיח ובעבודה ללבל הגבוה    –  6אביטל גיגי  

 ולא כל מה שעולה בחמל מנהלים אלא דברים יותר מהותיים בפורום מצומצם יותר. 

 מי קובע איזה מנהל יהיה חבר בניהול הגבוה?  -ש

של    –ת   מתכנת  הוא  לוש  שם,  תהיה  ענף  ראש  אתה  אם  במעמדך  תלוי  זהנ  אופטימוס,  יוחאי, 

 הקומנדר אז מן הסתם יהיה שם

 מדברים שם מצחוקים ועד תקלות בבוטים, מתפקדים בעיות החזרה הכל יכול לצוף שם  – 4עמ' 

 למי יש הרשאות אדמין בקבוצת ניהול גבוה?  -ש

 אופטימוס, עמוס , יוחאי וגל אלו אדמינים בניהול הגבוה –ת 

הוא ראש ענף מגדלים. אחראי על גידולים אאוטדור אינדור, מתפקדים זרעים וייחורים,    100פאפוש  

גידולי   על  רק  אחראי  שהוא  יודע  אני  פסיכדליה  של  קבוצות  יש  לזה  מעבר  קנביס  מריחואנה, 

קאנביס, הוא עוזר שיש לחץ בקבוצות של אימותים למשל אבל כולנו עוזרים כשיש לחץ. כל בקשות  

ת לאותו בוט ואז זה מתחלק סחר קנאביס פסיכדליה, לקוח פסיכדליה. על מנת  האימות מתנקזו

אחרת לא תיכנס לקבוצה.    18להיכנס כלקוח פסיכדליה אתה צריך לעבור אימות שאתה מעל גיל  

 מוודאים גיל ומוחקים. האימותים האלה לא נשארים.  

 כלומר לקוח שמעוניין לרכוש סם שאינו פסיכדליה קרי מריחואנה, לא נדרש לגילו?  -ש

האימות נעשה מול הסוחר עצמו וישנם סוחרים אשר באופן עקרוני מתנגדים למכור לאנשים    –ת  

לגיל   בגלל שהמערכת חוסמת  18מתחת  לא  מפחדים מהחוק, אבל  או  בעקרוני  להיות  אין  יכול   .

הגבלת גיל. היו מקרים שהיו שיחות בין סוחרים בקבוצות שמישהו אמר אני לא מוכר מתחת לגיל  
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ומי    18 לקטינים  מכירה  על  שמטיפים  אוהב  ולא  בשיחות  מתערב  בדר"כ  ועמוס  עליו  קמו  ואז 

 שמתווכח איתו נחסם. היו מקרים

פאפוש נפגשנו אצלו בבית. יודע שגר בפ"ת. לא זוכר את שמו פגשתי אותו פעם אחת בשיגור בבית  

של ניו בפ"ת. יחסים ידידותיים. לא יודע מתי הוא הצטרף לטלגראס. הוא ראש ענף, דושי כפוף  

 אליו.  

 פרטי פאפוש צילום מסך מניהול גבוה  – 7אביטל גיגי 

 

פינה. נפגשנו כמה  בראל לויזה    ahvack@יוסי ראבק שם משתמש    -  5עמ'   גר בצפת או ראש   .

פעמים אצלי בבית, במסעדת המבורגר, חלקן תועדו וחלקן טרם ההפעלה. הוא ממש מהמקימים  

, בשם   היה נקרא במצפנים"  לפני הטלגראס הוא  היו     of god  sonשל טלגראס,  היה שם סחר. 

והשם הזה היה מיתולוגי ועם    לפני טלגראסקבוצות של צפון דרום מרכז שסחרו בסמים בטלגרם  

באחד המפגשים טרום ההפעלה הוא הודה בפניי שזה הוא. יום אחד היה    . הזמן סגרתי שזה יוחאי

פנה אלי בעת האחרונה   אצלי בבית ואמר מדבר "בראל מהצפון" אחכ כל הסיפור עם שילה ואז 

ושאל אם אני יודע את שמו. בפעם הראשונה קבענו להיפגש דרך טלגראס. אפשר לכנותו סמנכ"ל  

מעל אופטימוס. הוא יודע את הזהות של כל המנהלים ויש    טלגראס.  הוא אמור להיות בהיררכיה

לו גישה לכולם. עד כמה שידוע לי הוא לא עובד והוא רודף שמלות. לא יודע מה השכר שלו. בליל  

תיאמו שאני אעביר לו את  ₪ ו  7000הבאנגים בראשון נפגשתי עם שליח והיה שם מענק עבורו של  

הכסף ואני העברתי יום יום. המפגש ההוא לא תועד לא היו אמצעים. לא זוכר אם טריפ היה איתנו,  

רוב המפגשים עןם יוחאי זה גם עם טריפ. יוחאי פעיל, מנחה משתתף בדיונים. כל מה שאופטימוס  

 עושה גם הוא עושה. לדעתי הוא במקום של כבוד. זו השערה שלי בלבד 

פעם אחת שלחתי לו את מספר הטלפון של ההפעלה אם יהיו נפילות בטלגרם אז זרקתי לו את הסים  

שלי הפריפייד שלי. הוא לא תפס אותו בחכה. יש לנו שיחות אישיות עם אשתו והבית, צחוקים עם  

מדווח   אני  חבריים.  היחסים  אישיים.  לפרטים  נכנסנו  לא  אנחנו  רעיונות,  פיתוח  סוחרים, 

ס אבל אם הוא שולח אני מדווח לו. הוא ממש מתחת לעמוס וגל. עמוס גל והוא כמעט  לאופטימו

 באותו לבל. בראל וטריפ אני קורא להם זוג נשוי 

. לא היה לי קשר איתו לפני טלגראס. לאחרונה שוחחנו  ak47  –לבראל כפופים אופטימוס ו    -  6עמ'  

בר, יוחאי, יוסי ראבק היתה לו תקופה שכל    –לפני כמה ימים, יש לנו דיבור שוטף. הכינויים שלו  

,    יומיים החליף שם תצוגה. רוב החברה קוראים לו בר או יוחאי. מתאר לעצמי שיש לו כמה יוזרים

 היה יוזר מסתורי ניהולי עם הרשאות לעוקץ. חקרתי את יוחאי וזה שלו 

 פרטי יוסי ראבק צילום מסך מניהול גבוה – 8אביטל גיגי  

   ?Mr.tמה ידוע לך על  -ש

נפגשתי איתו לפני כחודש בת"א. צעיר, מזרחי, דתי לשעבר, מתאמן. מתעסק הרבה עם הדוברות.  

(. הוא לא מופיע ברשימת התפקידים בנעוץ בקבוצת חמל מנהלים אבל  9אביטל גיגי)צילום מסך  
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הוא נמצא בניהול הגבוה ועפ קבוצות משותפות יש לו המון קבוצות של הדוברות , מתפקדים וכל  

 קבוצות משותפות.    29קבוצות שקשורות לאקטיביזם הוא נמצא. גם מסיבות טבע. יש לי איתו 

הוא מנהל קהילות של הלקוחות. קהילות הדיבור החופשי. לא יודע מה זהותו. יש בינינו    -  7עמ'  

יחסי עבודה. לא יודע מתי הצטרף. הייתי מדרג אותו ראש ענף. קצת פחות דומיננטי. הקהילות זה  

פעם אחרונה בענייני עבודה. היו    9.12משהו זניח. לא מכיר מנהלים שכפופים לו. שוחחתי איתו ב  

 ולפני לא יודע.    mrtr3לפני כן mrtr4שמות משתמש לו 

הוא ממש עכשיו שלח הודעה בקבוצת    –. ת  10אביטל גיגי    –  HaRlEy QuInNכינוי    ברייןלגבי    -ש

שמכר משקה פלא שאמור לנקות שרידי    2ניהול גבוה שהוןא שואל אם אפשר לפרגן למישהו מיד  

  – סמים בשתן ובהודעה עצמה עולה שהוא קנה לאחיין שלו והוא התנסה בכך וסוף סוף זה עובד  

 21אביטל גיגי צילום מסך של ההודעה  

מהטלגראס, הייתי פעיל בקבוצת המגדלים ואז נוצר לי קשר עם אני מכיר אותו לפני הניהול אבל  

אדם שלא ככ ידעתי מיהו, התחברנו ואז הוא נעצר ואני אחרי שבועיים נעצרתי. הייתי בטוח שהוא  

 והוא חשב שאני פתחתי עליו. הוא הצטרף לניהול ואני לא ידעתי.   פםתח עלי

לפני ההפעלה נפגשנו יוחאי הוא ואני אצל רן שזה "בריין" בבית שלו מושכר ברח' דיונון    –  8עמ'  

בראשלצ, לא זוכר מספר. נפגשנו וזה מתועד. אני לא ידעתי שזה הוא והוא לא ידע שזה אני. מסתבר  

שהוא ניהל שיחה עם יוחאי והבין שזה אני, הוא יצר איתי קשר וחשף לי שהיינו מדברים במגדלים.  

אמרתי לו רן משהו כזה אמר לי כן היום אנחנו חברים יש בינינו יחסי אמון. אני אחד היחידים  

שיודע שבריין הפך להארלי, היוזר בריין הודיע על פרישה כי זיינו לו במח אז הוא התנקה. אני אחד  

הוא הייזנברג.  של  הבוט  דרך  למנהלים  סוחר  שהוא  הייזנברג  זה  שהוא  שיודע  הקניין    היחידים 

". הוא מקבל הנחיות מגל. אתמול היתה לי שיחה  5והשלם של הביטקוין. הוא זה שמנהל את "שליח  

איתו על הביטקוין, אמר שהם קונים מטבע פר מנהל ואמרתי לו שאני חושב להשקיע בביטקוין כי  

ונליין  אלף ₪ אז אמר לי חכה למענק ואמר אם אתה רוצה אני יכול לקנות לך ביטקוין א   20יש לי  

 ללא עמלה. לא אמר מאיפה.  

בשיחה קודמת הוא אמר שהוא עושה לי את ההעברה בביטקוין אבל מחכה להוראה של גל לביצוע.  

אימותי   על  אחראי  מאמתים.  ענף  ראש  הוא  הייזנברג.  בבוט  גם  לדבר  לעצמו  מרשה  הוא  איתי 

סוחרים ופסיכדליה. הוא מתפעל את בוט הייזנברג ששם מנהלים יכולים לבדוק יתרות משכורת  

 תצוגת מאזן תשלומים של נ.פ. בטלגראס  – 11אביטל גיגי  הבוט.ולהזמין סמים מ

קאנביס    פטריות  ראיתי  יודע   mdmaלאחרונה  לא  אני  בהתאם.  והמחירים  מזמינים  שמנהלים 

של   הוא הבוס  בבית.  אצלו  היה  הכל  פעם אחרונה שהתארגנו ממנו  מביא.  הוא    . 5שליח  מאיפה 

   פנחס".במפגש אמר לי שקוראים לו "

הוא )בריין( אחראי על תשלומים למנהלים. לא יודע איפה הוא שומר את הכסף. לאשתו קוראים  

מצוות המאמתים. היא בהתקרבות לדת. הם התחתנו שוב בקטע דתי לפני כחודש.    פינקינופר והיא  

בפייסבוק   חברים  היינו  בזמנו  אותה.  לנהל  צריך  אסרטיבית  לא  היא  במירון.  שבתות  הרבה  הם 

והתמונה שם קוראים לו רן בוגנים ויש לו קעקועים על הזרוע הלו קיטי ומגן דוד. מקועקע לא מעט.  

 אחרי מאי שנה שעברה.   הוא הצטרף לטלגראס
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במקום    -  9עמ'   הוא  דומיננטי  יותר  הוא  מדרג,  מבחינת  ענף  ראש  הוא  חברים.  שלנו  היחסים 

. הוא  שמתבקש. כפוף לאופטי. מבחינת כספים כפוף לגל. נכון. כל ראשי הענפים כפופים לאופטי

  tgrs1@"  פישכפופה לו ביוזר "   גלי עמר היה פעם שיפוצניק. כפופים לו צוות אימותים, פינקי אפילו  

פעמים, פעם אחת עם יוחאי לפני ההפעלה בראשלצ    3היא בת זוג של עמוס. פגשתי אותו לפחות  

זה לא היה מצולם אבל מתועד, המפגש   חורף שעבר אחכ היה ליל הבאנגים שהייתי אצלו בבית 

לגבי   שלשום.  שוחחנו  לאחרונה  זהו.  ואז  ופטריות  וויד  סמים  שלקחנו  אליו  שיגור  היה  השלישי 

"  קוסאי אבו עאמר יר את השניים. שמות תצוגה זה משתנה. היה תקופה שבריין היה "כינויים מכ 

 זה מבדיחות 

. גר בת"א, מאורס, דתי,  12אביטל גיגי    -@   paparoachzיוזר    פאפא גאנג'ה מה ידוע לך על    –ש  

 נפגשתי איתו בתיעוד ביום הצעדה בת"א 

הוא ראש ענף ביקורות, מרכז ביקורות של הלקוחות על הסוחרים. הצוות שלו אחראי    –  10עמ'  

על הדירוגים של הסוחרים והסטטיסטיקות. בודקים שהביקורת אמיתית רק אם בוצעה עסקה אז  

יש זכות לשים ביקורת. אם זו ביקורת שמעידה על עוקץ זה מנווט לצוות שלי או לעוקץ או לצוות  

ק עבודה איתו. אם מישהו השאיר ביקורת שהסוחר הבריז לו זה לא יאושר.  הרפואי. יש לי ממש

על ימין ועל   תפקיד הצוות זה גם לעבור על הביקורות הפיקטיביות, הסוחרים מזייפים ביקורות 

הוא לא  שמאל. לא זכור לי השם שלו אבל הכל מתועד. יש בינינו יחסי עבודה, מדי פעם צחוקים,  

בקבוצות דומיננטי  דור    .מאוד  אני  שני.  דור  אולי  המקימים.  ותיק, מדור  הוא  אל הכלים.  נחבא 

 ראשון. שפיץ מהצוות שלי כפוף אליו, הוא מנהל מקשר בין עוקץ לביקורות 

 2. היה לו כינוי גם פאפא רואש25.11.18פעם אחרונה שוחחתי עם פאפא רוש ב 

 ? גלמה אתה יודע על  -ש'

בחור חרדי    –ת   יוסי,  הוא  יודע משמועות ששמו  אני  נושא הכספים.  כל  על  הגזבר, אחראי  הוא 

לשעבר, הוא סיפר לי את זה בעצמו, עוד אמר לי שהוא נרקומן לשעבר ועבר גמילה, במקור הוא  

י"ם. לפי מה שמדברים בטלגראס הוא עבר להתגורר בברלין . המפגש שדובר עליו שהיה  מאיזור 

אמור להיות בברלין הבנתי מתוהמי שגל פוצץ אותו כי הבין שאמורים להגיע הרבה אנשים וקיבל  

רגליים קרות. יותר מזה לא ידוע לי עליו. היה לנו ריב, ויכוחים בענייני עבודה. אחרי שנעצרתי היתה  

ים ובמקביל הוציאו מגבית לעמוס  יוזמה של סוחרים לעשות לי מגבית של סיוע משפטי, נאספו כספ 

אז הומלס בארה"ב ואז אנשים לא ידעו למי הם תורמים לעמוס או אלי. היו אנשים שאמרו    שהיה

שתרמו לי ולא קיבלתי את כל הכסף ממה שאספו מהסוחרים. הסתבר שכסף הועבר לעמוס. אני  

 ₪, מאז לא היתה לי איתו הרבה התקשרות  2000קיבלתי איזה  

יודע    -  11עמ'   לי שהיו    Yמדירקטור  אני  והיא אמרה  צינון  לי תקופת  שאחרי שנעצרתי היתה 

התנגדויות שאחזור וזה בא ממנו. היא היתה בפורום של ניהול גבוה, היא סיפרה לי שהוא התנגד.  

. הוא  22.9.17הניהול גבוה שאני נמצא בו זה לא אותו ניהול גבוה שהיה אז. הקבוצה הזו נוצרה ב  

 היררכית אבל לא כותב בקבוצות.  דור ראשון מהמקימים, הוא גבוה 

 מנהל המשלוחים זה רן "בריין" והוא כפוף אליו בכל נושא העברת הכסף והתשלומים. 
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 זה האישור שקיבלתי ממנו על הביטקוין.   10.12.18

 . 13גיגי  אביטל 

פריים  –  356ש'   גיג  -  אופטימוס  כולם    .14י  אביטל  הענפים  ראשי  מעל  הוא  אנוש.  משאבי  ראש 

מדווחים לו. מקבל דיווחים יומיים שאנחנו ראשי הצוותים מעבירים לו פר מנהל, מזין את הציונים  

של המנהלים, עובד מול הגזברות, אחד מנותני הטון העיקריים. מתווה הדרך. הוא איש אבטחת  

ת שלי איתו, אני יודע שהוא כל יום נוסע ברכבת  מידע עובד בת"א זה סיפר לי אבק הישן וגם משיחו

עולה ויורד בתחנת בנימינה. לפני שבועיים היה לו יום הולדת, הוא דיבר על זה לדעתי בניהול הגבוה  

גר    זה התאריך. הוא  7.12  –אמר שיוצא עם אשתו לצימר. הודיע על זמינות נמוכה. בודק בקבוצה  

לא יודע אם יש לו ילדים. היחסים בינינו    באיזור יקנעם, עמקים. יוזר קודם שלו היה סטיבן ארקל.  

טובים מאוד. מקבל ממנו הרבה פרגון חיובי. אחראי על כל משובי המנהלים, קיבל עלי משוב חיובי.  

 הוא מאוד מאוד פעיל. אחד ממתווי הטון המרכזיים 

הוא הצטרף לטלגראס פחות או יותר איתי. הוא מהדור שלי. הוא מאוד גבוה, מעליי. כולם    -  12עמ'  

מפגשים    3התבאסתי שקבעתי איתו  כפופים לו והוא מדווח ליוחאי.מעולם לא היה בינינו סכסוך.  

. יוחאי ועמוס בטוח יודעים את הזהות האמיתי שלו. הוא נפגש עם לוש  בזמן ההפעלה וזה לא יצא

 ברור כי זה אימותי מנהלים. לאחרונה שוחחנו היום.  AKוגם 

 קבוצות משותפות. הוא נשוי.   45היה לו כינוי סטיב ארקל. יש לי איתו 

Ak 47  –    ראש ענף אימותי מנהלים + דוברות ביחד עם פישי פיש. הוא מאמת כל    –  15אביטל גיגי

חודשים ראשונים זה בהתנדבות, אחרי זה חודשיים מענק ואחרי    3מנהל שרוצה לעבוד בטלגראס כי  

זה משכורת. הכוונה לכל מנהלי טלגראס. הוא משתמש במובו גראם כי ראיתי. יש שם ערוצים שהם  

hidden    וזה מוצפן ואתה לא תגיע לזה. יש למובו גרם שני מצביmodeאחד זה .  hidden    שצריך

קוד נוסף כדי להיכנס. ראיתי שהוא בזה, וראיתי אצלו תמונה של פוני, היא פקידת גזברות, מרכזת  

ערוצים בתשלום, כולם עוברים אצלה. יש ערוץ של חנויות גידול למשל, יש שם פרסום אז זה דרכה.  

ם ערוצים היא מסדירה את עניין התשלום, אולי היא מוציאה שליח. כל  בשביל הזכות לפרסם באות 

 הסיכום נעשה דרכה. אין לה מה לעשות בניהול גבוה. המנהל מעליה זה גל 

שהוא בנקאי גר בראשל"צ, בעל חזות אשכנזית מרכיב    ak47ברמת הזהות אני יודע על    –  13עמ'  

משקפיים, נפגשתי איתו פעם אחת וזה תועד ומאז הוא כל הזמן מתי אתה בא שוב מתי אתה בא  

שוב. יחסים ידידותיים. הצטרף לטלגראס אחריי, לא זוכר מתי. הוא מתחת לאופטימוס. הוא פעיל,  

. הוא  12.12.18א היה לנו סכסוך. שוחחנו לאחרונה  לא מאוד, פעיל. לא מכיר מנהלים כפופים לו. ל

 אם אני זוכר נכון  ak47תמיד היה 

Nio the ghost,  @nio_9_new    ראש ענף בקרת סחר. כל מודעה שעולה על סוחר    –  16אביטל גיגי

מחיר, זן, איסוף או הטמנה, אם    –הם מוודאים שזה פורסם בהתאם לסטנדרטים הקבועים והם  

שצריך מה  זה  בעקרון  משלוחים,  הסוחרים    יש  זה.  את  בודקים  הם  בפרסום  אמת  יש  אם  וגם 

שומרים לעצמם מודעות שלהם בבוט, ברגע שהחברה של בקרת סחר מאשרים את המודעה זה עולה  

הסוחר עצמו אם סוחר מנסה לפרסם   שעות וזה נעשה ידנית ע"י  3 -לפרסום. הפרסום נעשה פעם ב
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שעות הבוט לא מאפשר את המשך הפרסום. לצוות הזה אין שום נגיעה בענייני    3  -יותר מאחת ל

 הכסף. הם לא אחראיים על ערוצי הפרסום.  

 אני יודע ששמו יוני, גר בפ"ת עם בת זוג שלו עובד בהייטק, בסביבות בן גילי. היחסים בינינו חבריים 

הצטרף פחות או יותר איתי. די ותיק. הוא די פעיל בעיקר בצוות שלו, כפוף לאופטי, כמו    –  14ע'  

לניהול גבוה אחרי.  . לא יכול להיות מנהל שכפוף אליו שנמצא בקבוצת ניהול גבוה. הוא נכנס  כולנו

.  23.12.18לפני זה הוא היה ראש צוות גם של בקרת סחר. לא היה לנו סכסוך. פעם אחרונה שוחחנו  

 נפגשנו פעם אחת. הוא ופאפוש כל הזמן מזמינים אותי 

הוא בניהול גבוה חודש וחצי חודשיים. יחסית    –  17אביטל גיגי    –  ALPHA&OMEGAהמשתמש  

גם חדש בטלגראס. היה בצוות של אנג'וקס עד שעשו הפרדה, מה שהיה פעם ניהול מתפקדים. היום  

יש הפרדה בין ניהול מץפקדים, אימותים וכאלה לבין המנהלים שנמצאים בקבוצות המתפקדים  

היה את הצוות של אנג'וקס אז עשו  והם זמינים שם לשאלות. כשצוות ניהול מתפקדים התפצל ו

. לדעתי  ניהול מתפקדים לקבוצות עצמן והוא ראש הצוות. הוא הקידום הכי מהיר שהיה בטלגראס

אופטימוס נתן את ההוראה לקדם אותו. אופטימוס שם את האנשים שלו בעמדות מפתח, אני רואה  

שמספק מענה בקבוצות המתפקדים השונות לכל בעיה/ שאלה. הם    את זה. הוא מנהל של הצוות

. כשצועקים בקבוצה מנהל, הם עונים. הם נותנים תשובות ומנתבים אם צריך. הם  SOS  - כאילו ה

 יכולים לעבוד מולי או מול המנהלים שלי 

בקבוצה אבל אני לא    16.11.18אני רואה אותו ב  אני לא יודע עליו כלום, אף פעם לא דיברתי איתו.  

 סגור שזה בוודאות. 

דיברנו איזה פעם פעמיים. הוא פנה אלי. הוא כפוף לאוםפטימוס. שומעים אותו לא יותר    –  15עמ'  

 מדי. לא היה לנו סכסוך. לא יודע כינויים קודמים

אני יכול לראות רק את המאזן שלי. הבוט לא רלבנטי לגביי כי אני מקבל משכורת   – בוט הייזנברג 

מנהלים יכולים לברר את יתרת הסכום שיש להם מהמערכת אם   –תפקידים  2ולא מענק. לבוט יש 

זה מענק ואם זה משכורת ותפקיד שני זה הזמנת סמים למנהלים כמו שכבר ביצענו והלכנו לאסוף  

המשכורת   ובזמינות.  בפעילות  תלוי  חודש  מדי  משתנה  המענק  של  הסכום  ופטריות.  מריחואנה 

 כותבת שצילמה מסך ואין!!  –נכנסת במועד קבוע בניגוד למענק 

היום?ת    -ש עד  בטלגראס  קיבלת  להערכתך  כסף  במצטבר.    50-60מעריך    –כמה  זה    70אלף  גג. 

ב   שקיבלתי  מעריך  ההפעלה.  כולל  כמעט  סמים    10-12  – בשנתיים  מאחדים.  היו  פעם  פעימות. 

 מעבר לזה לא. מריחואנה ופטריות  קיבלתי כשכר טרחה פעם אחת שהזמנתי מבוט הייזנברג 

, היה פנחס. שליח  10, היה שליח  5היה את שליח    –?ת  5הכספים הועברו אליך במזומן ע"י שליח    -ש

ההוא עם היאריס הכחולה היה הראשון לאחמכ היה פנחס קיבלתי ממנו פעם אחת, ואז היה    10

שיהיה למנהלים בלבד. בעבר פנחס היה רק למנהלים.    5ואחכ הכניסו את שליח    10נגלה עם שליח  

 השתמשו בו לסגור חורים  10שליח 

לא הועברו אלי אף פעם כספים לא במזומן. הייתי חי מהכסף, לא הפקדתי. אחרי ההפעלה    –  16עמ'  

 העברתי הכל למפעיל.  
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ידוע לי כי הוא בחור דתי סובארו סטיישן כיפת נחמנים עם הפונפון זקן לבן אדם מבוגר,    –  5שליח  

קצת יותר ממני. נפגשתי איתו פעמיים בתיעוד. לא יוצרים איתו קשר. הואיוצר איתך. אם שולחים  

 לו הודעה הוא לא עונה. אין שיח איתו. הוא מונחה לא לנהל שיח 

אף פעם לא הועבר כסף לחשבון הבנק שלי. לגבי העברה בנקאית שמעתי על עמוס פייפאל אבל לא  

יודע כמה.. היתה לי שיחה איתו הוא אמר שקובי ביקש מעמוסד להעביר לו בארץ כסף שגל יעביר  

ועמוס יתן לו שם. עמוס אמר לו שאין לו ושהוא עדיין לא קיבל בפייפאל וזה מתועד. בשיחה עם גלי  

 עמר היא גם אומרת שהיא מקבלת כספים דרך עמוס לא יודע איך 

 ידוע לך מה עושים המנהלים עם הכסף שהם מקבלים? -ש

סחר ישיר" אלה הטופ של הסוחרים    –יש ערוץ פרסומי שמנהל אותו פאפוש "מהמגדל למנהל    –ת  

)  6-5שנותנים במחיר מוזל למנהלים ורק הם יכולים להיכנס לקבוצה הזו. יש   צילום מסך כאלה 

עמ'( יש את בוט הייזנברג או    3  18ערוץ סחר ישיר למנהלים אביטל גיגי    – מערוץ מהמגדל למנהל  

 שהם מקבלים את הכסף. לא יודע על שימוש במזומן מעבר.

סוחר מאומת מקבל מהמע' איזור אחד בחינם פלוס ערוץ ארצי.  לגבי הרווח של טלגראס,    –  17עמ'  

שח כל חודש שנאספים ע"י    420מעבר לזה אםהוא רוצה לפרסם באיזורים נוספים הוא מחויב ב  

שליחים, העברתי בזמנו רשימת שליחים, מפה והלאה לא יודע את מסלול הכסף. הפרסום נעשה עי  

ל אותה  מזינים  מודעה,  מכינים  שסוחרים  סחר  זה  בקרת  צוות  של  אישור  עוברת  המודעה  בוט 

והסוחר יכול לפרסם אחת לשלוש שעות. היה וניסה לפרסם לפני לא יכול כמו שאמרנו. הבוט לא  

נותן לסוחר להציף. לפני כן היה פרסום אחת לשעה. לפני היה פרסום חופשי וסוחר היה משתלט על  

 נחסם.  כל הפיד עד שהיה  

 באיזה סמים סוחרים בטלגראס?  -ש

בעיקר במריחואנה, חשיש ופסיכדלי. מעבר לזה יש קבוצות חיצוניות שלא שייכול לטלגראס.    –ת  

קוקאין והירואין לא קיים, יש פלטפורמות מקבילות כמו טלקוק. טלגראס מתייחסת ב"ייהרג ובל  

 יעבור" לסמים קשים. לסוחרים אסור לשאול למי יש. 

 גם פסיכדלי זה סמים קשים -ש

 אני מסכים איתך. יש כאלה שלא.   –ת 

 כשאתה אומר פסיכדלי למה אתה מתכוון?  -ש

 MDMAקטמין, כל הכימיה,  –ת 

בטלגראס יש כיוונים שמחולקים לפי איזורי פרסום למריחואנה מה שנקרא ערוצים. יש ערוץ אחד  

פלוס ולקנאביס ומוצריו כל אחד יכול לגשת ע"פ מיקום    18ספציפי לפסיכדלי זה לאחר אימות מגיל  

 ג"ג.  

 כמה סוחרים פעילים יש כרגע בטלגראס?  -ש
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  3980ישנם    לפני שבוע נעשה ניקוי של הבוט של סוחרים שלא פרסמו כבר שבוע. אחרי הניקוי   –ת  

צילום    –מי שכתב אותה זה יוסי ראבק    19.12.18אני מראה לך הודעה. זה מיום    סוחרים פעילים

 !!! 3890כתוב  19אביטל גיגימסך 

סוחרים,    280סוחרים, ירושלים    2284סוחרים, במרכז    1008בצפון מאובטח יש    –משתמשים פעילים  

מכל קבוצה כי יש מנהלים ובוטים(. אני לא יודע    30סוחרים )בגדול צריך להוריד איזה    769דרום  

 ( 20כמה לקוחות יש. אני לא יודע כמה מנויים יש )צילום מסך אביטל גיגי 

מנויים בבוט הגזע    200,000לא יודע כמה משתמשים יש ואי אפשר להעריך. בערוץ הגזע רשומים כ  

לקבוצה   לינק  לקבל  אפשר  הבוט  דרך  לעבור  חייבים  כולם  דווקא  לאו  יותר  שיש  הגיוני  אבל 

 . הערכה שלי מתקרב למליון. אבל זה הערכה 200,000 -מסויימת. בוודאות יש יותר מ

הסוחרים משלמים להנהלה ע"י שליחים. היה סוחר שפנה אלי ואמר לי שנה לא באו לקחת ממני  

כסף. אמר שקבעו איתו כמה פעמים ולא באו. סוחר שרוצה לפרסם שולח פניה בבוט לצוות נפתח  

לו תפריט הוא אומר לגזברות שהוא רוצה לפתוח עוד ערוצי פרסומים ואז פונים אליו. הוא גם יודע  

 ₪ לחודש  420אמור לשלם וגם אמרו לו. המחיר זה שהוא 

רן יושב על הברז של הכסף, גל נותן את ההוראות, פוני היא הפקידהב של הגזברות. בפועל אני לא  

 יודע איפה הכסף מתרכז. פוני יותר פקידותית.  

 צילום מסך ניהול גבוה בנוגע למשקה הפלא – 21אביטל גיגי  

 ? 81  לאחר אזהרה  - )ע"י אביטל גיגי( 09:35 31.12.18

 הפתחויות משמעותיות מאז חקירתך  -ש

היתה לי שיחה משמעותית עם אבי ברווז המתכנת שהוא מתרגש כי קיבל משימה חדשה לבנות את  

אמר   הוא  מתרגש  הוא  למה  וששאלתי  תוהמי  משמעון  זה  את  קיבל  הוא  החדש.  הסוחרים  בוט 

שכל   זה  שמעניין  מה  סחר.  בקרת  של  פיצ'רים  כמה  יש  בג'אווה  לתכנת  הולכים  הזה  שהבוט 

 אמור להיות שם ושלא ניתן לעשות שום פעולה ללא תשלום מראש.  ההתחשבנות מול הסוחרים  

היתה לי שיחה עם גלי בת הזוג של עמוס שציינה שנושא הכספים היא מקבלת חלק מעמוס    –  2עמ'  

או דרך אבא שלה בארץ. היא לא פירטה איך. אני יכול לתאר שהוא יודע מאיפה הכסף. לפי איך  

 שתיארה את רמת הפתיחות שלה איתו.  

 פרסומים למשקה הפלא בטלגראס – 1.1.19 – 1אביטל גיגי  

אושפזה בעקבות צריכת משקה הפלא שאמור לנקות את מערכת הדם משאריות    17הבחורה בת  

קנאביס. היתה כתבה. יש את "הארלי" המנהלת שהוא מדווח שאחיין שלו צרך את המשקה ועבר  

בדיקת שתן. היו בזמנו המון הסתייגויות מלפרסם אותו. היתה בזמנו את המנהלת "שילה" שעמדה  

ות של טלגראס ואחרי שעזבה זה קיבל אישור להיות מפורסם ומאז פורסם  על זה שתהיה שקיפ 

, בהודעה הנעוצה באותה קבוצה יש הערה שמערכת טלגראס  2, קבוצת טלגראס יד  2בקבוצות יד  

 אינה אחראית לשום עסקה שם ולא לטיב המוצרים 
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  maskehapla@יוזר    משקה הפלא בטלגראסצילומי מסך מפרסמי ומפיצי      –  1.1.19  –  2אביטל גיגי  

 zion the bossשם תצוגה  zion_baruch4z@שם תצוגה משקה הפלא שלי ספק ראשי  + יוזר 

. יש עוד מפרסם "משקה הפלא שלי ספק  צילום מסך  zion the bossמי שפרסם את המודעה זה  

יד   בקבוצת  רק  מפורסם  הוא  למשקה.  יש  ספקים  כמה  יודע  לא  אם   2ראשי".  אלא  בטלגראס 

 מפורסם בפלטפורמות חיצוניות ואני לא יודע. 

 מה שוחחתם על משקה הפלא בקבוצת ניהול גבוה?  -ש

על הנושא בעקבות כתבה על הנערה שנפגעה שאלו אם ראוי להמשיך לפרסם. יש הטוענים שכל    –ת  

המפורסם שם לא באחריותנו. אני הזכרתי שבזמנו המשקה נאסר ע"י שילה, היו כאלה בקבוצה  

שתמכו בלהפסיק לךפרסם עד שלא יהיה לזה אישור משרד הבריאות. יש עדויות של "הארלי", בריין  

שאחיין שלו זה עזר לו, הרבה מסתמכים על דעתו. אני טענתי שלא ראוי לפרסם את  לשעבר שאמר  

זה כמו שלא ראוי לפרסם קוקאין כי צריך לדעת להשתמש נכון במינונים ובמוצר ואין לנו רשימת  

ימים. ביומיים האחרונים לא ראיתי    3מרכיבים. הדיון לא נסגר. הפרסום שהראיתי הוא מלפני  

 נראה בגלל המקרה שקרה זה קצת ירד.פרסום של המוצר כ

עד כמה שידוע לי זה לא נאסר. יוחאי שאל אותי בקבוצת ניהול גבוה מהם המרכיבים ואני לא יודע.  

זוכר שהזמין אותי לקבל בקבוק   בעבר הרחוק דיברתי עם המפיץ בחור מהרצליה עד כמה שאני 

חמוצים. זו שיחה שהיתה לי ביוזר הישן  בחינם, אמר שיש הרבהה מיץ לימון ועוד הרבה דברים  

 שאיננו 

 אמרתי לו שהרצליה זה רחוק לי.  – 3עמ' 

 זה אותו מפיץ עד היום?  -ש

אם אסתכל באימות אדע. בזמנו אני זוכר שהיתה לו בעיה באימות אז הוא השתמש באימות    –ת  

של חברה שלו ששמה הוא שי. זה היה עוד ביוזר הישן שלי לואקר איך הוא זכור לי אני לא מאמין.  

מסך    צילום  –הוא חפר לי המון. זה היה מזמן כשעוד עשיתי את העבודות שירות שלי לפני ההפעלה 

 אימות ותמונות של בת הזוג של מפיץ המשקה – 3אביטל גיגי  

 .  21.11.18כשהחלפנו את הקבוצות עשינו שוב אימותים האימות הזה הוןא מתאריך 

 משמעותייםאין עוד עדכונים 

 pony 420מה ידוע לך על המשתמשת  -ש

בונקר. היא בתקן פקידת הגזברות תפקידה לנהל את כל הערוצים הפרסומיים בשתלום. לא ממש  

כשנפגשתי איתו שאלתי  ak47הצלחתי לפצח אותה ליצור איתה תקשורת. משיחה שהיתה לי עם  

ממוצא   נראית  היא  שלה.  תמונה  לי  הראה  הוא  אז  בה  מתעניין  אני  כאילו  רומנטי  בקטע  עליה 

קווקזי/גרוזיני, יש לה פירסינג בגבה לא זוכר איזה צד, שיער חום אדמוני אם אני זוכר נכון. טיפה  

שקוראים לה    24א בת  לחיים, פנים עגולות, מאיזור ירושלים לפי מה שהוא אמר לי. אמר לי שהי 

הללי לא יודע אם ה' או א' בהתחלה. יש לה טיפה נמשים. זו היתה הצצה בתמונה. אני יכול לנסות  

 לזהות 
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 "פנחס"? מה ידוע לך על שליח המכונה  -ש

היה שליח מערכת למנהלים. יצא לי להיפגש איתו פעם אחת בזמן ההפעלה, לצערנו היתה תקלה  

במע' צילום. בחור צעיר, שחיער שחור. כשנפגשנו היה עם כיפה לבוש כמו חבדניק, איש דתי מהישוב,  

לא הייתי חושד שהוא איש מערכת, הוא אמר שזה חלק מההסוואה. נוסע ברכב שכור כי ראיתי  

של חב' השכרה על הרכב. פגשתי אותו בלילה לכמה דקות, קיבלתי ממנו משכורת שהועברה  מדבקה  

לצמפעיל, לא זוכר את הסכום, זה מתועד. אחרי ראש השנה הוא טס לאוקראינה כי זה מה שבריין  

סיפר לי. כשהיתה לי שיחה עם בריין זה תועד בשיגור, שאלתי אותו מה עם פנחס הוא אמר שפנחס  

" כשהצגתי  5ר שהוא עושה יותר כסף והוא פרש ועזר מספיק למערכת. עכשיו "שליח  מעדיף לסחו 

 את עצמי הוא הציג עצמו בשם פנחס אבל זה שם קוד כזה, זה אדם אחר 

כן. נפגשתי עם "פנחס הראשון" כשהייתי אצל בריין בליל הבאנגים, פנחס הגיע אמר שלום    –  4עמ'  

ביא משהו לקח משהו והלך. לא זכרתי את הסיטואציה. כשפגשתי אותו בפעם השנייה היתה לו  ה

כיפה שחורה לבש חולצה לבנה מכופתרת נראה דתי. את הפעם הראשונה אני לא זוכר לפרטים. הוא  

 הזכיר את זה. זה היה כמעט שנה אחורה.  

  1. האם הבחור בעמ'  תמונות בכל עמוד תמונה  3  –   231.12.18אביטל גיגי  מציגה בפניך מסמך    –ש  

 הוא פנחס? 

 לא בטוח. לדעתי פנים פחות מוארכות יותר מלאות  -ת 

 3או  2בעמ' מצ -ש

 לא. בטוח שלא  –ת 

 לא . בכלל לא.  –? ת 420האם הבחורה היא פוני   31.12.18 1אביטל גיגי מציגה לך מסמך  -ש

 מהו פרופיל הפייסבוק הפיקטיבי בו אתה עושה שימוש? -ש

. נקרא לואקר קוקוס ע"ש הפרופיל  16או דצמבר    17פעיל כמעט שנה אם לא יותר, מינואר    –ת   

 1.1.19  4צילום מסך אביטל גיגי  –הישן שלי 

אין לי בו תכתובות עם חברי הנהלה מפה אבל אני פונה לעוקצים למי שמשאיר באימות שלהם    –שת  

יש הנחייה שכל חבר בצוות עוקץ שצריכים לאתר אנשים שיהיה לו גם פייסבוק   פייסבוק.  פרטי 

הם   באפליקציה.  שנעלמו  אנשים  איתור  לצורך  דעתי,  על  הזו  ההנחייה  את  נתתי  אני  פיקטיבי. 

פרופ לפתוח  משאירים  הנחיתי  אישי  מחשבון  קשר  ליצור  שלא  מנת  ועל  קשר  ליצור  פייסבוק  יל 

פיקטיבי. פעם היה חשבון פייסבוק אחד ששימש את מנהלי צוות עוקץ אבל אז היו מלא התחברויות  

 וזה נחסם. זה היה לפני למעלה משנה  IPמכל מיני כתובות  

אנו מבצעים    –. )אביטל  מתחבר לח"ן פייסבוק שלו. יש לי כאן את התכתובת עם גל עמר  –  5עמ'  

 הורדה של חשבון הפםיסבוק(

 למי מדווח השליח שהכסף אכן שולם?  -ש



86 
 

לבוט. הוא מזין את זה בבוט שהתקבל תשלום, בוט סוחרים או בוט קומנדר. לדעתי זה בוט    –ת  

קומנדר אני לא מתעסק בזה אין לי נגיעה לתחום הזה אז לא יודע לומר במדויק. אני מניח שקיים  

 רישום תיעוד של תשלומי הסוחרים להנהלה אבל אין לי גישה אליו 

הודעה ששורשרה מ"הייזנברג"    – הנחיות למנהלים לאופן התנהלות מול השליח    –   33אביטל גיגי  

 ופורסמה ע"י אופטימוס בערוץ עדכוני ניהול 

, ראש  1000-5000שמנהל זוטר מרוויח    155-156ש'    5אמרת עמ'    15.1.18בהמשך לעדותך מיום    -ש

 , מי קבע? 4000-7000, וראש ענף  2500-3500צוות 

יודע עליהם מתוך שיחות עם אחרים. לא    –ת   וזה הסכומים שאני  זה מה שדיברתי עם מנהלים 

שאלתי מי קבע. היום אני יודע שיש תחשיב אחר. מנהלים מעבירים דיווחים יומיים וראשי צוותים  

וראשי ענפים מעבירים דיווח דו שבועי לאופטימוס כך גם הדיווחים היומיים מועברים אליו. אני  

 השקלול זה ע"פ זמינות ועל פתירת תיקים ובבוט ומה שיש לנו מניח שמ 

 מנהלים מדווחים ישירות לאוםפטימוס?  –ש 

 המנהלים מדווחים לי ואני מרכז הכל ומעביר לאופטימוס 

בערוץ עדכוני ניהול    13.12.18פורסם ב    –הנחיות לכתיבת דוחות פעילות יומית    –  31אביטל גיגי  

 נראה שנרשם במקור ע"י יוסי ראבק 

מבקש    – הנחיות למנהלים שהועברו בקבוצת ניהול גבוה נשלחו ע"י אופטימוס    –  12אביטל גיגי  

 לשלוח לו פרטי זמינות והערכה

 איך גל יודע כמה כסף מגיע לכל מנהל?  -ש

מגיע    -ת  מניח    7000לי  אני  וזמינות  על הערכה  כמובן  אופטימוס.  עם  נסגר  זה  גלובאלי.  לחודש 

שהחודש תהיה לי ירידה בשכר כי לא הייתי כ"כ זמין. לפני שבועיים היתה לי שיחה עם עמוס ועניתי  

זה   וככה  נכס  לו שמכרתי  לי בזמן האחרון ואמרתי  זמין  לי אתה לא  לו אחרי כמה שניות ואמר 

שמתרגלים לדברים טובים ואחכ אופטימוס אמר לי שעמוס הוא זה שקבע לי את הזמינות החודש  

 ולא יוחאי או אופטימוס. בדרכ עמוס לא מתערב בדברים האלה 

 על פי מה נקבע?  –על בסיס הדיווחים היומיים. ש  – על פניו אופטימוס קובע א תהזמינות? ת  -ש

גם שלי גם של הצוות, והערכה כללית על פידבקים שאתה    – שרואים אותי, פניות    – זמינות    –  6עמ'  

 פידבקים מסוחרים 3מקבל. אני ודע שאופטימוס קיבל עלי 

 2.12יש לי את השיחה הזו עם עמוס. זה היה ב  -שת

 צילום מסך של השיחה עם סילבר לגבי הזמינות  – 1.1.19 5אביטל גיגי  

 .  7 -ועליתי ל  4-5. הייתי מקבל 2018אני מניח שהשכר בטלגראס עלה מינואר 

 עמוס הוא הביג בוס. הפוסק האחרון. 
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ברגע שנקבעה מסירה עם שליח,   –ממתי סוחר יכול לפרסם אחרי ששילם מי נותן אור ירוק? ת –ש 

תשלום עם שליח. השליח יש לו גישה לבוט, לא יודע איזה בוט אני מבין שזה בוט סוחרים אבל אני  

לא מעורב בתהליך. הסוחרים אומרים שהפירוט מגיע לבוט. לשליח יש הרשאות בבוט הזה ומעדכן  

. אני מאמין שיש הרשאה לבוט הזה  תשלום מול הגזברות ודרך הבוט נפתחים לו ערוצי הפרסום שלו

גל, בר, אופטימוס ועמוס. גם פוני אני מאמין.    –לשליחים למנהל שלהם, לחברה של הניהול הגבוה  

 מעבר לזה לא יודע. לי אין גישה אליו 

טלגראס מרוויחה מערוצי פרסום. בלבד. אפילו מקנסות של סוחרים שעקצו גל אמר שלא רוצה  

 להכניס את זה למערכת. סוחרים לא מפרישים רווחים להנהלה.  

 האם מנהלים מקבלים הנחיות כיצד להסוות זהותם?  -ש

הוא מסביר להם איך לפתוח סים. אם איני    akכן. כשהם נכנסים לניהול הם עוברים הדרכה של    –ת  

עמוס   שכתב  הודעה  לך  מראה  אני  ניהול  עדכוני  בשם  ערוץ  יש  הדרכה.  סרטון  זה  על  היה  טועה 

 )אביטל מצלמת מסך( 

לא יודע מי פתח ומתפעל את עדכוני ניהול. לא ניתן לראות. אני מניח שפתח אותו יוזר    –  7עמ'  

 טלגראס. מי שמתפעל זה בעיקר אופטימוס )צילומי מסך(

ברמת העקרון זהות המנהלים לא ידועה זה לזה. מי מכיר בהנהלה ברמה אישית? אבי ברווז    –שת  

חבר הרבה שנים של עמוס, שמועה שגל ובר הם חברי ילדות, זה לא מבוסס, בר וטריפ ביחסים מאוד  

קרובים, פאפוש וניו אני יודע שהם חברים טובים, לא שיש לי מעקב מי מכיר את מי אבל זה ככה  

 אני זוכר בשליפה ממה ש

 מי מחברי ההנהלה מכיר אותך בזהותך האמיתית?  -ש

גל אני מניח, עמוס אני יודע, טריפ, יוחאי, שמעון תוהמי היה אצלי, גלי עמר נפגשנו, ניו בגלל    –ת  

בטוח יודע כי אמר לי לפני   AKאותה בחורה בפייס, בריין. לא יודע לגבי פאפוש הוא נפגש איתי.  

שנפגשנו. מעבר לזה כל אלה שנפגשנו שהיינו אצלם בשיגורים. שילה. יודעים שם פרטי לא יודע אם  

יודעים שם משפחה. לרובם הצגתי את השם. בזמנו דלף הפייסבוק שלי לא יודע כמה מקשרים את  

 זה ליוזר החדש שלי. לחלק אמרתי שזה אני כדי ליצור אמון. 

בדרכ מריחואנה. היתה תקופה שגם פטריות. בבוט    -אלו סמים יכול לקבל מנהל במקום שכר? ת   -ש

אביטל    0)צילום מסך    mdmaשזה מיצוי של קנאביס,    LSD  ,doveהייזנברג יש כרגע מריחואנה,  

 (.  6גיגי  

קלימרו, דייזי, פאפוש. אלווריוס    –מי מהמנהלים עושה שישמוש בסמים שאינם מריחואנה? ת    –ש  

מהמנהלים עושים    30%הוא מהצוות שלי. זה מה שזכור לי. לפחות    –  21שהוא מנהל מהפסיכו.    –

 שימוש בסמים אחרים. טריפ ויוחאי דיברו על זה שעשו פטריות בזמנו. בריין אמר 

פחות מליתר המשתמשים.    20-30%הסמים המוצעים למנהלים כשווה שכר הם מוזלים יותר.    –שת  

"  2ב"יד    פאפושיש גם הבדל באיכויות. למנהל יותר מקפידים על איכות גבוהה. זה גם כן באחריות  
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עם    5. המנהלים מזדכים בבוט הייזנברג. זה יגיע אליהם ע"י שליח  ו"המנהל למגדל" זה גם תחתיו

 יתרת המענק.  

 פירוט סמים להזמנה מנהלים בבוט "הייזנברג"  – 6אביטל גיגי  

אם יש פער במענק/משכורת יש לפנות לאופטימוס. לראש צוות. הפנייה אמורה לעבור דרך    –  8עמ'  

ראש צוות. היה והתשובה שהתקבלה מאופטימוס לא מספקת זה לא עובר דרכי הם ממשיכים את  

 הדיון ביניהם.  

 לא. במקרים חריגים בלבד.  –לא פונים לגל ישירות? ת   -ש

שעות יומיות    4בעקרון יש דרישה ממנהל זוטר לעבוד    – האם המשכורת תלויית שעות עבודה? ת    -ש

אמון. אני לא זוכר איפה זה כתוב אחפש. יש לי כאן    –מי מוודא? ת    –שעות יומיות. ש    8ומנהל בכיר  

 הנחיה של יוחאי על דיווחים יומיים אבל לא רשום כמה שעות נדרשות ביום. צילומי מסך

 בערוץ "עדכוני ניהול"  27.9.18שעות שפורסם ב  4עדכון על נוהל   – 32אביטל גיגי  

זה   בביטקוין  בעשירי.  היה  זה  שעברה  פעם  מחויבות.  קבוע,  סכום  קבוע,  בתאריך  היא  משכורת 

לי היו מקרים שנצבר    3תאריך קבוע. מענק לא מחויבים לתאריך, אפשר לצבור מענק   חודשים. 

 ונצבר. פעם אחרונה קיבלתי איזה עשירייה. מי שטוב ורוצים אותו מעבירים אותו למשכורת.  

אני יכול לעבוד באיזה שעות שאני רוצה. אני נדרש להודיע אם איני זמין למספר ימים. מודיע  –שת 

 לאופטימוס. מנהלים לא מקבלים מתנות בחגים ולא רווחים 

  ?daisy labsמה ידוע לך על  – 9עמ' 

גבר ממוצא ערבי, על בסיס שיחות עבר מהמרכז. לשעבר ראש ענף של הפסיכו', היום זה קלימרו.    –ת  

סמים   מיני  כל  על  חיצונית  קבוצה  יש  ל"דייזי"  כי  הקבוצה  את  יחד  מנהלים  שהם  לומר  אפשר 

פסיכדליים, קבוצת מידע מחוץ לטלגראס, יש שם המון מידע. אין לי אותה. כל מה שאנשים רוצים  

 ל פסיכו' זה או דייזי או קלימרו. יש לו צוות מנהלים. האימותים זה בבוט לדעת ע

התחלה.   מהתחלה  ממש  לפניי  לטלגראס  הצטרף  עבודה.  יחסי  נפגשנו.  לא  זהותו.  לי  ידועה  לא 

קלימרו כמה שאני זוכר בא אחריו. הם בשתפ. פסיכו זה ילד חורג של טלגראס. אני התנגדתי לזה.  

 עמוס רצה שזה יהיה תחת טלגראס?  –ש 

סוחרים אז לא רוצים שאנחנו עוקץ נטפל בזה כי    70  -כן. הם מטפלים לעצמם בהכל. יש שם כ   –ת  

לפי   אופטימוס  את  מעדכנים  שהם  מניח  אני  בעצמם.  בעוקצים  מטפלים  הם  אז  מחסלים  אנחנו 

היומיים והשבועיים. העובדה שב   בניהול    22הדרישות שלו של הדוחות  לחודש אופטימוס העלה 

ים. דייזי לא מתוייגת אבל קלימרו. הוא רראש הענף הרשמי. לא יודע למה דייזי  הגבוה על הדיווח 

 בקבוצה של הניהול. חסד נעורים. 

לא היה לנו סכסוף מעולם. שוחחנו לאחרונה לפני כמה חדושים. שלחתי שנה טובה ב    –  10עמ'  

 . מאז שאני זוכר הכינוי הואדייזי.  10.9
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 פרטי אינפו של דייזי   – 21אביטל גיגי  

 ? Anjoux (no secret)מה ידוע לך על  -ש

בחור ממוצא ערבי שחי ביוון. טריפ סיפר לי כי דיברנו על הביטקוין הוא אמר לי שאנג'וקס מושך  

אחראי   IDבכספומט ביוון. הוא אחראי על הצוות שעושה החלפות חשבונות, אם אתה רוצה להחליף  

הישן. כמו כל המנהלים יש לו גישה   ID  -רק על אימות מחדש של סוחרים, לא מנהלים, מצליב עם ה

למאגר הסוחרים. הוא ראש צוות ניהול מתפקדים. כלומר ניהול סוחרים. לא יודע זהותו. לא נפגשנו.  

יחסי עבודה מתובל בהומור מדי פעם. לא זוכר מתי הצטרף. הוא כפוף לאופטימוס. יש לו מילה. כל  

 להגיד.   הניהול הגבוה זה אנשים שמאוד מתייחסים למה שיש להם

אין לנו סכסוך, להיפך אני מאוד מעריך את הסדר שלו בעבודה. העבודה שלו מאוד מורגשת. יש לנו  

ממשק של מעוכבי אימות. כיף לעבוד מולו. לדברי טריפ הוא מקבל א תהכסף בביטקוין, מעביר את  

זה לכרטיס שלו, ומושך בכספומט. גם תוהמי חיזק לי את זה לגביו. כשהייתי בשיגור עם תוהמי  

 שאלתי על ביטקוין ועלה כך. 

 anjoxתיעוד פרטי אינפו של   – 14אביטל גיגי  

ימים. כל הזמן יש שיח. בהתכתבות הישירה שלי    10פעם אחרונה שוחחנו לפני שבוע,    –  11עמ'  

 דיברנו על עבודה. מאז שאני זוכר אותו זה אנג'וקס.   4.12איתו 

לא יודע. לא מכיר. לא  –ידוע לך? ת    1.1.19אומרים שתהיה מהפיכה בפייסבוק של טלגראס ב    -ש

 דיברו על זה בניהול גבוה ובקהילה. לדעתי זה ספין 

 ?CrossAngelמה ידוע לך על  -ש

בסמויים  –ת   מנהל  הוא  אליי.  כפוף  הוא  עובדתית  הכבוד.  לשם  היום  גבוה  בניהול  הוא  לדעתי 

 ובלשים, הוא ואני מקבלים דרך הבוט בנוגע לסמויים ובודקים את זה.  

 איך אתם בודקים אם מישהו שוטר או בלש?  -ש

היה פאק באתר של קרנות השוטרים. הכניסה היתה עם ת"ז. אם היית מקיש ת"ז של חשבון    –ת  

של שוטר גם אם הסיסמה היתה שגויה היה רשום סיסמה שגויה. אם היית מכניס ת"ז של מישהו  

שאינו שוטר היו רושמים שהת"ז אינה במערכת. מה שהיום אני לא יודע "בריין" מעביר למישהו  

בר לזה הרבה דברים מגובים במסמכים עכשיו יש אדם בשם ניסן ששונוב והוא  ת"ז חשודות. מע

היה בכמה משפטים עד תביעה אז דרך בוט פנייה לצוות אבטחה אז משווים לפי ת"ז ומעלים לוול.  

 .  אין וודאות לדעת אם מישהו שוטר או לא

בעבר היה ניהול מתפקדים והיום הוא ירד בשעות הזמינות וכפוף אליי.    cross angelתפקידו של  

זה   והיוזר ההוא  פייסל"  זה "אבו  כל היוזרים    daddyהוזר שלי שאחראי על מתפקדים  אבאלה. 

הקודמים שלי, ששון המחסל, רב פקד קרסו, חורש מזימות נמחקו בהשמדה עצמית. אני מראה לך  

קבוצה פתוחה בשם "בלשים נגד אנושות". הוא אחראי עליה. השם האמיתי שלו הוא ג'ניה, הוא  

עדות מסרתי  כוכב.   של  קעקוע  גבוה,  בלונדיני,  שיער  רוסי  בחור  ככה.  בםני  הצטרף  הזדהה   .

 לטלגראס אחריי לא זוכר מתי.
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פעם הוא היה מאוד דומיננטי. בחצי שנה האחרונה הוא מאוד ירד לכן צמצמו לו את    –  12עמ'  

התפקיד. מעולם לא היה סכסוך בינינו. משוחח איתו שוטף. לפני הכינוי הנוכחי לא זוכר מה היה.  

 הוא עשה החלפה שקטה של יוזר, הוציא את הישן שלו.  

 תיעוד פרטי אינפו של הבחור   –  15אביטל גיגי צילום מסך 

 קלימרו  ספר על

במקור  מה שהצלחתי להבין משיחות איתו.  35-40ראש ענף פסיכודליה וסוחרי חו"ל. בסביבות גיל 

מהצםון כרגע לא מתגורר בארץ, מאיזור נהריה או קיבוצים. התגורר בדרא"פ ולא יודע איפה הוא  

עכשיו. לפני איזה שבוע ומשהו העלה תמונה באחת הקבוצות של החלון שזה נראה לא בארץ לפי  

. הוא אמר שמביא  הטמפ' של העונה. דיברנו פעמיים על להיפגש וזה לא יצא. אמא שלו מהקריות

את המשפחה לארץ. הוא ישראלי, אולי מיחיעם. לא זוכר אם שמעתי את קולו פעם. צילום מסך של  

 פרטי אינפו של קלימרו  – 16אביטל גיגי ,  18אביטל גיגי  –תכתובת עם קלימרו 

בסדר גמור. לא זוכר מתי הצטרף לטלגראס. יש לו סיי.    לא פגשתי אותו, היחסים בינינו    -  13עמ'  

הוא מחזיק בשמני תחומים קטנים אבל יש להם חשיבות אסטרטגית. הוא כפוף לאופטי, כמו כולנו.  

קשר יחסית מרוחק איתו. הוא פילו לא קרא    11.11.18לא היה לנו סכסוך. פעם אחרונה התכתבנו  

א היה עם התמונה של האפרוח. היום זו תמונה של פיצה  את זה עד עכשיו. מאז שאני זוכר אותו הו

 קלימרו.  

 תכתובת עם קלימרו לעניין סוחרים בפסיכדליה  – 17אביטל גיגי  

 ? Doveמה ידוע לך על המשתמש  –ש 

". הזהות האמיתית זה שמעון תוהמי מהצפון במקור מגבעת אבני.  420שם קודם שלו זה "נענע   –ת  

כיום מתגורר ברעננה עם חברה שלו, לא יודע מי היא. בפייסבוק שלו הוא מתויג איתה במע' יחסים  

היא מצולמת שם. הוא לשעבר ראש צוות עוקץ, אני החלפתי אותו. היום הוא ראש ענף מתכנתים.  

ו לתעדף ולחלק משימות למתכנתים הוא גם אחראי על כ להוויז'ן של המיכון, כל הבוטים, תפקיד

זה וויז'ן שלו. מאז שנכנס לזה כל הבוטים תפסו תאוצה, המון שינויים זה בזכותו. הוא איש הייטק  

בעברו, יזם, היתה לו איזה תוכנה עם תחבורה ציבורית שלא המריאה, אני לא חושב שהוא מתכנת  

. אצלי בבית ועוד פעם  3נפגשתי עם שמעון כמה פעמים לפחות    עצמו, אף פעם לא עלה הנושא.ב

. הבת זוג שלו יודעת מה הוא עושה כי כתב לי שיש  X, יש לו אייפון  13בשיגור. יש לו מק בוק אייק  

  –לה בעיה שהוא נפגש עם אנשים מהאםליקציה בבית ובאמת נפגשנו בבית קפה. יש לו פייסבוק  

 . זו חברה שלו יעל כהן. זו הכלבה שלו קוראים לה או לו "נענע".  מצביע

אביטל  . dove420פרטי אינפו של היוזר  –  23. אביטל גיגי 420פרטי אינפו של נענע  –  22אביטל גיגי 

 פרטי פייסבוק של תוהמי ויעל כהן  – 24גיגי  

היחסים שלנו חבריים. לא עשה לי חפיפה איזה חפיפה אני בניתי חלק מנהלים. אני לא    -  14עמ'  

יודע במה הוא מתעסק עכשיו, הוא מתעסק במשהו. הוא הצטרף לטלגראס לפני. הוא בכיר. הוא  

מדווח לעמוס אם אני זוכר נכון. הוא לא רואה את אופטימוס. אני יודע שליוחאי הוא כבר לא מדווח  

ר הוא אמר לי שיוחאי מזיין לו את המוח וגם לגל הוא לא מדווח. כי גל לפני שמעון תוהמי  כי בשיגו
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היה אחראי על הפיתוח, היה אז איזה מתכנת שניים רדומים. הוא אמר לי שגל עשה לו בלאגן אז  

 לפי מה שאני מניח ומסיק  נשאר רק עמוס. זו השערה.  

כששמעון היה בארה"ב לפני כמה חודשים והוא גר יחד עם עמוס והם בנו את התכנית הכלכלית של  

 העבודה ולאט לאט שמעון מיישם. כשהיה את הסיפור של טלטראומה הוא היה אצלו כשנה.  

 כמה מתכנתים יש?  -ש

ברווז    –ת   יודע. אני מכיר את  בן    – לא  ילד  על  לו משימות, את    14הוא מדבר איתי  נותן  שהוא 

זה המכנת של הקומנדר, הוא גם בניהול גבוה עוד    –, "לוש"  foxזה מנהל שקוראים לו    –"השועל"  

לא הגענו אליו. הוא אבא של הקומנדר. נגיע אליו. לא היה לנו סכסוך. פעם אחרונה שוחחתי עם  

על עבודה. לא יודע כינויים נוספים מלבד נענע. לא יודע אם בעבר דיווח לאופטימוס    26.11תוהמי  

 כל עניין הדיווחים די חדש.  

 curios lushספר את כל הידוע לך על   -ש

כל דבר בקומנדר עובר דרכו. אני יודע שהוא    – הוא מתכנת. הוא המפתח של הקומנדר    –  15עמ'  

ממוצא מרוקאי כי צחקנו עליו שהוא צהוב והוא זרק שהוא מרוקאי. משיחה שלי איתו אמר שהוא  

מהצפון קרוב לאופטימוס. הוא יודע שאני ראש צוות עוקץ, לא יודע מה שמי. לא יודע זהות אמיתית  

ריי. היה מתכנת אחר לקומנדר והוא השתלט  שלו. לא נפגשנו. יחסי עבודה. הצטרף לטלגראס אח

 לו.  

במהלך חיפוש במכשיר הנייד של הסוכן אותרה קבוצה בשם "ברווז גומי צהוב" ובה פרטים אודות  

זה ערוץ לא קבוצה. זו פעם    –הסוכן    36אביטל גיגי    –בוצע תיעוד של הקבוצה    –שרתי טלגראס  

ראשונה שאני רואה את זה. מדובר על צוות עוקץ זה דברים שאני מכיר, מדבר על שינויים בבוט  

עוקץ, נמצאים פה הסרטונים של דדו זה נראה מעין יומן שהוא רושם לעצמו, תזכורות. אני רואה  

 .  פםה את המשכורת שהוא קיבל, יש פה גם משימות פיתוח שיוחאי שלח לו

 Lushhתיעוד פרטי אינפו של היוזר  – 19אביטל גיגי  

 13.11.18מיום  Lushhתיעוד תכתובת עם  – 20אביטל גיגי  

ל   כפוף  חזק.  לוש  היררכית  ב  dove  –מבחינה  לאחרונה  חמימות.  שיחות  לנו  יש  זה    29.11.  על 

נוספים שלו. הוא   וכו'. לא זכורים לי שמות משתמש  ולדבר עם אופטימוס  שהורידו לו הרשאות 

אם   טלגראס  מבחינת  גם  תצוגה.  שם  על  ולא  יוזר  על  להסתכל  עדיף  התצוגה.  שם  את  החליף 

  מחליפים יוזר חייבים לעדכן אם מחליפים שם תצוגה אז לא.

כן. אבל היוזר הזה ריק. אין לי איתו כלום. זה שלו    –היוזר נענע של שמעון תוהמי עוד קיים? ת    –ש  

 בעבר. התמונה זה נענע הכלב. 

 ? fishy fishספר את הידוע לך על  – 16עמ' 

. הוא כותב לי נעים להכיר, שמעתי עליך  ak47הוא מנהל חדש יחסית, שייך לדוברות. מנהל יחד עם 

 רבות מעמוס. הוא גם העורך של האתר החדש של טלגראס. לפי השפה לי הכל הוא לא סוחר.  
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מאז שפתחו את הדוברות הוא גם כן הגיע בקבוצת גיוסים הזו. אין לי משהו    –מאיפה צץ? ת    -ש

כפוף ליוחאי עם האימותי   ak .Akעליו, לא מכיר כלום. אני מניח שכפוף לאופטי אם הוא עובד עם  

מנהלים. אופטי גם כפוף ליוחאי. אני מניח שהדיווח הוא ליוחאי מעבר לזה שאני רואה את יוחאי  

רוצים   יוחאי  וגם  מילמן  דוד  לראיון.  אגיע  רוצים שאני  של הדוברות.  הקבוצות  בכל  פעיל  מאוד 

ללכת. מעל איזה חודשיים  לראיין את ראש צוות עוקץ במסיכה והכל. אני לא יודע אםפ אני רוצה  

 לא ניהלנו על זה שיחה שוב.  

או יוחאי וא אופטי, אני לא יכול לדעת. אני בודק.   –מי הכניס אותו לקבוצת הניהול הגבוה? ת  –ש 

לקבוצת ניהול גבוה. לא ידועה לי    fishy fishהוסיף "יוסי ראבק" את   4.12אפשר לראות. בתאריך 

זהותו. לא נפגשנו. אין לי על סמך מה לדרג אותו הוא חדש יחסית. אין לנו סכסוכים. לא היה לי  

לחודש. אני רואה שבקבוצה של   20  -. מכיר אותו כולה מה 21.12.18איתו קשר. לאחרונה שוחחנו ב  

 22.10הוידאו ש לטלגראס הוא חבר מיום 

הוא נמצא במערכת   והפקה" לפיה  וידאו  "צוות  לך הודעה שכתב אופטימוס בקבוצת  אני מראה 

 7אביטל גיגיצילום מסך   –מחודש יוני בשנה שעברה 

צירוף פישי פיש ע"י יוסי ראבק לניהול   –  26אביטל גיגי פרטי אינפו של פישי פיש.  –  25אביטל גיגי  

 גבוה 

ציינת בעדות קודמת שטלגראס עובדים על בוט שיאפשר הזנה של סיסמת דמה לאפליקציית    –ש  

טלגרם במקרה של תפיסת הטלפון ע"י רשויות החקירה שמטרתו מחיקת כלל התכתובות, כלומר  

 השמדת ראיות. מה ידוע לך על כך? 

של טלגרם. זו אפליקצייה מבית היוצר של טלגראס,  apiזה לא בוט. זו אפליקציה שמתחברת ל    –ת  

בקבוצת "ברווז צהוב" יש התייחסות אליה. האפליקציה בגרסת בטא באפל סטור. היא בתהליכי  

אישור באפל סטור. אחד הפיצ'רים שלה זה שיש לה קוד התחברות לאפליקציה עצמה, קוד נעילה  

אחד לאפליקציה קוד אמיתי. השני זה קוד שאם    –וקוד דמה. בהגדרות אתה מגדיר שני קודים  

ואז כמובן אין שיחות על המכשיר. אני לא יודע מי    logoutאתה מקיש אותו זה עושה לך פשוט  

 יכולים להתקין את זה.    iosבטלגראס פיתח את זה. זה עובד כיום. מכשירי 

לא יודע בדיוק. לא זוכר. יש איזה שיחות מדי    –הזו? ת    מי מהמנהלים עובד עם האפליקצייה  -ש

נקראת   מהחנות  אותה  להוריד  שרוצים  האפליקציה  עקבתי.  לא  מנהלים.  בקהילת  פעם 

באפליקציה    "S"טלגרם פיצ'רים  שני  יש  לזה  מעבר  פיתוח.  בתהליכי  זה  באנדרויד  חושב.  אני 

בטא   ה   – בגרסת  ב   BIO  -ביטלו את  היוזר  רושמים את  היו  פםעמים מתחזים  הרבה    bioולמה 

ב   יוזר.    bioומתחזים לסוחרים מאומתים ועוקצים. היו רושמים את היוזר  והוא מתחזה לאותו 

 שלו.  id -הפיצ'ר השני כשאתה נכנס לאינפו של משתמש מסוים אז ניתן לראות את ה 

 כן  –כרגע? ת   iosוזה קיים ב  -ש

 כשמזינים את הסיסמת דמה האפליקציה רק מבצעת לוגאאוט לא מוחקת נתונים?  -ש

לא מוחקת. אין לך קשר עם השרת. שום דבר לא על המכשיר הכל על השרת של טלגרם    –ת    –  18עמ'  

 ואז לא ניתן לראות שום דבר.
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הודעה של יוסי ראבק בקוצת צוות ודאו והפקה טלגראס לפיה    – 8אביטל גיגי  – צרופות נוספות

 הוא ערוך לתאם מפגשים הקשורים בצילומים של טלגראס 

גיגי   הודעות ששלח הסוכן לאופטימוס בהן דיווח פעילות בנוגע למנהלים בצוות עוקץ  –  9אביטל 

 29.12.18מיום 

גיגי   קובץ אקסל שהעביר הסוכן לאופטימוס דיווח פעילות יומית של מנהלי הצוות    –  10אביטל 

30.12.18 

גיגי   גבוה    –   11אביטל  ניהול  מקבוצת  מסך  הממתינות    –צולמי  הפניות  מספר  את  לראות  ניתן 

שאינם   ומי  פסיכדלי  לקוחות  חוזרים,  מתפםקדים  פסיכדלי,  לקנאביס,  חלוקה  לפי  לאימותים 

 31.12.18אזרחים. פורסם ע"י הארלי קווין 

"חברים אני מחוץ לזמינות הבית מוצף    – צילומי מסך מניהול גבוה של הראלי    –  13אביטל גיגי  

המנהל   אינסטלטור"  שיגיע  אחרי  אעדכן  המחשבים.  זה    akוהלכו  הצפה  "אצלך  בתגובה:  כותב 

 בלאגן" 

הנחיות אבטחה למנהלים לגבי אופן התנהלות מול סוחרים, נרשם בערוץ עדכוני    –  27אביטל גיגי  

 ניהול.  

 כנ"ל, הנחיות שנרשמו ע"י שילה  – 28אביטל גיגי  

 הודעה שפורסמה בערוץ עדכוני ניהול בה נרשם על פתיחת ערוץ משלוחיפ למנהלים   –  29אביטל גיגי  

 geeyora@הודעה מעדכוני ניהול: "מנהלים שרוצים לתת עוד מוזמנים לפנות אל   –  30אביטל גיגי  

הודעה מערוץ עדכוני ניהול בה נרשם ע"י עמוס סילבר שעל כל המנהלים חובה      -  43גיגי    טלאבי

למחוק את החיבורים משם ולבדוק מדי פעם וכן להגדיר קוד    active sessionלהיכנס להגדרות  

 2step verificationלחשבון ב 

צילום מסך של הודעה בעדכוני ניהול בה נרשם במהלך אוקטובר ע"י אופטימוס    –  35אביטל גיגי  

 יצא מניהול  ancientsoulעדכון ניהולי לפיו המנהל 

 

 ?82 – ע"י אביטל גיגי 8.1.19  הודעת הסוכן

.  1.1או    2.1המנהל שנקרא הארלי, "בריין" לשעבר, ביום ד' שעבר אם אני זוכר נכון אביו נפטר. ב  

למחרת פנה אלי המנהל ניו ואמר לי שהוא ו"פאפוש"  מתכננים לנסוע לשבעה ואם אני מצטרף.  

אצל   בביקור  היה  שניו  הבנתי  האויר.  מזג  תנאי  בגלל  לוותר  החלטתי  מהפרק,  ירד  זה  צלמחרת 

 הארלי, הוא כתב בניהול גבוה ועמוס כתב שימסור תנחומים בשמו. זה היה בקרית גת

ורק חוזר לקראת סוף    טריפשאלתי את  –  2עמ'   בגרמניה  והוא כתב שהוא  לבוא  אם הוא רוצה 

 החודש. נסע לחגוג את הסילבסטר עם חברים. לדבריו הוא גר שם בעבר ויש לו שם חברים



94 
 

שאלתי אם הוא מתכוון להיפגש עם גל וענה שלא נראה לו, שהם דיברו ואין תכנית כזו. השיחה  

 . 2.1היתה לפני יומיים שלושה 

המנהלת יצרה עמי קשר בטלגרם וואטסאפ, מה שלומך תבוא לבקר. כל השיחות אישיות    שילה

 שום דבר שנוגע לטלגראס או בכלל.  

כרגיל עם השטויות שלו. שינה את השם ל"יוסי סניור" במקום "יוסי    יוחאי  –לגבי שינויי יוזרים  

 ראבק".  

 (1אביטל גיגי   -מי זה "לא זמין ואין מענה" בקבוצת ניהול גבוה? )מצורף צילום מסך  

ש.ר.( הוא מקים הארגון וראש הארגון, הפוסק האחרון, אחראי על הכל.    –)רואים בתמונה    עמוסזה  

נמוכה יוחאי רצה להוריד אותי מראש צוות עוקץ, אחרי   לפני מעל כחצי שנה כשהייתי בזמינות 

יוחאי   עם  אדבר  אני  כרגיל  ממשיך  אתה  לי  אמר  עמוס  המהלך.  כל  בוטל  עמוס  עם  שלי  שיחה 

ש לי את השיחה הזו צריך לחפש. זה ביוזר לואקרקוקו כבר לא  והעובדה שהכל נשאר. לא זוכר אם י

העברת תרומה של עוקץ למערכת אחרי שיחה עם עמוס וגל הוחלט שזה לא    –קיים. דוגמה נוספת  

 יעבור. ידוע לכולם שעמוס ראש הארגון. על החלטות מערערים אליו 

כ  –  3עמ'   לפני  במירון  שלנו  הפגישה  איתו    15  -לגבי  התכתבויות  לי  היו  נפגשנו.  לא  מאז  שנה 

קצת   אנחנו  שלאחרונה  למרות  ידידותיים  שלנו  היחסים  זה.  את  הורדתם  הפיקטיבי.  מהפרופיל 

פחות בתקשורת. היו לנו שיחות אישיות בעבר. אני מרגיש שיש לי אצלו דלת פתוחה ואוזן קשבת.  

קיפסי עם בת הזוג גלי עמר והילד שלה דוד. אין לנו סכסוכים . פעם אחרונה שוחחנו  הוא מתגורר בפו

 לגבי אחד ממתפקדי אבטחה שיש לי  25.12.18ב 

( מי שאחראי על  56סהכ    – רשימת קבוצות משותפות עם עמוס    –   2אביטל גיגי  הוא פעיל בקבוצות. )

הסדר בקבוצות הוא אופטימוס. הזוי לי שקרוס אנג'ל בניהול גבוה כי הוא מעביר אלי דוחות עכשיו.  

 3אביטל גיגי   –צילום מסך  –פעם שעברה הוא העביר לטריפ. אופטי הבהיר לו שהוא כפוף אלי. 

זה   זוכר  עמוס מאז שאני  של  שלי    amossilver.  56שם משתמש  מהיוזר  זה  משותפות.  קבוצות 

אבאלה. עד כמה שידוע לי יש לו שליטה בשרתים. אם ליוחאי יש והשבוע ביקשתי את הדו שלבי  

שלי אז בטוח שלעמוס יש כי עמוס מעליו. זה היה ביופ שישי בשיחה עם יוחאי שניסיתי להוציא את  

 ( 4השיחה עם יוחאי אביטל גיגי   –שתנסו להתחבר)צילום מסך  2stepה 

(פעם הוא אמר לי שם סוואן או אסוון  5אביטל גיגי )צילום מסך  –? ת טריפמה ידוע לך על  – 4עמ' 

אבטחה   ענף  ראש  הוא  וחצי.  כשנה  לפני  היה  זה  במקור  ארמני  קופים,    –שם  מתחזים,  בלימת 

התנהלות מול עוקצים שמסתבכים, איומים על לקוחות, חשיפת זהויות כל הדברים האלה. חשיפת  

וכפוף   וגישור  לקוחות  שירות  נחשב  הוא  תחתיו.  לא  עוקץ  צוות  תחתיו.  הכל  בלשים  סמויים, 

שטריפ הוא  לאופטימוס. פעם בחמ"ל או בקהילה בהומור כל אחד נתנו לו תפקיד אז מישהו אמר  

מראה    – שר הפנים    ak,  שר הבטחון ואני השר לבט"פ. אמרו לע עמוס שהוא הנשיא, שבר הוא רה"מ

טריפ    –]כתוב קצת אחרת    –  6צילום מסך אביטל גיגי    –  24.12.18ילת מנהלים  הודעות על זה מקה

שר התרבות והספורט. פאפוש שר    –שר לבטחון פנים, שר הבטחון דדי, גל שר אוצר,  מיסטר טי  

 החקלאות 
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רנו פוקוס חום, מוצא ערבי. התגורר עד לא מזמן בין צפת לראש פינה. נוף    – עוד פרטים על טריפ  

חי   לדבריו  המשולש.  באיזור  הכפרים  מאחד  שהוא  יודע  אני  לי.  ששלח  בתמונות  זיהיתי  משהו 

מ', מבנה גוף רגיל, תווי פנים  1.75בגרמניה פעם. כרגע בחו"ל. שחום, עיניים חומות, שיער חום ,  

נפגשנו   זוכר   5-7רגילים.  לא  וחצי.    פעמים  לפני כשנה  לפני ההפעלה. הפעם הראשונה  גם  בדיוק. 

נפגשנו בארומה, היינו לבד ישבנו כשעה דיברנו על האפליקציה אני זוכר שהיה שולחן של בלשי עבר  

שמכירים אותי והיה שם מצחיק. הוא אכל סרטים. הוא עמד שם עם ג'וינט והתקשר לעמוס תציל  

כמה שבועות אחרי היתה עם בראל, יוסי ראבק יוסי סניור תקראי לו איך  אותי. הפגישה השנייה  

 שאת רוצה. הזמנתי אותם אלי הביתה. זו היתה פעם ראשדונה שפגשתי את יוחאי.  

בכל המפגשים שלנו יש שיחות על טלגראס. אם אני זוכר זו הפגישה שהוצע לי להיות ראש צוות  

 עוקץ , ע"י יוחאי.  

שזה שמעון תוהמי. אצלי בבית, זו    dove  -ו   טריפאחכ היינו אני , יוחאי,    היתה עוד פגישה  –  5עמ'  

שראיתי את תוהמי פנים מול פנים. זה היה שבוע שבועיים אחרי הפגישה הקודמת. ז ופעם    1פעם  

ראשונה שבר וטריפ הכירו את תוהמי ככה זה נראה. בר וטריפ הגיעו יחד הם גרים לא רחוק אחד  

בכביש   תועד  אם  זוכר  לא  טריפ  עם  מפגש  עוד  היה  אחרי  לא    90מהשני.  או  לפני  היה  אם  זוכר 

לפחות   היו  ההפעלה  אחרי  שברווז    3ההפעלה.  יודע  אני  ברווז.  גם  באחד  גם,  יוחאי  נכח  בכולם 

 התארח אצל יוחאי, ישן אצלו. 

הוא הצטרף   לי איתו תקשורת טובה.  יש  וכבוד הדדי.  היחסים עם טריפ חבריים, הרבה הערכה 

לפניי.   יודע למי הוא  לטלגראס  או אופטי, אני לא  ליוחאי  מבחינת דירוג הרהרתי אם הוא כפוף 

מדווח. במילה שלו הוא מתחת לאופטי בגדול אבל הוא שווה ערך לאופטי בסיי שיש לו להגיד. הוא 

. הוא מאוד מכתיב טון בכל מה שקשור לסטנדרטים. אין לי דוגמה  יכול להטיל וטו בקלות על דברים

 ספציפית. מאוד מחזיקים מהמילה שלו בארגון. אף פעם לא היה לנו סכסוך. 

פע אחרונה שוחחנו הבוקר. בלילה הוא שלח לי הודעות והבוקר הגבתי משהו שקשור לעוקץ.    –  6עמ'  

 מאז שאני זוכר אותו הוא טריפ שם תצוגה עם תמונה של שמש אדומה 

 ( 7אביטל גיגי " החבר בניהול גבוה? )"מבקר פנים מה אתה יודע על המשתמש בעל שם תצוגה 

זה מדליק. אני לא שמתי לב    –זה לא מדליק נורה? ת    - נתחיל בזה שהוא לא נראה כבר חודש. ש

לזה. אני אעשה עם זה מה שצריך אח"כ. על פי מה שאני מבין זה מישהו שאמור לקחת את כל  

יודע עליו יותר מדי.   התהליכים בצוותים ולשפר אותם לעבור עליהם בתור אדם חיצוני. אני לא 

הוא כרגע מנהל  ש  21אני מניח שמדובר במשתמש    31.10.18בהסתמך על שיחה שלי עם יוחאי ב  

בצוות עוקץ וכפוף אלי שקיבל משימה מיוחאי בעקבות בקשה שלי לאתר עוקצת. יוחאי הפנה את  

שסיפק פרופילי פייסבוק של המשפחה שלה ואז אמרתי ליוחאי שהילד תותח ואני    21הבקשה ל  

שהוא "מועמד אבק" שזה אומר שאבק הישן שימש בעבר מין סוג של  מבסוט עליו. הוא כתב לי  

 . אין לי שום חיזוק אחר מלבד השיחה עם יוחאי מפשר תהליכים בארגון, מבקר פנים עד שפרש

של   פרטיו  זוכר שאושפז    21מסרתי את  יודע את שמו.  לא  אותר.  והבנתי שהבחור  שלי,  למפעיל 

 באסותא רעננה לאיזה ניתוח והצהיר על זה.  
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אבק הישן הוא הבחור מהסיפור של תאיר ראדה ממוצא תימני מתגורר במושב פתחיה. חי בסרט  

שהוא איש אבטחת מידע שעובד עם משרד הבטחון. הוא היה מין תפםקיד מבקר פנים בעבר עד  

שהיה לו סכסוך עם עמוס. היה חשד בנוגע למנהל שפיץ מעוקץ שהוא עושה כסף מהצד. אבק הישן  

רה ריכז אותן באיזה שהוא ערוץ העלה את הטענות שלו בפני עמוס ואם אני זוכר  אסף ראיות לכאו

יוחאי ופשוט עמוס ביטל לו את כל הטענות ומחק לו את כל המידע. אבק סיפר לי. לא הייתי בערוץ  

 הזה 

לא יודע למה יוחאי לקח את הכינוי אבק. זה כמו שאני הייתי חורש מזימות והפכתי לואקר אז  

פנתה אלי מנהלת ושאלה אם יכולה להשתמש על השם הישן שלי. היא רוכבת על המוניטין שלי  

 זה יכול לדוגמה על עמוס מה ששאלת אותי  ואותי זה משרת כתרגיל התחמקות.

אבק הישן פרש כי נפגע מעמוס. הוא אמר שלא חוזר עד שעמוס יתנצל בפניו. עד כמה שאני    –  7עמ'  

יודע הוא בקשר חברי עם יוחאי והוא בקשר עם מנהלת בשם דום שכפופה אלי ומתחמקת ממנו.  

פרטיו של    –  8+9אביטל גיגי  הוא תיאר לי שהוא בקשר חברי עם גל עם יוחאי ועוד כמה מנהלים )

 ( 21"בתנועה" והשיחה עם יוסי סניור לגבי 

אין לו יוזר כי ככה הוא יכול לבחור עם מי הוא פותח חלון שיחה ואי אפשר לפתוח איתו חלון    –שת  

שיחה כי אי אפשר לאתר אותו על פי יוזר. אני יכול לאתר אותו כי יש לי איתו חלון פתוח, שוחחנו  

ח  יוזרים כי המשיך לשוח  3בעבר. לדעתי מי שלא שוחח עמו לא יוכל לאתרו. אני משוחח עמו עם  

עמי עם יוליה ואחכ אמרתי לו שאני עובר לאבו פייסל וניסה לחפש אותי ביוזר דדי. דיברנו לאחרונה  

. כעת הוא לא פעיל. הוא הצטרף אחרי לטלגראס ובעבר היה בכל קבוצות הניהול. היוזר  18.12.18ב  

  - המחוקים. ששלו נמחק, השמיד אותו. אחכ עבר ליוחאי. אני יכול לנסות לאתר אותו מהחשבונות  

 כל הזמן.  IDלא. יוחאי נשאר עם אותו    –הוא לא העביר ליוחאי את היוזר? ת 

 למה שיוחאי ירצה את היוזרא שלו?  –ש 

 לרכב על המוניטין, משרת אינטרס של תרגיל היעלמות.  –ת 

 יוחאי ידע שאבק הישן קשור לאותו אחד של פרשת תאיר ראדה?  –ש 

פתח בזמנו קבוצה בה הציג עצמו ומשם אני יודע שהוא מתגורר בפתחיה ושם    אבק הישןכן.    –ת   

.  סיפר שקשור לרצח, שם רשם שהוא א.ח. או א.ק. אני לא זוכר. כתב רק ראשי תיבות ולא את שמו

 אני הייתי בשוק  

הוא היה אז מעין מבקר פנים. משפר תהליכים. נמצא בכל הצוותים. פרש לפני כחצי שנה.    -   8עמ'  

 לא זוכר מה היוזר של יוחאי אז

מעולם לא נפגשתי עם מבקר פנים.אין לנו קשר. בוודאות הצטרף אחריי. יש הודעה על זה    –שת  

( השיחה היחידה שלי איתו היתה ב  10אביטל גיגי  . הודעה של אופטימוס )18.11.18בניהול הגבוה ב 

גיגי  )  19.11.18 מבקש ממנו לצרף אותו לכל הערוצים והקבוצות, טוען שאבק הפנה    –  11אביטל 

 אותו אליו( 

 ( 12מקבוצת ניהול גבוה )אביטל גיגי  ideal sheafספר לי על משתמש בעל שם תצוגה  -ש
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זה יוזר שמעולם לא היתה לי איתו אינטרקציה, אין לי פרטים, לא יודע מי זה ומה תפקידו.    –  9עמ'  

המשותפות   בקבוצות  איתי  חבר  הוא  כי  יודע  כיוונים   –לא  פסיכולדיה  זה  והשנייה  גבוה    ניהול 

. מצאתי הודעות  . אין לנו קשר, מעולם לא דיברנו. הוא מאוד מוזר לי היוזר הזה(13)איבטל גיגי  

 2018שלו מיולי 

על קבוצת אכילים אחראי פאפוש למיטב זכרוני. לגבי משתמשים בכינוי שף העברתי בזמנו    –שת  

ש.ר.( על פניו אין קשר בין שף גרין לאידיאל שף.    –עדות על שף גרין )יתכן שהכוונה לוולטר גרין?  

 שף דרין היה בעבר ראש צוות אכילים ועד כמה שאני יודע הוא פרש לפני כמה חודשים

אם אני זוכר נכון הוא היה חבר בניהול גבוה. לא זוכר אם הוא ואידיאל שף היו בו זמנית   –  10עמ' 

 חברים בקבוצה. לא יודע מתי אידיאל שף הצטרף.  

 14גיגי אביטל  –  22.9.18קבוצת ניהול גבוה נפתחה ב  

האם ניתן לדעת מי זה  deleted accountאני רואה כאן הודעות שכתבו משתמשים תחת השם    –ש  

לא. יש פה בוט פרסום פסיכדליה, קלימרו אומר זה גלדי אני אדאג    – המשתמש הזה שנמחק? ת  

גלדיאטור הוא   ב  deleted accountלזה. ניסיתי לראות מה קורה איתו. זה בנוגע ליוזר  . בשיחה 

שאלתי את קלימרו אם הוא עוד חי. גלדי כבר בחוץ אני לא רואה אותו בשום פעילות בשום    6.1.19

שאני הגדרתי להם. אני    step 2  – קבוצה אבל קלימרו איכשהוא יצור איתו קשר. הם לא שינו את ה  

 2  -של כל המנהלים. זה כתוב בשיחה שלי עם "לוש". כשרציתי את ה    step 2  – יכול לדעת את ה  

step  יוחאי הפנה אותי ללוש וככה אני מבין בהודעה.  שלי 

 שלי מאז מה שאני הגדרתי  step 2–לא שינו את ה  –שת 

ה    -ש את  ולהוציא  לקומנדר  להיכנס  הרשאות  יש  מבין    step 2  - לך  אני  ככה  המנהלים?  כל  של 

 התכתובת בין נ.פ. ללוש בנוגע לאימות דו שלבי(  – 15אביטל גיגי  כן ) –מהשיחה עם לוש? ת 

משתמשים בעלי שם תצוגה טלגראס קומנדר. לאחד מהם תמונת    2בקבוצת ניהול גבוה ישנם    –ש  

אביטל  פרופיל של עלה מריחואנה והשני עם קו תחתון בין המילים עם תמונה אחרת. מה ההבדל? )

 (18, 16  גיגי

יש    –ת   זה הבוט הראשי של טלגראס. דרכו  דור הבא של הבוט. הבוט הזה  זה  בוטים.  אלו שני 

תקבוצות   א  סורק  הבוט  המתפקדים,  לקבוצות  מכניסים  סאשנים,  מתנתקים  דרכו  סאשנים, 

המתפקדים מי שאין לו סאשן פתוח במערכת מועף החוצה, זה בוט שמשמש גם לבדיקות אבטחה  

ל מתנקז לבוט הזה. הוא עובד בשתפ עם בוטים שונים בארגון. הוא  לשליפת מידע על סוחרים הכ

עובד מול בוט סולומון, בוט עוקץ בקיצור יש התממשקות של כל התהליכים בטלגראס מול הבוט  

 קומנדר. יש את הגרסה הראשונה והשנייה שלו 

הגרסה ללא הקו התחתון עם העלה מריחואנה זו הגרסה החדשה יותר שהיא עדיין בשלבי    -  11עמ'  

פיתוח כל הזמן מעבירים פיצרים מהבוט הישן לבוט החדש. כל סוחר שעובד בטלגראס חייב לעבור  

דרך הבוט הזה. האחראי עליו הוא "לוש", יש פה ניהול קהילות, זהותון יש פה אפשרות גם לכל  

 ן אישי ככה זה נקרא מעין תזכורות כאלה. לא עבדתי עם זה.  מנהל משימו 
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יש פה את כל ניהול מתפקדים, אני יכול לראות את התיק של כל הסוחרים הכלה כל. בוט פניות  

עדיין לא מוכן. כל נשוא האבטחה. ביצוע של חסימה גורפת מכל הקהילות אפשר לעשות כאן, כלי  

זה לא התעסקתי זה הרשאות גבוהות אמורות להיות לי לכאן אבל לא שיחקתי עם זה אז    –מערכת  

ליוזר. זהותון זה רישומון של     IDלא אשחק עם זה עכשיו. סולומון זה בוט שעושה הצלבה בין  

הפנים   הזה    –משרד  לבוט  גישה  יש  המנהלים  לכל  והכניסו.  הפנים  משרד  של  המאגר  את  לקחו 

שזה הכי גבוה ממה שאני יודע מה שלי יש יש גם לעמוס,    GODברמות הרשאה שונות. הרשאות  

 GODיפ. אלה האנשים שיש להם הרשאות  לגל, בר, אופטי וטר

ופה נרשמים פיצ'רים חדשים    7.12מתועד שנקרא "עדכוני בוטים פעילים" נפתח ב    יש ערוץ   –  354ש'  

 ועדכונים על הבוט 

של    2  –שת   דרכו    2  -ו  1גרסה    Telegrass Commanderהבוטים  ניהולי,  בוט  זה  כיום.  פעילים 

מבוצעת רוב הפעילות בטלגראס והוא דואג ליצור לוגים, דיווחים. הוא עושה סדר. הגרסה השנייה  

חודשים והקודם שנה וחצי בערך. לאיודע איך לבדוק את זה. מי שיצר את זה זה   4בעבודה כבר  

שררוב  לוש זה  עצם  אליו,  מפנים  דבר  כל  הקרדיט,  כל  את  לו  נותנים  כולם  כי  זאת  מבין  אני   .

מצליח בעצמו להתחבר לשרת הוא מפנה  העדכונים בערוץ עדכוני בוטים הם שלו, וכשיוחאי לא  

אותי ל"לוש". הבוט הזה תכנות של לוש, הוא מפעיל אותו, ועד כמה שאני יודע רק ללוש יש הרשאות  

 לבוט הזה. היתה לי שיחה עם תוהמי הוא כתב לי "נדאג לך לקוד לוש צריך להתחבר".

אביטל  )צילום מסך    49קבוצות משותפות עם הקומנדר, בישנה    34בגרסה החדשה יש לי    –  12עמ'  

צילום    –(. ברמת המנהלים לכל המנהלים יש הרשאה מראה לך את רמות ההרשאות  19,  17גיגי  

 20אביטל גיגי מסך 

שאחראי    26.12היוזר שהצגתי בחקירה מיום  telegrass managementמציג לך את פרטי האינפו של  

איך אתה יודע שלעמוס, בראל, גל ואופטימוס יש    – ש    .21אביטל גיגי    –על יצירת כלל הקבוצות  

כי כל פעם כשביקשתי לפתוח לי ערוץ או קבוצה זה תמיד בר או עמוס או אופטי    – הרשאות שם? ת  

ואני גוזר את גל מהם כי הוא באותו לוול ניהול והוא דואג שתהיהי לו שליטה בכל מקום. לא יודע  

 22אביטל גיגי צילום מסך  –קבוצות משותפות איתו  54מי יצר אותו, יש לי  

רק הוא יכול למחוק וליצור. הכל במקום אחד. הקומנדר זה בוט טלגראס הוא  זה ריכוז של הכוח.  

מחיקה לא תיעשה ע"י הקומנדר. בניהול גבוה האדמין הוא עמוס, יוחאי אופטימוס    –  13עמ'  יוצר.  

וגל. כדי למחוק את הקבוצה צריך לראות מי היוצר שלה. הטלגראס נקרא בעבר טלגראס מנג'מנט  

כלל   של  מחיקה  לבצע  כדי  גבוהות.  הכי  ההרשאות  בעל  הוא  קורלימה.  טועה  איני  אם  כן  ולפני 

ך דרכו. לא יודע למה הוא לא חבר בניהול גבוה. מוזר. הבוטים חברים בה,  הקבוצות בטלגראס צרי

 הם חברים בכל הקבוצות 

 sollomonמה ידוע לך על המשתמש מקב' ניהול גבוה בעל שם התצוגה  –ש 

הוא מתממשק מול שאר הבוטים. בבוט     IDזה בוט. תפקידו לעשות הצלבה בין יוזר למספרי    –ת  

ולשלב אותו בתלונה. הוא   ID  –עוקץ כשמגישים תלונה רואים רק יוזר הבוט יודע להוציא את ה  

יודע מי בדיוק יצר אותו המתכנתים. ברווז החליט שהוא והפך להיות    נוצר בשנה האחרונה, לא 

דובר עוקץ וכתב לי שביקשו מאיתנו להתראיין לאתר טלגראס ואני התראיינתי. אני מדבר עם ברווז  
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והוא עונה לי, אני יצאתי עליו בגלל שהוא התערב בעניינים לא שלו בכל מה שקשור לניהול צוות  

עוקץ. זה היה שלשום. הוא כתב לי בהודעה האחרונה שזה ילך לכיוון לא טוב. אני העברתי לאופטי  

,  23אביטל גיגי  התכתבות מסומנת    –אוקיי יטופל.     –את כל מה שהיה לי להגיד ואופטי כתב לי  

   24אביטל גיגי   –ההתכתבות עם אופטי 

 )כולל כל הקבוצות המשותפות עם נ.פ.(  25אביטל גיגי  – פרטי אינפו של בוט סולומון  – 14עמ' 

לא מיודע מי מפעיל אותו, זה לא בוט שעובדים מולו בשוטף זה בוט שעובד מול בוטים. יש לי איתו  

 קבוצות משותפות.   23

גיגי  מסמך   בעדות   –  8.1.19  1אביטל  למפעיל שלך  אותו מסרת  ניהוליים  יוזרים  מכיל רשימת 

 התבקשה השלמה*(  –? )הצרופה חסרה אתה מזהה 26.9.18שמסרת במשטרה ביום 

 כן. זה קובץ שאם אני זוכר נכון אנג'וקס שלח  –ת 

( אני לא יודע מאיפה הוא לקח את זה,  26אביטל גיגי  צילום מסך    –)מראה לאביטל בטל"ס שלו  

 כשראיתי את זה קפצתי על זה כמוצא שלל רב.  

 אמרת בעדותך שהקובץ לא עדכני, שמופיע יוזר ישן שלך, לא רשום תאריך יצירה שלו  –ש 

.  doveאמת. במפורש אנג'וקס כותב שזה קובץ ישן שיש שם כפילויות והוא מפנה את זה אל    –שת  

 , כי אז נפתחה יוליה.2018לפני ינואר    –אני לא יודע לאיזה מועד הקובץ מעודכן. זה מתקופת לואקר  

זה אומר שיש לך הכל.   GODזה הרשאות    –בקובץ יש עמודה בשם "סופר אדמין" מה זה? ת    -ש  

 זה כמו מה שהראיתי לך קודם בחבילות הרשאות 

 הרשאות לבדיקות אבטחה. זה ישן  –? ת securityמה זה עמודת   –ש  – 15עמ' 

 לא יודע מה זה קומנדס. לא זוכר  –הרשאות לחסום סוחרים שת  –? ת dealersמה זה עמודה  –ש 

 זה הרשאות בקהילות הלקוחות.  community -ש

נכון. רגע הקובץ    –אני רואה בקובץ שיש יוזרים שיש להםפ הרשאה להכל, לכל העמודות הנ"ל. ת  –ש  

  the observant, היוזר  2018פה. אבו פייסל נפתח באוקטובר    the observantלא כ"כ ישן. היוזר שלי  

 2018יצירת הקובץ בין יוני לאוקטובר   – . שת 2018נפתח ביוני 

אשאל אותך בקשר לכל משתמש שמופיע במסמך הזה אשר יש לו הרשאה בכל העמודות ואתה  –ש 

 תאמר לי מי זה.  

Loackercoco    .זה אני יוזר ישן שלי, לא פעיל היום ולא קייםMrtr4  614452486    האם מדובר באותו

.  לפני שאני נותן תשובה סופית  IDלמראית עין. אני רוצה להצליב    –אחד שבקבוצת ניהול גבוה? ת  

מדובר באותו    –אני בודק את זה בבוט שפתוח ביני לבין הבוט, הבוט מראה את ההשוואה לפי יוזר 

ID  הזהה לאותו משתמש 

Ak47_loco  ID  47130056    מראה לאביטל במכשיר את הבדיקה מול    – כן זה  אותו משתמש    –בודק

 הבוט 
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Stevo ID 596064703-   זה היוזר הישן של אופטימוס פריים אני מזהה לפי השם, עשיתי חיפוש וזה

 היום וזה חדש אופטימוס של  ID -יוזר מחוק. מחפש את ה 

Xo00o0oo0  ID   517959235  –    זה יוזר מחוק. לא זוכר מי זה. לא זוכר אם היה שייך ליוחאי או

. מאוד קל. אני מראה לך הודעה שיוסי סניור תייג את אותו המשתמש בנוגע  טריפלטריפ. זה היה  

הודעה שטריפ כותב על    –לבעיית אבטחה והכאם אני מסיק שזה יוזר ישן של טריפ )צילום מסך  

 זהה למספר הנוכחי של טריפ )בודק( IDהמספר    אין בקלסר –ביצעתי צילום מסך" "  –היוזר 

Gal420- 383118458 –  אכן היוזר מוכר לי, אותו יוזר עםID  )זהה )מראה בטלפון 

החבר בקבוצת  Lushהאם מדובר באותו    mandraqe  ID    500086235מפנה אותך ליוזר    –  535ש'  

 ניהול גבוה עליו שוחחנו בעבר?

 של המשתמש(  IDמראה לי בטלפון, מדובר באותו  –כן )הערת חוקרת  –ת 

 geeyora ID 275498073מפנה אותך ליוזר  –ש 

אני מניח שזה גיורא. יוחאי. בראל מליון שמות. זה יוזר שנמחק. אני רואה רשום שאין עליו    –ת  

 כן זה אותו מספר(.  –שלו לזה של בראל שנקרא "אבק"  ID -מידע היוזר נמחק )משווה בין ה

האם מדובר באותו אחד בקב' ניהול גבוה     dove420  ID  478288028מפנה אותך ליוזר    –ש    –  17עמ'  

 IDאותו  –כן  –שדיברנו עליו? ת 

האם מדובר באותו יוזר מניהול גבוה עליו דיברנו    amossilver  ID  216318973מפנה אותך ליוזר  

 בעבר?

 ( IDכן )מראה בטלפון שזה אותו  –ת 

 . מיזה? tgrs1  ID  483266263מפנה אותך לעמוד השני ליוזר   –ש 

אביטל  צילום מסך פרטי אינפו    -  /IDבת הזוג של עמוס, אותו    גל עמר,כנראה נמצא בידיים של   –ת  

 ( fish)שם תצוגה  – 27גיגי  

עד כמה שאני מזהה זה ברווז המתכנת לפי היוזר. אני בודק בבוט זה    - avibarvaz  152078404יוזר  

 מראה לאביטל  – IDאותו מספר עם 

זה אותו חבר בניהול גבוה עליו שוחחנו בעבר.    –שת    calimeros  568419251בעמ' השלישי יוזר    -ש

 (. ID)מראה לאביטל שזה אותו  

 זה אני זה היוזר שלי.   –  the observant   607756361מפנה אותך ליוזר  – 565ש' 

כנראה שהיה    mr.peanutbutterלא זוכר. בודק. זה  –ת    mrpbr  483173160מפנה אותך ליוזר  

מנהל עבר. יש לי איתו רק קבוצה אחת משותפת שהיא "כיוונים פסיכדליה", זו קבוצה למאומתים  

 28אביטל גיגי   –פלוס )צילום מסך של פרטי האינפו  18

 לא זוכר ממשקי עבודה איתו, לא עולה לי  –שת 
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זה יוזר ישן לגלדי, גלדיאטור המתכנת. זה יוזר מחוק    – jzjsjsh303019505מפנה אותך ליוזר  –ש 

אני פשוט מזהה אותו. אני לא יודע מה היוזר הנוכחי שלו. בשיחה שהראיתי לכם מקודם עם קלימרו  

 מבחינתי זה בסיאנס או בשפה בינארית.  

ללא    Ahvack  494040002מופיע היוזר    8.1.19  1אני רואה שבעמוד הראשון לקובץ אביטל גיגי    -ש

 לדעתי זה היוזר הישן של אבק   –הרשאות כלשהן. ת 

אמרת שהיוזר הנוכחי    –כן. ש    –איתו נפגשת? ת  –אבק הישן עשה בו שימוש. א' מה שמו. ש    –  18עמ'  

 ? IDשלו הוא ללא יוזר למעשה רק שם תצוגה "בתנועה" לכן לא נוכל לבצע השוואת 

שונים ושמות תצוגה שונים   IDנוכל אבל לא כרגע. אני מראה לך פרטים של היוזר אבק עם שני    –ת  

 השני עם שם תצוגה יוסי ראבק( –  29)צילום מסך אביטל גיגי 

נתחיל    -ש אחרים,  משתמשים  על  אותך  אשאל  גבוה  ניהול  חברי  על  לעבור  שסיימנו  לאחר 

 @ tgde5( 30אביטל גיגי ". )צילום מסך 5שליח מהשליחים. ספר לי כל הידוע לך על "

הוא שליח שמבצע שליחויות למנהלים נפגשתי עמו פעמיים על מנת לקבל משכורותף, המפגשים    –ת  

, בחור דתי, כיפםה לבנה מרכיב משקפיים, זקן אפור  50  –ל    40תועדו. מדובר באדם בן אני מערך  

ארוך מבנה גוף רגיל. הוא תועד בשני מפגשים בהנחיית המפעיל שלי. אין לי יחסים איתו. כשהצגתי  

את עצמי הוא קרא לעצמו "פנחס" וראיתי שכשהוא ענה לי לקח לו שנייה להיזכר ומכאן אני מסיק  

סובארו סטיישן מספר נמסר למפעיל. אני לא יכול לומר  שהשם שאמר לי לא אמיתי. הוא הגיע ב

  28.10מתי הצטרף לטלגראס. עד שהוא הגיע הייתי מקבל את המשכורת מפנחס והוא התחיל ב  

כורת. בתאריך הזה הוא יצר איתי קשר אז אני מניח שהתחיל לפני. עד ראש השנה  להביא לי מש

היה לנו את פנחס כשליח מנהלים. כשהיינו בשיגור אצל בריין בבית הוא סיפר שגייסו שליח חדש  

 מבוגר למנהלים. זה יכול לתחום יותר אפילו.  

רצה   9.12הוא פנה אלי ב  שליח. כפוף לבריין לשעבר, היום הארלי.  –איך היית מדרג אותו? ת  –ש 

לתאם חלוקה אבל אז עברנו לביטקוין מאז אין לי שום תקשורת איתו. לא ידועים לי שמות משתמש  

 שלו קודמים 

 tgde_m7צילום מסך  – 31אביטל גיגי  ? שליח מרכזמה ידוע לך על  – 19עמ' 

. אני זוכר שהיה איזה שליח שיצאתי עליו,  3זה יוזר שנמחק. הנה היוזר, שם תצוגה שליח מרכז    –ת  

איזה דוד אחד. כן בינגו. הוא פשוט התחיל להשתולל מהיוזר הניהולי בקבוצה של המתפקדים. הוא  

רשום  הגיב לי על הדוד "הופה מי זה" מסרתי על זה למפעיל שלי. הוא לא היה זמין הרבה זמן.  

 . הוא היה אחראי לאסוף מסוחרים כספים על הערוצים במרכז. שמעל חודש הוא לא היה

 האם זהותו האמיתית ידועה לך?  -ש

זה השם תצוגה. היתה    king david 24/7העברתי למפעיל. היה יוזר מתפקד במרכז שנקרא    –ת  

ויש לי אימות וזה הועבר   king david 24/7מתפקדת שהוא בא לאסוף ממנה והיא אמרה שהוא זה 

 אחשוף את הזהות שלה  אזו מישהי שיצאתי איתה, אני ל למפעיל שלי.  
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יכול להיות שגם גלי עמר אמרה לך את זה?    -אין עוד מישהו שיודע שהוא שליח מרכז חוץ ממנה. ש

יכול להיות. גם גלי זרקה את זה פעם באחת השיחות. בהתבסס גם על זה וגפ על זה. מעולם לא    –ת  

פגשתי אותו, אין לי אפשרות לדעת מתי הצטרף, אין לי יחסים איתו. הוא שליח, עושה מה שאומרים  

 15.6.18לו בגדול הם כולם כפופים לגזברות גל. לאחרונה שוחחנו ב 

אביטל  ". )צילום מסך  1שליח צפון  " שהיה מכונה "10שליח  מה ידוע לך על המשתמש "  –  20עמ'  

או  tgde10  32גיגי   הוא היה  לפני שבוע.  פעיל  פעיל.ץ סליחה היה  עדיין  יודע אם הוא  @( אני לא 

שעדיין אחראי על איסוף כספים מסוחרים כתשלוםן על ערוצי פרסום וכו. הוא גם חילק מענקים  

למנהלים בצפון לפני שהיה את השליח הספציפי. נפגשתי איתו כמה פעמים לא זוכר כמה. בחור  

ו, רזה גבוה נוהג בטויוטה יאריס כחולה. מפגש אחד או שניים תועדו. זהותו  צעיר, שיער שחור קוק

האמיתית לא ידועה לי. אין לי אמצעי קשר שלו. הוא היה שליח שלי, היה מביא לי משכורות. לא  

אחכ שלחתי לו היי. הוא היה שליח צפון    15.09. פעם אחרונה שוחחנו  מתי הצטרף לטלגראסיודע  

 בשם תצוגה אני לא יודע אם היה שינוי ביוזר.  

 .  גלי עמרספר לי על המשתמשת  – 681ש' 

היא  חלק מצוות המאמתים של טלגראס, מאמתי  –. ת פישהיא נקראת היום    - ש  - TGRS1 –ת 

הטרדות מיניות אם ישנן. זהותה האמיתית ידועה לי כי  סוחרים ובנוסף היא מטפלת בתלונות על  

 נפגשנו כמה פעמים דיברנו בהודעות וידאו חברים בפייסבוק 

זה היה אחרי    9פעם ראשונה אצלה בבית ברמלה הצנחנים    –ספר על המפגשים איתה. ת    –  21עמ'  

עוד לא הכירה את  . היא לא היתה אז בניהול היא היתה סוחרת אז בזמנו  2017שיצאתי ממעצר ב  

עמוס. היתה שם חברה שלה, לא זוכר את שמה, הייתי שם חצי שעה והלכתי. אני חושב שאני יזמתי  

את המפגש כי הייתי באיזור המרכז. ישבנו התקשקשנו, היא עישנה היא הציעה לי גם אמרתי שאני  

חכ היתה פגישה  לא יכול כי אני בעבודות שירות ואז היא היתה צריכה ללכת להוציא את הילד. א

אחרי כמה חודשים, ברחובות אם אני זוכר נכון, בבית קפה היינו לבד תוך כדי התכתבנו עם עמוס  

והוא מסר לנו בתיאבון, הם לא היו בני זוג אז. ישבנו אכלנו הסתובבנו החזרתי אותה בבית ברכב  

ה שהיא  למרות  אותה  ראיתי  לא  הבאנגים  בליל  שוב.  שנפגשנו  חושב  לא  וזהו  שם. שלי  יתה 

 התפספסנו 

רצתה להיות קרובה לעמוס. הבנתי ממנה שיש לה איזה שהוא    –מתי ולמה עברה לארה"ב ת    –ש  

לא ידעתי לפני. אני מראה לך הודעה שהיה לה משפט והיה    19.8משפט. אני גיליתי שהיא בארה"ב ב  

 דיון על תעבורה ואחכ הצליחה לצאת.  

 פםייסבוק )הפיקטיבי(   –יש לך אמצעי קשר נוספים שלה? ת  –ש 

 יחסים חבריים ידידותיים. היא הצטרפה אחריי לפני כשנה בערך. אפילו טיפה פחות.  

יש לה סיי. היא הבת זוג של עמוס. היא בצוות אימותים תחת בריין    –איך היית מדרג אותה? ת    –ש  

והיא מטפלת בכל מה שקשור להטרדות המיניות. היא היתה איזה יומיים בניהול הגבוה והוציאו  

 אותה. לא יודע למה. לא היה בינינו סכסוך.  
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אני את גלי הכרתי כשאני הייתי מנהל בענף מגדלים והיא גידלה לה עציץ בבית והיא באה לענף  

מגדלים ללמוד וככה הכרנו.  היא קראה לעצמה בעבר "קפטן בובו", "רות המואביה", היא החליפה  

 כ"כ הרבה. "גלי". שוחחנו לאחרונה אתמול שלשום. היה לה גם "תותי", כן. אלף אחוז. 

 ( 33אביטל גיגי  –צילום מסך ) ?420גוסטומה ידוע לך על  – 22עמ' 

זה מאור אלחרר. אנחנו קצת, עבר חתול, הוציאו אותו מצוות עוקץ והוא לא יעיל לי והוא בא אלי  

לא יודע בתור מה. מנהל בצוות    אנג'וקס"בטענות שאני שיניתי את העור שלי. עכשיו הוא אצל "

שלו.  בצוות של אנג'וקס הם אחראיים על החלפת החשבונות ואבטחת החשבונות. הוא חבר בניהול  

 קהילות וגם בניהול מתפקדים גם בהחלפות חשבון. כל הדברים הרגילים.  

ת    -ש אותו?  הוציא  ומי  מעוקץ  יצא  או    11.12.18ב    –מתי  אותו  הוצאתי  אני  אם  זוכר  לא  אני 

יצא   הוא  לצוות.  אותו  שאחזיר  ביקש  הוא  יום  אותו  ועד  זה  לפני  ימים  כמה  הוציא.  אופטימוס 

 באמצע נובמבר מהצוות פגשתי אותו בשיגור מתועד.  

.  2018וואוטסאפ. היחסים בינינו כרגע עלו על שרטון. הצטרף לטלגראס ביוני    –אמצעי קשר נוספים  

 11.12.18. כרגע כפוף לאנג'וקס שיחה אחרונה  מנהל זוטר –איך היית מדרג אותו? ת  –ש 

 gusto420וכשיצא מעוקץ חזר ל  telegrass keeperכשהיה בעוקץ החליף ל  -שמות משתמש

 @  Knaveret 34ך אביטל גיגי  צילום מס  ?Knaveretמה ידוע לך על המשתמש  –ש 

. כרגע כפוף אלי מנהל בצוות עוקץ, הוא מאוד ותיק במערכת הוא עוד  NBשם התצוגה שלו זה   –ת 

לפני אפילו. עשינו עליו שיגור הכל מתועד. אני לא זוכר את שמו הוא אמר לי ואני לא זוכר. הוא  

 הוא פעיל בצוות,   –כמה הוא פעיל. ת  –סיפר לי שהוא מורה לתופים. ש 

הוא החזיק תפקידים די משמעותיים בטלגראס. הוא היה בגזברות הוא חנך את פוני דרך   – 23עמ' 

וש והוא דיבר  רהוא רצה לפהאפליקציה. הוא לא פגש אותה. הוא לא אוהב להיכנס למשחקי כח.  

ממני ואמרתי לו אל תפרוש  איתי במקרה ואמרתי לו בוא לצוות שלי בתקופה שהוא היה יותר בכיר  

לא אני הוא היה בחוץ   לי שאם  נראה איך נסתדר. הוא אמר  לצוות שלי  בוא  דור מקימים  אתה 

 שבצוות עוקץ הוא מצא את המנוחה והנחלה 

לא יודע כמה הוא מרוויח. הוא מקבל כסף עם שליח, אמר לי שלא מקבל ביטקוין אז אין אופציה  

לפני   הצטרך  הוא  בהיררכיה.  תחתיי  והוא  מיודדים  אנחנו  שינקין.  איזור  בת"א  גר  הוא  אחרת. 

לטלגראס לא יודע בדיוק מתי. הוא דור המקימים. כל יום משוחח עמו קשר שוטף. השם הפרטי  

 שלו ניר 

יודע על–ש   נעצר    –  חושנפוס  מה אתה  יוזר נמחק. אני העברתי את כל מה שהיה הוא  יוזר מת. 

לפחות הוא היה ראש צוות מאמתים אותו החליף בריין   חודשים   8כבר מזמן לא בטלגראס. בזמנו. 

מה שבריין עושה היום לא יודע אם זו החלפה ישירות היום בריין עושה את זה. חושנפוס היה לו  

 יוזר סחר, זה היה בתקופה שלמנהליםהיה מותר לסחור. 
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או אופטימוס   AKזה עבודה שלי. אני יישמתי את זה על צוות עוקץ.    –למה שינו את זה? ת    –ש  

הנחילו את זה. אמרתי אתה לא יכול להיות גם סוחר וגם מנהל בעוקץ. זה ניגוד יישמו את זה על  

 כל הרוחב. זה כמו שראשי ענפים לא מקבלים ללא ראיון אישי 

שיחה קולית. כשאני מראיים את המנהלים אני מעדיף    –איך מתבצע ראיון אישי? ת    –ש    -  24עמ'  

לא ידועה לי זהותו, לא פגשתי אותו  לשמוע את הקול של מי שאני מדבר איתו. מעדיף לחוש אותו.  

אני יודע שהוא ממוצא הולנדי באחת השיחות אמר לי. דיברתי איתו פעם בשיחה קולית הוא קרא  

 לילד שלו שם לא ישראלי. יש לו ילד קטן 

האימותים הפיצו איזו  לא ראיתי אותו, זה לא מה שהפיצו בטלטראומה. הפיצו פעם פרטים של  

תמונה שטענו שזה חושנפוס בחור עם זקן וקוף על הכתף שאלו אותו אם זה הוא הוא היה בניהול  

גבוה שאלתי אותו זה אתה? אמרתי לו זה אני והוא אמר לי לא איפה. אני אנסה למצוא. צחקנו על  

לא דרך הטלגרם כבר לא  זה אמרנו שכנראה התכוונו לקוף. הוא כבר לא פעיל. אין לי קשר איתו גם  

 ( 39אביטל גיגי  קיים. )

היתה סיטואציה שהוא והשליח שלו נפגשו במרכז להחליף אופניים זה   –אמרת שהוא נעצר? ת    –ש  

נעצר   הוא  מקדימה.  וויד  היה  מהם  לאחד  לחיפוש  שוטר  אליה  הגיעו  במקרה  לי,  שסיפרו  מה 

לחקירה. לפני כשנה משהו כזה. הוא סיפר לי שהוא נעצר, לא הרחיב יותר מדי הוא דיבר איתי בנוגע  

ביקש עזרה מהמערכ הןוא  דין  לעו"ד,  עו"ד  כוכבי,  לו את  ת של טלגראס לעו"ד. המערכת שלחה 

ויצרתי איתו קשר   נעצרתי  עו"ד אחר. כשאני  ולקח  כוכבי  יודע שהוא אחכ פיטר את  ואני  כוכבי 

מה   יודע  לא  אני  אליו,  לפנות  יש  אז  נעצר  מישהו  אם  כי  טלגראס  הנהלת  של  הנחייה  בעקבות 

אני הצגתי את עצמי והתקשרתי אליו שזה ששון מהלטלגראס ואמרתי לו שיש  הקומבינה ביניהם,  

לי דיון הארכת מעצר בעכו והוא בכלל בת"אואני עולה עם ציבורית ואני אומר לציבורית שכוכבי  

 יבוא. אני הגעתי להארכת מעצר ולא ציפיתי לראות אותו. הוא היה בכל קבוצות הניהול 

 היה חבר בקבוצות הניהול של טלגראס?  עו"ד כוכבי –ש 

 כן. הוא היה בכל הקבוצות של המנהלים.  –ת 

כבר אמצתא את היוזר. אני מראה לך שגל מפנה    –באיזה יוזר הוא היה פעיל בטלגראס? ת    –ש  

זוכר    0524509998ל"כוכבי. הטלפון שלו   מנהלים. אני מחפש את היוזר. אני  פורסם בקהילת  זה 

   35אביטל גיגי צילום מסך  –שהיה לו יוזר בוודאות גמורה. הנה הודעה שעמוס מפנה אליו 

עד מתי הוא היה פעיל בקבוצות המנהלים? ת   –אני לא יודע למה הוא לא בניהול גבוה. ש    -  25עמ'  

כשהיה חבר בקבוצות המנהלים היה ער לכל   –זה בקבוצות הישנות לפני שעברנו למאובטחות. ש  –

גון    –כמה אנשים שקשורים לטלגראס הוא ייצג ממה שידוע לך? ת    –כן כשהיה. ש    – המתרחש? ת  

 דיר, חושנפוס אני יודע בוודאות לגבי שני אלה 

בדר"כ הנאשמים אבל היה פעם רעיון שנקרא "ביטוח לסוחר" לגבות דמי    –מי משלם לו? ת    –ש  

לדין    ביטוח חודשיים לסוחרים יוזר  זוכר שהיה  צפון דרום, אני  וליצור מאגר של סוחרים מרכז 

 כוכבי אני פשוט לא מוצא אותו כרגע 

 הודעות בקשר לעו"ד כוכבי  – 38-36אביטל גיגי  



105 
 

שאני הצטרפםתי הוא כבר היה והוא נעלם לי מהעניים לפני    – מתי הוא הצטרף לטלגראס? ת    –ש  

 שנה בערך, אולי קצת יותר.  

היה לו סיי הוא היה אחד הגדולים.    – לגבי חושנפוס איך היית מדרג אותו מבחינה היררכית? ת    –ש  

 לא היה לנו סכסוך. מזמן לא שוחחנו 

היה יוזר סחר    ההולנדי המעופף  –האם ידועים לך שמות משתמש או כינויים קודמים שלו? ת    –ש  

 שלו או משהו בסגנון הזה 

 אמרת שפרסמו תמונה של שמעון תוהמי ואני יודע שזה לא נכון כי פגשתי אותו  –שת 

. מי זו?  נועם לייטוש ברנסבאותו קובץ תמונות שכעת צילמתי מופיעה תמונה של בחורה בשם  –ש 

זו מנהלת עבר בטלגראס בשם לורנס ככה היא קראה לעצמה, אם אתם זוכרים היה סיפור    –ת  

שדלפו אימותים דרך המתכנת, היה מתכנת שבנה בוט אימותים ועשה לעצמו "בקדור" הכוונה גיבה  

אימותים    1200לחעצמו את כל מסד הנתונים של האימותים של הסוחרים של טלגראס סדר גודל של  

פשו היא  ברגע  לערך.  עכשיו  שהדליף,  המתכנת  של  הזוג  בת  והיא  במאמתים  מנהלת  היתה  ט 

שהתחילה כל הפרישה של מטלגראס בעקבות ויכוח שהיה על מענק והוא המתכנת צידד בבת זוגו  

כדי להפעיל לחץ הם השתמשו באימותים ואנחנו העלנו אותם לוול ואז מחקנו, בקיצור השגנו שקט  

יעו לשום מקום וזה נעצר בתקשורת אצל צינור לילה גיא לרר ולא  תעשייתי כדי שהאימותים לא יג

באמת פורסם ולא יפורסם לעולם. א. גיא לרר תומך לגליזציה הוא מצהיר על זה ואם האימותים  

 יצאו ממנו או ממגזין קנאביס כי גם לשם זה הגיע, אז יוצא שהם אלו מחבלי הלגליזציה.

לא זוכר מה שם המתכנת, זוכר שהוא גר בקריות. אין לי מושג מה קורה איתה היום. כל אחד    –שת  

 בפינתו, לא היה ולא בן זוגה מנסים למשוך אש 

הוא הודה בזה אף אחד לא הסתיר. אח"כ משמועות הבנתי    –איך נחשף שהם גילו? ת    –   26עמ'  

שהוא התחיל לתכנת בשביל אפליקציה מתחרה וגם היא בפלטפורמה המתחרה הזו בניהול אבל זה  

 צילום מסך(  –  40איבטל גיגי )לא יוזרים שאני מכיר הכל זה שמועה.

 41אביטל גיגי צילום מסך   ?pinky420מה ידוע לך על  –ש 

זאת נופר אשתו של בריין, היא מנהלת בצוות מאמתים, פגשתי אותה בכמה הזדמנויות בעצם בכל  

השיגורים לבריין, דיברתי איתה שיחות חולין בתור אשתו של... היא שקטה נחבאת אל הכלים.  

שמה נופר. גרה בדיונון בראשון עם בעלה. יחסים ידידותיים. היא הצטרפה אחרי לא יודע מתי, היא  

 ותיקה שנה לפחות.  די 

מקשיבים לה, מי שיודע שהיא אשתו של אז מכבדים אותו, היא    –איך היית מדרג אותה? ת    –ש  

בלג בעומר    –היא נפגשה עם גלי עמר? ת  – כפופה לבעלה ובעצם היא כמו גל עמר באותו צוות. ש  

שנסעתי עם בריין אליו הביתה השארנו שם את פינקי ליד האגם בראשון לציון סינמה סיטי או יס  

םלאנט אני יודע שהיא פינקי חברה לגלי והם הסתובבו יחד, עמוס חיפש את גלי באפםליקציה והיא  

 ה דרכה.  לא ענתה לו ואני אמרתי לו במפורש שהיא אמורה לחבור עם פינקי ושינסה לתפוס אות

אין לי סכסוך איתה, להיפך יחס מאוד מכבד. שוחחנו לפני כמה ימים כי היא שאלה אותי משהו על  

 .  18.12איזה אימות  
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 42אביטל גיגי  . ponny420מראה את פרטי האינפו של  

 43איבטל גיגי   –פרטי האינפו של הבוט הייזנברג   – 27עמ' 

אני רוצה להוסיף שתמונת הפרופיל של המשתמשת פוני נראה לי שזה אותו מנדלה כמו של הסידור   

שמחלקים   מסידור  לקוחה  פינקי  של  פרופיל  התמונת  פינקי.  המשתמשת  של  פרופיל  בתמונת 

לחוזרות בתשובה בהרצאות של רבנית מסוימת היא מחלקת א תזה, סינואני משהו כזה, רבנית  

 ן. נראה לי שמדובר באותו סידור.  שעושה הרבה בלאג 

 זה אומר לחפש את פוני באוכלוסיה דתית יותר ובתמונה היה לה נזם אז זה לא מסתדר לי.  

   – ע"י אביטל גיגי 17.1.19  הודעת הסוכן

 התפתחויות מאז חקירתך הקודמת? 

החליף יוזר, גם אלפא אומגה החליף   אנג'וקסדברים שהבאתי לידיעת המפעיל. מי שהיה  3כן.  –ת 

הוא כתב לפני כמה ימים שקבוצת קהילת מנהלים    –  לאלפא אומגהיוזר ועוד היה עניין בהקשר  

זומן לחקירה   שהוא זומן לחקירה, הכל מתועד, ותוך כדי שיחה למדתי שהבחור מהעמקים הוא 

אמתו   דיברתי  שלפני  ובערב  לעפולה  מקצרין  החקירה  את  שיעבירו  לדבריו  ביקש  הוא  בקצרין 

לך להיחקר ולמחרת היתה חקירה.  ושאלתי הוא סיםפר לי והעברתי למפעילץ הוא דיבר על זה שהו

 היו גם נפילות של בוטים בצד הטכני אבל זה דברים שקורים כל הזמן 

 עדכון החלפת יוזרים   – 1-2אביטל גיגי  

 פרטי יוזר של אנג'וקס  – 3אביטל גיגי  

מראה את שינוי היוזרים. אמרתי שלא היתה לי תקשורת עם אפלא אומגה אז זו טעות    –   2עמ'  

אז הוא עדיין לא    9.11.18היתה לי שיחה איתו היא פשוט לךא תועדה ולא זכרתי אותה. זה היה ב  

למכירה    2היה בניהול גבוה הוא היה מנהל זוטר ולכן לא זכרתי את השיחה. הוא פרסם בקבוצת יד  

נטוש ואז אני שלחתי שם הודעה כמה הוא מבקש על המקלדת והוא פנה אלי עם היוזר  מקלדת למקי 

 הניהולי שלו ואמר לי זה אני עם המקלדת . השיחה הזו היתה זניחה ונשכחה ממני. מראה לך 

 9.11.18תכתובת עם אלפא אומגה   – 5אביטל גיגי  

 בנוגע לחקירתו במשטרה  13.1.19תכתובת עם אלפא אומגה   – 6אביטל גיגי  

 בקהילת מנהלים  הודעה שכתב אלפא אומגה על זימונו לחקירה – 7אביטל גיגי  

 החלפת יוזרים של אלפא אומגה  – 8אביטל גיגי  

 הודעה מאלפא על החקירה במשטרה  – 9אביטל גיגי  

יוזר    –ש   זה עם אותו  tgrs31המשתמש אלפא אומגה עבר להיות   @ID  ת רוצה    –?  אני לא  לא. 

 דרך הבוט של טלגראס שלא יהיה לוג. לא יודע למה הוא פתח יוזר חדש ID  –להוציא את ה 
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@  alphandomega  –וה    @tgrs31  -אני בודק. ה    –מי מהיוזרים האלה חבר בניהול גבוה? ת    –ש  

 בחוץ.  

,  tgswizard@@ החליף שם משתמש ל  mandraqeבהמשך לשינוי היוזרים שראיתי המשתמש    -ש

 ?  IDהאם מדובר באותו  

זה אותו    –מי מהיוזרין חבר בניהול גבוה? ת    –כן. אין לי מושג מדוע הוחלף שם משתמש. ש    –ת  

 כן.   –אז היוזר החדש? ת  –יוזר למעשה. ש 

 14.1.19אלפא אומגה זומן לחקירה ב  –שת 

אותו יוזר. יוסי סניור   ID. הארלי נהיה "שירה" זה אותו  שמות תצוגה מחליפים כל הזמן  –  3עמ'  

 חברי קבוצת ניהול גבוה 11צילום מסך אביטל גיגי שינה את השם ליוסי סניור באנגלית. 

" בעל שם משתמש 3שליח מרכז  אמרת שמתפקדת אמרה לך ש"   8.1.19בחקירתך האחרונה מיום  

@tgde_m7    הוא גם בעל היוזרKING DAVID      מדובר בבת זוג שלי לשעבר,    –ספר לי מי היא. ת

 היא היתה סוחרת בטלגראס.. היא פרשה לפני זמן מה. 34מהוד השרון, בת  נטלי ואהבה

הינה מנהלת לשעבר בטלגראס וששמה האמיתי עדי    Yשדירקטור  בחקירותיך הקודמות אמרת    –ש  

 עד מתי היתה פםעילה?  –לא. ש  –בן פורת. האם היא עדיין פעילה? ת 

 חודשים לפחות, אפילו יותר, קשה לי לתחום 8עד לפני   –ת  

 זה השם תצוגה יוזר אני לא זוכר. Director Yהיא כתבה את היוזר שלה באנגלית   –שת 

יצא לי לעבוד מולה בתחילת הדרך שלי. היא היתה מן מחליפה כזו  של בראל, "יוחאי" לתקופה  –שת  

אני לא יודע אם היא מקושרת    – איך היא נכנסה כזה גבוה? ת    – קצרה כי בזמנו יוחאי פרש וחזר. ש  

 אישית. כמה שאני זוכר היא לא פגשה את עמוס.  

 זה יוזרים שכבר לא קיימים  –יש לך שיחות / תכתובות איתה בנוגע לעיסוקה בטלגראס ת  –ש 

בפייסבוק הנוגעות לעיסוקה מהתקוםפה    -ש ו/או  בוואטסאפ  יכול להיות שש לך תכתובות שלה 

 אבדוק.  –שהיתה פעילה או מעכשיו? ת 

בפייסבוק אני לא זוכר אם אי פעם דיברתי איתה. אני רוצה לתקן שהיא פרשה ךלפני יותר   – 4עמ' 

. רק הצלחתי לאתר אותה ע"פ סימנים שהיא השאירה לי. אין לי תכתובות איתה  12.1.18משנה, ב  

.  20.10.18בנוגע לטלגראס. יש בוואטסאפ רק דברים אישיים. תכתובת אחרונה איתה בוואטסאפ  

 כתבתי לה "מתגעגע" והיא אפילו לא הגיבה.   4.1.19פעם אחרונה באינסטגרם  

 –לא. ש    –אמרת שעדי אמרה לך שמפגש ההקמה היה בביתה באזור, היא אמרה לך מתי? ת    –ש  

 לפני שנתיים כשקם טלגראס. לא יודע כתובת שלה. 2017לפני מרץ   –אתה יכול לתחום? ת 

 בעצמה Y –יוחאי, גל, האן סולו ו   –מי נכחו במפגש? ת  –ש 

 היא אמרה לך את הדברים האלה?  –חסר לי מישהו. יש לי בלקאאוט. ש  –היהעוד מישהו. ת  -ש
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יום אחד היא עשתה לי העברה של הודעה בינה לבין יוחאי ואני ראיתי שהוא הטיח בה שאני    –ת  

 באתי לאזור והוא הטיח בה כל מיני האשמות.  

אמרה את זה, בר כתב לה ואני ראיתי ו"האן   Y  –אז איך הבנת שאלו האנשים שהיו במפגש? ת    –ש  

  – כי בהודעה מ    –איך אתה יודע שגל היה שם? ת    –סולו" אמר לי שפעם כשישבנו אצל "שילה" ש  

Y  כן  –כלומר בר כתב לה שגל היה שם? ת  –זה היה. ש 

אני יודע ששניהם מאותה    –אמרת באחת מהחקירות שהיא הגיעה לטלגראס דרך האן סולו ת    –ש  

 עיר, אזור, וכשהיא היתה חולה היא לא פעם ציינה שהוא בא לבקר אותה והם חברים אישית. 

באותו מפגש שדובר    –אמרת שהיא פגשה את בר המכונה יוחאי הכוונה לבראל. מתי זה היה? ת  –ש  

זו היתה הפגישה הראשונה שלה עם    -עליו לפני טלגראס, מפגש ההקמה. זה המפגש שאני יודע. ש

 לא יודע.  –בראל? ת 

סיפרה לך שהיא נפגשה עם מי מחברי הנהלת טלגראס הנוכחיים או הקודמים?    Yהאם דירקטור    -ש

 לא שידוע לי לא שזכור לי. סה"כ השיחות איתו בנושא טלגראס היו לפני שנה  –ת 

ר פעמים כשבכל המפגשים, למעט אחד, נכח גם האן  פמס   שילהאמרת שפגשת את המנהלת    –   5עמ'  

 סולו. ספר לי על המפגשים

שם    –ת   היתה  רוטשילד  ברח'  נפגשנו  מסעדה,  באיזו  בראשון  יותר,  קצת  אפילו  כשנה  לפני  היה 

מסעדה והיתה שם המתנה אז עברנו לבית קפה בגן העיר, לא זוכר את השם, זה ליד הבית שלה ואז  

עלינו אליה הביתה, היא גרה מאחורי המשביר איפה שמגרש חניה גדול לא רחוק. לא זוכר כתובת.  

  –מי יזם? ת    – כן ש    –המפגש שאתה מתאר זו הפעם הראשונה שראית את יפית במציאות? ת  –ש  

 התכתבות תוך כדי, תרים יד וכאלה  –איך זיהיתם אחד את השני? ת  -שנינו. ש

ישבנו דיברנו היא עישנה,    –מה עשיתם בביתה? ת    -היכרות סקרנות. ש  –לטובת מה נפגשתם? ת    –ש  

אולי אחותה. היא    –מישהו נוסף נכח? ת    –הציעה לי גם. אמרתי לה שלא שיש לי נהיגה צפונה. ש  

היא גם ישבה איתכם בבית    –כן לדעתי. ש    –? ת  18מעל גיל    –גרה עם אחותה. היא קטנה ממש. ש  

אני לא בטוח בוודאות במפגש הזה. בפעמיים האחרות היא היתה נוכחת בוודאות    –באותו מפגש? ת  

 מריחואנה  –מה שילה עישנה? ת  –היא היתה בבית התעסקה בענייניה. ש 

 לא.   – אחותה גם עישנה? ת  –ש 

אחרי כחודש חודשיים מהמפגש הראשון בראשון נסענו לאכול    –המפגש השני עם שילה    –   6עמ'  

בת"א במסעדה, בדרך נתקעתי בלי דלק ואז האן סולו בא וחילץ אותנו, שילה התקשרה אליו. באוטו  

הקודם שלי המחוג של הדלק נתקע. הוא הביא דלק תדלקנו והמשכנו הוא שילה ולדעתי היתה איתנו  

, ראיתי אותה פעם בחיי נסענו למסעדת בשרים בת"א. אני  עוד חברה של שילה לא זוכר את שמה

נסעתי ברכב שלי ביחד עם שילה וחברה שלה, האן סולו נסע ברכב שלו ונפגשנו שם בת"א. אחרי  

 הארוחה כל אחד הלך לדרכו, היא וחברה שלה חזרו עם "האן", אני המשכתי צפונה.

 זו היתה הפעם הראשונה שבה ראית את האן סולו? –ש 

 אמת. בתדלוק של הרכב. –ת 
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 לא זוכר  –מאיפה אספת את שילה במפגש הזה? ת –ש 

היה בערך חודש לאחר המפגש השני. היא והאן כתבו לי שהם מזמינים     המפגש השלישי עם שילה  -ש

אוכל וכתבו לי "בוא". ספונטני. הגעתי לבית שלה, אחותה היתה בבית הזמנו אוכל ואכלנו. באותה  

תקופה, שילה אחרי שהיא "הועזבה" ממערכת טלגראס היתה לה פנטזיה להרים מערכת מקבילה,  

לא היה מי    כמובן גיששנו אבל בסופו של דבר זה לא יצא לפועל.  היא רצתה שגם אני אהיה איתם,

שיתמוך בה. היא דיברה שהיא רוצה לגייס מנהלים שפרשו והיא לא הצליחה לגייס אף אחד. היחיד  

 שהיה איתה זה "האן סולו". זה לא המריא פשוט 

לא זכורים לי עוד מפגשים איתה. היה נתק משום מה, רק לאחרונה חידשנו קשר לפני כשבועיים.  

היא פנתה אלי ליוזר החדש שלי ל"אבאלה" לא יודע מאיםה היא ידעה שזה אני, בטח שאלה את  

 עמוס או משהו. את האן סולו פגשתי רק פעמיים. לפני כשנה.  

במפגש אצל שילה האן סולו גם היה. גם כשהלכתי הוא נשאר. כמעט בכל שיחה שהיתה לי איתה  

פרופיל פייסבוק שלה שפורסם    –תמיד האן היה באיזור. איך אתה יודע ששילה זו יפית דואר? ת  

 בטלטראומה שזיהיתי, היא אמרה לי שקוראים לה יפה בתעודת זהות. לא זוכר שהראתה לי.  

 לא ידוע לי שהיא עושה שימוש בטלגראס היום.   – 7עמ' 

כשהוא בא לחלץ    –שמו אבישי והוא רופא במד"א. מאין לך המידע הזה? ת    שהאן סולואמרת    -ש

אותי עם הדלק הוא בא עם רכב עם פנס אדום, רכב חירום של רופא. שאלתי את שילה על הפנס היא  

אני לא זוכר אפ הוא  אמרה לי זה רכב חירום הוא רופא במדא. עמדנו במקום כזה על אי תנועה.  

אמר לי ששמו אבישי. שילה אמרה לי שקוראים לו אבישי. אם אני זוכר נכון ברכב שלו בצד ימין יש  

 קרטון כזה עם סמל של רופא 

בתקופה שהוא היה בטלגראס היה המון בלאגן, לא ידוע לי אם הוא עושה שימוש בטלגראס היום.  

  לא היו תפקידים, היינו כלבויניקים לא היתה חלוקה כמו היום.

לא זוכר למה הוא פרש מניהול. פעם אחרונה שדיברנו אני חושב שזו היתה הפעם האחרונה שפגשתי  

 את שילה.  

 ?אלפא אומגהמה תפקידו של  –ש 

הוא אחראי על ניהול קבוצות המתפקדים, הוא והצוות אחראים על ניהול הסדר, שלא יעלו    –ת   

 הודעות שאסור, תשובות במיידי לכל בעיה שצצה, הפנייה לצוותים.  

כתבו עליו שהוא המינוי   –האם מישהו הציג את אלפא אומגה כשהוא הצטרף לניהול הגבוה? ת  -ש

 המהיר ביותר. לא מוצא את זה בשליפה זה קיים בתיעודים שאני מוסר באופן שוטף 

ת   השונים?  הסוחרים  של  לקבוצות  מתכוון  אתם  מתפקדים  אומר  שמחולקות    –כשאתה  כן. 

 צפון, מרכז דרום וירושלים –לארבעה איזורים 

אמרת שבחרת לאייש קבוצה חדשה בשם "מתפקדים אבטחה"    20.12.18בחקירתך הקודמת    –ש  

 אתה יכול להראות לי את פרטי הקבוצה בטלפון הנייד שלך?
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תחומים, רציתי להגדיל את ההרשאות שלי.    3. נתנו לי אופציות של  12מסך אביטל גיגי  צילום    –ת  

אופציות ו"מתפקדים    3דיברתי בזמנו עם יוחאי, ביקשתי להגדיל א ת נפח העבודה שלי, הוא נתן לי  

קשורים   שהם  סוחרים  זה  הקבוצה  מטרת  המפעיל.  עם  בהתייעצות  שבחרתי  מה  זה  אבטחה" 

עם אפשרות פרסום והוא כאילו יוזר סוחר רגיל לכל דבר  למערכת הם מקבלים עוד יוזר מהמערכת 

ועניין. תפקידם לאתר סחר בקבוצות המתפקדים שהוא אסור. בתוך הקבוצה עצמה אסור לסחור,  

שם הם מנהלים את השיח שלהם אבל אסור למכור שם, יש לכך קבוצות סחר. תפקידם למצוא לי  

שמציעים   אלה  המתפקדים,  בקבוצות  שמציעים  אלה  מכירת  את  רפואי,  של  שקיות  של  זיופים 

יוזרים וכל מה שהם מזהים. אני כפוף לטריפ בקטע הזה, אני מדווח לו. הקבוצה נמצאת ביוזר שלי  

 ש.ר.(.  –"אבו פייסל" )מופיע בצילום המסך 

חברים יש בה. אני ראש הצוות אני מרכז את כל הדיווחים.   19.  הקבוצה נפתחה ע"י טלגראס  -  8עמ'  

עמוס וגל בכל מקום. מבחינה ניהולית יש פה את    –למה עמוס וגל פה? ת    –כל מה שמציפים לי. ש  

. עכשיו ביקשתי מקרוסאנג'ל שיגייס לי מישהו מהדרום)ע"פ צילום  פה זה רק מנהלים  15כולם.  

אבו פייסל המקורי, יוסי סניור, עמוס, גל, שירה, טריפ, אבי ברווז, אנג'וקס,    –המסך החברים הם  

, זאוס, יוסף בשטח,   ,kinder chocolate, doom, men in green  –קרוסאנג'ל, טלגראס קומנדר וכן  

 ירוק הירקנים( 

 לי. ליוזר טלגראס, ליוחאי, אופטימוס, טרים עמוס וגל  –למי יש הרשאות ניהול בקובצה? ת  –ש 

אבו פייסל מדווח גם  אני מדווח לטריפ. לאופטי אני מדווח מהיוזר שלי השני, "אבאלה". על היוזר  

דיווחי שעות אני מול טריפ.   יומיים לאופטי. בכל דבר אחר שהוא תפעולי עבודה למעט  דיווחים 

 14.5.18הקבוצה נפתחה ב 

  13צילום מסך אביטל גיגי  –איך נקראת הקבוצה הנוגעת לפרויקט של המריחואנה הרפואית? ת    -ש

. נפתחה  15.10.18(. הקבוצה מקושרת ליוזר "אבאלה" הוקמה ב  פרוייקט קנאביס רפואי חמ"ל  –

.)אבאלה, טלגראס, גוקה, קורוסאקי איצ'יגו, לא זמין אין  חברים בקבוצה    13ע"י היוזר טלגראס.  

 , טריפ, טלגראס קומנדר(.  dove, יוסי סניור, אופטימוס, ברווז, mr.tמענה, 

ריקות,   רפואיות  שקיות  מוכר  שמישהו  ערוץ  שהוא  איזה  יש  רפואי,  של  זיופים  של  מכה  היתה 

אותן   מילאו  ריקות,  שקיות  שקנו  כאלה  יש  כאלה.  בתופעות  להילחם  אמורה  שהקמנו  הקבוצה 

ומכרו את זה כרפואי. מבחינתנו זה לא מעניין אם הבנאדם יודע שהוא קנה זיוף או לא. אני ראש  

בקבוצה ש  הצוות  ת    –.  יש הרשאות?.  לאוםטימוס    –למי  ליוחאי,  היוצר,  לטלגראס  לעמוס,  לי, 

 ולדאב משום מה.  

כולם רואים את זה.    – למי אתה מדווח? ת    -לא נראה לי שהוא שייך. ש  –למה משום מה? ת    -ש

מטופל ע"י מנהל בצוות עוקץ. יש עוד מנהל מבקר סחר שמו ג'וקה והוא מכיר המון סוגים של רפואי  

 והוא בשנייה מזהה את הזיופים. אני משתמש ביוזר אבאלה בקבוצה.  

אביטל  שניים. מראה את פרטי האינפו )  –בכמה יוזרים אתה משתמש נכון לעכשיו בטלגראס? ת    –ש  

יוזר    –  14גיגי   גיגי  @,  the_observant"אבאלה"  יוזר    –  15אביטל  המקורי  פייסל  אבו 

@abufaysel  ש ת    – (.  אותם?  לך  פתח  אוגוסט    – מי  תחילת  בסביבות  פתחתי  אני  אבאלה  את 

האחרון, ואת אבו פייסל קיבלתי כשנפגשתי עם יוחאי וטריפ בהמבורגר זה היה יום שישי לא זוכר  
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תאריך. היוזר הזה אבו פייסל היה שייך בעבר למישהו אחר, לא יודע למי, קיבלתי אותו עם זנבות  

 של שיחות שלא ניקו את הכל. אני ניקיתי את הכל.  

   -  16אביטל גיגי –בבקשה  –תראה לי את הסאשנים שפתוחים כעת על היוזר שלך אבאלה. ת  –ש 

  17אביטל גיגי  –בבקשה    –תראה לי את הסאשנים שפתוחים כעת על היוזר שלך אבו פייסל. ת    –ש  

הזו מגרמניה שניתן לראות כי היא זהה בשני הסאשנים בשני היוזרים שלך ת   IPמה זו הכתובת   -ש

כחלק מאבטחת המערכת לכל יוזר במערכת אם זה סחר ואם זה ניהולי יש סאשם פתוח במערכת    –

טלגראס. שלמערכת טלגראס יש שליטה הם יכולים לנתק אותי, להשמיד את החשבון מרחוק. זה  

חובה אם הבוט יזהה שאתה ללא סאשן אתה תוצא מכל הקבוצות. זה מן צעד אבטחתי שנעשה רק  

 בחודש האחרונים.  

 מה זו הכתובת מגרמניה? זה שרת?  -ש

לא יודע מה יש שמה הטענה שזה שרת. אני לא  10pcממה שאני קראתי כתוב שם ווינדוס משהו    –ת  

 יודע מי מתפעל את זה אני יכול לנחש אולי גל כי הוא בגרמניה 

לא יודע אין   VPNאני לא החלפתי שום סאשן. אולי זה    –היה בעבר סאשן פתוח על ארה"ב ת    –ש  

 לי מושג 

 לא    -האם אתה יכול לראות סאשנים פתוחים של מנהלים הכפופים אליך? ת -ש

ממה שאתה יודע מי מהמנהלים רואה מה שנעשה אצלך ביוזר? כלומר מי עושה שימוש    –  10עמ'  

 לא שאני יודע  –בפועל בסאשנים שפתוחים אצלך ביוזרים? ת 

)עדי בן   Yמה הטלפון שלך באמצעותו נהגת להתכתב או לשוחח דרך הוואטסאפ עם דירקטור    –ש  

 זה הטלפון האישי שלי שפורסם בזמנו בטלטראומה.   050-4567480 –? ת  420פורת(, שילה וגוסטו

 מאיזה מנהלים ביקשת עד היום שיפתחו לך יוזר/קבוצה/יתנו לך הרשאות ניהול?  -ש

אופטימוס בדר"כ. אם הוא לא זמין לי אני הולך ל"לוש" או ל"יוחאי" או ל"דאב" אבל בגדול    –ת  

 זה הכל דרך אופטי אמור להיות 

לא.    –האם היו לך מפגשים נוספים בעבר עם מנהלי טלגראס לפני הפעלתך מלבד מה שציינת? ת    -ש

 לא  –האם היו מפגשים נוספים אחרי הפעלתך שלא ציינת? ת  

ל  –ש   בנוגע  יוסי, מתגורר בירשולים, דתי לשעבר שהיה    גל בחקירות קודמות אמרת  ששמו הוא 

יוסי זה שמעתי לא זוכר ממי. לגבי גמילה לשעבר    –בגמילה מסמים. מאיפה אתה יודע את זה? ת  

הוא בעצמו סיפר לי באחת השיחות שהיתה לנו עם כל הנושא של המגבית שהיתה לי היה לנו שיחות  

טלפון קוליות דרך האפליקציה יום אחד אמרתי לו ברוך השם אז הוא אמר אתה דתי ואז הוא סיפר  

את נפח העבודה שלי על מנת להשתכר יותר אז    שהוא דתי לשעבר. אני זוכר שאמרתי לו להגדיל

הוא אמר לי אז תסחור, זה היה בתקופה שלמנהלים היה מותר לסחור. אמרתי לו שאני לא מתכוון  

 לסחור. 
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בקולו    –השיחות הקוליות שלך עם גל נעשו תוך שימוש בעיוות קול מצידו או בקולו האמיתי? ת    –ש  

האמיתי. זה היה שנה וחצי אחורה אני לא אזהה את הקול. אני זוכר שהוא משך את האף מלא. לא  

יודע אם היה מצונן. אני חושב שזה היה ביוזר שלי "חורש מזימות" או אפילו לפני "ששון". לא. זה  

 היה בחורש מזימות שנמחק בהשמדה עצמית.  

לא זוכר אם שלח כזה   –האם גל שלח אי פעם הודעה קולית באחת הקבוצות שבהן הוא חבר? ת    -ש

 דבר אי פעם. לאשזכור לי. הוא ממש כותב מעט. נראה לי שהייתי זוכר דבר כזה.  

 בוודאות גמורה זה שניהם –לעמוס ליוחאי  –? ת גללמי ידועה זהותו האמיתית של  –ש 

  – הוא אמר לי אישית בעצמו שהוא דתי לשעבר, היה בגמילה, ישב בכלא. לגבי השם יוסי  – 11עמ' 

בוודאות משיהו אמר לי את זה. את הדברים האלה אמר לי בשיחה קולית ביוזר שאיננו. זה היה  

יוזר   וחצי. הוא היה עם  ת    –. ש  gal420לפני כשנה  יודע שהוא בגרמניה?  עמוס היה    –איך אתה 

נחלים   יודע  אתה  אבל  בגרמניה  שהוא  לי  אמר  הוא  לא  תועד.  וזה  אצלו  התארח  והוא  בגרמניה 

 מובילים 

הקודמות    -ש מחקירותיך  באחת  תוהמיאמרת  האחרון    ששמעון  בקיץ  ביקר  "נענע"  המכונה 

 בארה"ב אצל עמוס. איך אתה יודע?  

הוא סיפר לי הוא סיפר גם בקבוצה הוא העלה תמונה של עמוס גם בשיחות איתי הוא אמר לי    –ת  

 את זה. כמדומני אם אני זוכר נכון גם בשיגור איתו אני חושב שזה עלה גם שם.  

המשתמש    -ש עם  שלך  תכתובות  בפניך  מציגה  )מצורפים    25.12.18מיום    HaRlEy QuInNאני 

( מזהה את התכתובות?  1-3עמ'  6.1.19 7+ ליאור רוטנברג  1עמ'  6.1.19 3מסמכים ליאור רוטנברג 

 ( מצורף לחקירה". )רן, "ברייןמזהה ואני מתכתב עם  –עם מי אתה מתכתב כאן? ת  

 על מה אתם מדברים?  –ש 

דיברתי איתו על זה שאני בזמינות נמוכה, לפני כן שלחתי לו צילום של עיקול שיש לי ממס    –ת  

הכנסה ואז זה ההקשר. הוא אמר לי יש לי משלי. הוא כותב שלו יש מליון שמונה מאות בעיקולים.  

אנחנו מדי פעם נכנסים לאישי, הוא ציין את זה איזה    –הוא דיבר איתך עוד על עיקולים? ת    –ש  

 פעם פעמיים, לא זוכר ספציפית 

שלדבריך היה חבר בעבר בקבוצות    עו"ד כוכביהאם נזכרת בשם המשתמש או שם התצוגה של    -ש

 הניהול בטלגראס? 

 השם תצוגה בעברית עו"ד דין כוכבי אם אני זוכר נכון. יוזר לא זוכר.   –ת 

 מה שידוע לי סיפםרתי  –מה עוד ידוע לך על פעילותו בנוגע לארגון טלגראס? ת  –ש 

 אני לא זוכר.  –האם הוא היה פעיל בקבוצות הניהול? נהג לכתוב? לייעץ? ת  –ש 

לא יודע. הוא כבר לא בקבוצות הניהול. עשיתי חיפוש על    –אתה יודע אם היוזר שלו פעיל? ת  –ש  

השם שלו ולא עלה לי. אני זוכר שראיתי את השם שלו זה הרתיח אותי בגלל הסיפור עם המגבית  
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שהוא היה אמור להגיע אלי לדיון ובסוף עליתי עם ציבורית. מאז אני זוכר את השם שלו. בגלל זה  

 הוא חרוט לי השם הזה. 

"?  בתנועהשל המשתמש בעל שם התצוגה " IDהאם איתרת מאז חקירתך הקודמת את מספםר    –ש  

 לא. אין לי יוזר שלו כך שאין לי אפשרות להריץ עליו בוטים  –ת 

יש משהו כזה מקהילות.    –"? ת  פוקפוקהאם אתה מכיר או ששמעת על משתמש בעל הכינוי "  –ש  

זוכר הוא קשור לקהילות אם אני לא טועה היתה לי איתו שיחה פעם. יש לנו פה   עד כמה שאני 

שיחות על עוקץ, בנושא רפואי הוא רצה לקחת חלק בכל הנושא הרפואי, הוא נמצא בפייס, הוא  

". לפי מה שאני רואה הוא שולח לי כאן  ראש הצוות שלו הוא "ג'ראחד מהחברה שמטפלים בפייס, 

פניה בפייסבוק של איזה שהוא עניין עוקץ כנראה אז אני מניח שהפייסבוק מגיע אליו. אני קורא  

את השיחה בשביל לשחזר לי. אין פה שופ פרט אישי עליו כרגע. הוא לדעתי קשור לדוברות. "ג'ר"  

שאכטה. הוא  ור קריות אפשר לשבת על  היה פעיל פעם בניהול גבוה הוא כתב לי אם אתהב באיז

 בקהילה ודוברות 

הוא כתב לי שהוא בענף דוברות ומדיה. זה מישהו  לא.    –הוא לא בניהול גבוה? ת  אבל    -ש  -  12עמ'  

"  ג'ון דירשאין לי איתו בשוטף תקשורת כל כך. הוא כמעט שנה באפליקציה, הוא התחיל תחת "

  – שמעת את אחד המנהלים מדבר עליו? ת   –ש   .18אביטל גיגי  –עניתי לו "כמו כולנו" צילום מסך 

 לא

 צפרדע"?האם אתה מכיר או ששמעת על משתמש בעל הכינוי " –ש 

לא שמעתי ולא מכיר. אני עושה כעת חיפוש ולא מצאתי משהו כזה. יש פה הודעה ש"קלימרו"   –ת 

אני מראה לך את פרטי    .bufoalvariusמגיב ורושם "לילה טוב דוד צפרדע" והוא עונה למשתמש  

ויטו" שם תצוגה. עכשיו הוא במתפקדים פסיכדליה תחת    1"דון    99%האינפו שלו. הוא היה בעבר ב  

 קלימרו. 

 לא. יש לי בלק אאוט.   –האם נזכרת מי האדם הנוסף שהיה במפגש ההקמה? ת –ש 

ספר לי מה מפורסם למכירה ו/או למסירה ו/או להחלפה ברשת טלגראס מלבד סמים מסוגים    -ש

ששמה ניתן למכור ולקנות כמעט הכל למעט סמים, בעלי חיים ונשק. יש    2יש את יד    –שונים? ת  

גננים שזה של זרעים, ייחורים   זה צמח שלוקחיפ ומשרישים אותו    –קבוצה של ערוץ פרסום של 

יש דברים לא חוקיים    –לציוד גידול משומש. ש    2והוא ממשיך את הגנטיקה. יש קבוצה שנקראת יד  

   לא.   –שמתפרסמים בטלגראס מעבר לסמים? ת 

מה קורה כשחבר בהנהלת טלגראס או בכלל משתמש בוחר לעזוב את הארגון מה קורה עם    –ש  

 היוזר שלו? מה עושים איתו? ומי עושה?  

שלו נשאר  data  – אם זה לקוח לא עושים שום דבר, לא מאמתים לקוחות. אם זה סוחר, ה    –ת  

במאגר אנחנו אומרים לסוחר שאם תוך חודשיים לא תעלנה תלונות עוקץ אז יימחק האימות שלו,  

הכוונה לפרטים כמו ת"ז, תמונה, אימות וידאו אבל בפועל לא באמת מוחקים. לא נתקלתי באחד  

 אני לא יודע מה קורה עם זה. אני לא חשוף לזה.  –שנמחק. אימותי מנהלים שפורשים 

 מאיזה סיבות?  - כן. ש –האם הנהלת טלגראס העזיבה מנהלים? ת –ש 



114 
 

חוסר יעילות, חוסר זמינות, ויכוחים. היה מנהל שעמוס העיף אותו כי הוא דיבר על בשר ועמוס    –ת  

 טבעוני. או שהוא השהה אותו אני זוכר משהו כזה. הרבה יוצאים על חוסר יעילות, לא מתפקדים.  

גרסאות,    2שאני ודע עליהם ומשתמש בהם זה הקומנדר שיש לו    –כמה בוטים יש בטלגראס? ת    –ש  

בוט האימותים, בוט הדיווחים לעוקץ, בוט הייזנברג, בוט ערוץ הגזע, בוט של משחקי הפאף, בוט  

 סוחרי חו"ל ע"פ איזור ומדינה, יש את הסלומון.   –של טלגראס עולם 

 מה זה משחקי הפאף?  – 13עמ' 

של ילד החליטו  שלא מטמינים סמים אלא   אחרי המשחק הקודם בב"ש היה שם מעצר מתועד 

מטמינים כרטיס עם קוד. מי שמצא את הכרטיס בהטמנה נכנס לבוט הזה מקיש את הקוד שעל  

הכרטיס ואז רק יוצא לו מקום ההטמנה האמיתי. זה על מנת למנוע כל מיני מעצרים של כאלה  

 שמצאו. אני יודע ש"אבי ברווס" פיתח, הוא סיפר לי זה מתועד.  

? ת    -ש לא שכרגע אני יודע. אין שום דבר על הפרק. כנראה בגלל מזג    –מתוכננת הטמנה נוספת 

 האויר לא יודע. 

אם זה "לוש", "ברווז" כל הצוות שלהם שאני לא    – כל המתכנתים    –מי מפתח את הבוטים? ת    –ש  

 מכיר אותו. אין לי איתם יחסי עבודה ישירים למעט "ברווז".  

 "נענע".   , שמעון תוהמי,דאב –מי אחראי על המתכנתים? ת  -ש

קוד נעילה אני משער שלכולם    –האם ידוע לך אם למי מחברי ההנהלה יש הצפנה בטלפון? ת    –ש  

עובר עם המנהלים, הוא עובר  AK   -זה חלק מההנחיות של טלגראס למנהלים. זה חלק מהדברים ש

 איתם על הגדרות האבטחה 

 בעבר אמרת לי שיש מנהלים שעושים שימוש בסיסמת דמה שמנתקת את היוזר מהטלגרם  -ש

שזה יצא לאפל. אני מניח שחלק מהמנהלים משתמשים בזה. זה אחד   Sסיפרתי על הטלגרם  –ת   

 מהפיתוחים של טלגראס.  

היו כאלה שדיברו על זה בקהילות    –אתה לא יודע אם אכן מישהו עושה בזה שימוש או לא? ת    -ש

 או בחמ"ל. אני יודע שעמוס משתמש. אני לא זוכר מי עוד. צריך לשבת לחפש 

האם ידוע לך אם למי מחברי הנהלת טלגראס יש טלפון המיועד אך ורק לשימוש בטלגראס?  –ש  

לא יודע. מי שפגשתי ראיתי עד כמה שזכור לי, ראיתי מכשיר    – משהו שראית במהלך המפגשים? ת  

מכשיר    – , ברווז, יוחאי  AKאחד. אני לא בטוח. לא עקבתי אחר הפרט הזה. אני זוכר שלטריפ,  

 יש אנדרויד כי הוא משתמש במובוגרם. לטריפ יש אייפון AK. ל  Xאחד. תוהמי מכשיר אחד אייפון  

כתבתי לו מתי הוא חוזר אז הוא כתב כנראה בסוף החודש    –אתה יודע מתי טריפ חוזר לארץ? ת  –ש  

 ושזה תלוי בחבר. הוא כתב שהחזרה שלו תלויה בחבר.  

 שבועות אנ מגיע אלייך  3הוא כתב עוד   9.1.19לא שאלתי. הנה ב   –הוא טס לבד? ת  -ש

 מה זה משחק חפש את המטמון?  -ש
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זה הטמנות של מריחואנה בנקודות שונות בארץ ונותנים סימנים כמו חפש את המטמון כזה.    –ת  

 זה בדר"כ עבודה של הדוברות. 

 אתה יודע על מנהל שלקח בזה חלק?  –ש 

ש.ר.( כשהייתי בשיגור אצלו זה היה בב"ש, הלכתי איתו נסענו ההטמנות    –)ביחלו    קרוס אנג'ל.  –ת   

כבר היו. ישבנו ברכב מהצד ראינו את זה מהצד וצחקנו. היה מנהל בשם "ספיוגאה" הוא בבקרת  

 לא. הוא פיקח עליהם.   – הוא הטמין? ת –סחר אם אני זוכר נכון. ש 

 

פנה אלי הגזבר המכונה    8.1.19ביום    –   ע"י שניר הדרי  24.1.19   הודעת הסוכן

גל וביקש את כתובת הביטקוין שלי לצורך העברת שכר חודשי עבור פעילותי, לאחר שעדכנתי את  

פניתי לגל הגזבר שאלתי את בוצעה    13.1.19המפעיל.. שלחתי את כתובת הארנק שלי... בתאריך  

היום בשם תצוגה "שירה" שם   ההעברה. כשלא ענה לי פניתי למנהל מראשלצ רן המכונה "בריין",

שאחראי על אימותים ביצוע העברות ובוט הייזנברג. שאלתי מתי יבוצעו העברות    tgrs99@משתמש  

ימים ומחכה שיענה, הוא ביקש    5בביט הוא ענה שזה תלוי בגל. כתבתי לו ששלחתי לגל הודעה לני  

ברתי לו ואמר שלא קיבל כזה ארנק, שלחתי לו את פרטי המאזן של  את כתובת הארנק שלי , הע 

שלי   הייזנברג  the_observant@היוזר  יתרה    מבוט  היתה  קיבלתי    3000בדצמבר  זה  בחודש   ,₪

משכורת נמוכה יותר כי הייתי בזמינות נמוכה בגלל ענינים אישיים וגם הודעתי כך בקב' מנהלים  

₪" ולאחמכ שלח לי לינק עם    3000ולמפעיל שלי.  לאחר מכן קיבלתי הודעה מגל הגזבר ש"תיכף  

 ביטקוין.  0.2261683קישור לפרטי העברה באתר בלוקצ'יין בסך  

מאוחר יותר קיבלתי הודעה מרן שאל אם קיבלתי ואישרתי לו. ביצעתי תיעוד מדובר באותו ארנק  

 נכון להיום  2685.08$בשווי  0.75126118מהעברה הקודמת לפני כחודש. כרגע היתרה בארנק 

 התכתובת עם גל, תיעוד מבלוקציין, התכתובת עם הארלי קווין,   – צרופות 

ימים ראיתי פרסום בנהול גבוה    3לפני    –  ע"י שניר הדרי   1.1992.   הודעת הסוכן

הדוחות   את  להעביר  שיש  בקבוצה  הנחיה  כתב  אנוש  משאבי  מנהל  פריים  אופטימוס  שפרסם 

מנהל אימותי מנהלים. כל מנהל    ak47_loco@יוזר    ak47היומיים החל ממחר אל המנהל המכונה  

מקבל   שהוא  לדיווחים  בהתאם  אתמול  יום  של  הפעילות  של  שלו  להצוות  ע  דוח  לשלוח  צריך 

מהמנהלים הכפופים לו ולהעביר באמצעות תבנית מוגדרת אותה אופטימוס שלח בה נרשם היוזר  

לבנטי לצוות עוקץ  של המנהל, זמן עבודה במערכת, כמות פניות שטופלו, בוט שירות סוחרים )לא ר

 אותו אני מנהל(, בוט פניות ופעולות עיקריות.  

היום הוא שלח הודעה סוף החודש מתקרב וביקש להעביר את הדוחות בהקדם כי מי שלא רשם  

שנמצא נחשב שלא היה בעבודה. כן כת שמי שלא יגיש דוח זה יפגע בשכר שלו או במענק. בהמשך  

עם   שלי  שיחה,     AKבהתכתבות  בינינו  התפתחה  היומי  הדיווח  את  לו  שהעברתי  לאחר  אתמול 

כשהצעתי להכניס שני מנהלים מהצוות שלי לעבודה בשכר הוא ענה מול אופטי הכוונה לסגור את  

הנושא מול אופטימוס פריים. אני הערתי שהוא תפס את השלטון והוא אמר שהוא מקצוען מגיע לו  

 מערכת אמיתי לא פרטאצ' הוא אמר שזה ילך וישתפראני כתבתי שארגון מתחיל להרגיש כ
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 AK –אופטימוס מבקש לשלוח דיווח לא כותב לשלוח ל   –צילום התכתבות  –צרופה 

המפעיל הנחה אותי ליצור קשר עם    –  ע"י שניר הדרי  10.2.19   הודעת הסוכן

אומננסקי   ילנה  בשם  בחורה  עם  להתחתן  הולך  שאני  אותם  ולשכנע  עמר  וגל  סילבר  עמוס 

שנפגשנו במרכז קליטה בכרמיאל לפני כשנתיים ומאז אנחנו    48מאוקראינה מאומן ליד קייב בת  

וס להגיע למפגש  בקשר. ילנה היא דמות פיקטיבית במטרה לייצר מצג שווא שנועד לשכנע את עמ 

באוקראינה באמתלה של הזמנה לחתונה. בהמשך לתכנית יצאתי עם המפעיל ושוטרת לצילומים  

 שלי עם השוטרת 

גלי עמר שם תצוגה שלה היה    29.1.19ביום   יוזר    hoopaשונה לאחרונה בשם    fishהתכתבתי עם 

@tgrs1    יש לציין שגלי בימים האחרונים עם בנה דיויד ועמוס סילבר בטיול ברחבי ארה"ב שאמור

 להסתיים השבוע לדברי גלי.  

התכתבנו שיחת חולין קצרה סיפרתי לה שאני מאוהב זה לא לציטוט אחלה ליל    29.1.19בתאריך  

ור הכיסוי של המפעיל, אמרתי שזה קשר רציני אבל עדיין לא דיברתי  פמזל טוב וסיפרתי לה את סי 

 על חתונה.  

פניתי לעמוס בהתכתבות וראיתי שאני מקבל תשובות מבוט. על היוזר שלו יש בוטא    5.2.19בתאריך  

שם תצוגה "לא זמין אין מענה" עונה הבוט ורק אם    amossilver@פניות שכאשר פונים אליו ליוזר  

של הפרופיל הוא מאפשר לשוחח איתו ישירות. עד   IDואחרי    allowהוא מאשר את הפניה בפקודת  

שהוא נתן אישור כתבתי לגלי לעמוס שהיה לידה כדי שיגיב. עמוס אישר והיא כתבה שדיברה איתו  

שוב שלחתי    7.2.19סיפרתי לו בהודעה קולית שהכרתי מישהי. שלחתי לו את התמונות ובתאריך  

ן תגובה הוא הגיב וענה שאני מקווה שאני  תמונות הוא לא הגיב ולמחרת שלחתי לו הודעה נו אי

 סיפור הזה.  מוכן ל 

המפעיל הנחה אותי להמשיך בקשר עם גלי להתייעץ איתה לגבי טבעות וכך לערב את עמוס בנושא.  

 השיחות תועדו בצילום מסך בוידאו 

 

בטלות ומבוטלות והשימוש    2018מובהר לו כי כל ההבטחות בינואר    –  4.3.19הודעת הסוכן  

 בעדויותיו יעשה במסגרת הסכם עד המדינה שנחתם.  

צירפת צילומי מסך שבהם טענות של אדם   11.6.18בהמשך לעדותך בנוגע לקבוצת טלטראומה    -ש

 שכתב בקבוצה שאתה מכרת מונרוקס. במה מדובר? במה האשימו אותך? 

 RSOכל הנושא החל בעקבות כמה סוחרים שנחסמו במערכת וחיפשו נקמה. אני סיפקתי שמן  -ת 

לחולים אז כדי ליצור שמן לבקשתו של עמוס סילבר יצאתי למסע איסוף תרומות של מריחואנה  

ומזה הייתי מכין את השמן הטיפולי לחולי סרטן. בשלב מסוים החלטתי להכין מונרוקס שזה פרח  

מריחואנה שמצופה בשמן שמיוצר ממריחואנה. כדי להכין שמן לוקחים מריחואנה טחונה מושרית  

 . RSOולאחר מכן סינון ואידוי האלכוהול ונשאר המיצוי שמן שחור שזה באלכוהול 
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ומקבל גלגול באבקנים של מריחואנה זה מאוד חזק   RSOמונרוקס זה פרח מריחואנה שמצופה ב  

 .  RSOבעישון והיתה תקופה שעישנתי מונרוקס ומכרתי על מנת לממן את ייצור ה 

 איזו הגרלה ערכת?  –ש 

לא אני ערכתי הגרלה זו היתה הגרלה מטעם טלגראס ולא היה לי שום קשר לזה. השם שלי    –ת   

שורבב לסיפור בקבוצת טלטראומה בשביל להכפיש את שמי. זה היה מסע נקמה מול כל מנהלי  

 כל מנהל שנחשפה זהותו פורסם בקבוצה.   טלגראס. 

 לא פורסם שום דבר שקשור לשאולי  –מה הסיפור עם שאולי ומה התמונה של הפנים שלו? ת  -ש

בעדות מסרת שהמנהל "האן סולו" עזב כשבועיים לפני שילה אולם מההתכתבות עולה שההיפך    –ש  

 הוא הנכון 

 חודשים לערך  8יכול להיות שהתבלבלתי אני לא זוכר כרגע זה היה לפני   –ת 

לא. אין    –האם אתה יודע להעריך אלו כמויות סמים נמכרות כל חודש באמצעות טלגראס? ת    –ש  

 אפשרות כי שום סוחר לא מדווח למערכת כמה הוא מכר 

האם ידוע לך מדוע טלגראס מקיימת ערוץ פסיכדליה שאין ממנו רווח פרסומי? מה האינטרס?   –ש 

היו המון דיונים על להוריד את כל הקטע של הפסיכודליה היחיד ששומר על הפסיכודליה זה    –ת  

עמוס סילבר. היה ויכוחים להוריד את זה בכלל מטלגראס עמוס התעקש שזה ישאר וזה נישה די  

 צדדית בטלגראס 

זה סוחר ותיק בטלגראס שמדי פעם היינו מתקשקשים. הוא בנה איזו מערכת   –מי זה חואן ת  –ש 

תוכנה מין בוט שאמורה לנתח ולאסוף מידע ע למשתמשים הוא שלח לי קישורים לפרויקט שלו  

 שהוא רוצה למפות את הטלגרם. הוא סורק מאגרים של טלגרם לא יודע למה הוא עושה את זה 

 מדוע סברת שדייזי לבס הוא ערבי?   –ש 

אני יודע שהוא ערבי כי היו לנו הודעות קוליות בינינו ואני זיהיתי את המבטא שלו כמבטא    –ת  

ערבי. לא ראיתי אותו מעולם לא תמונה שלו. העברית שלו היא טובה נדיר שיש שגיאות ומתכתב  

מול שאר המשתמשים בטלגראס וגם בניהול גבוה בהתכתבות אבל בהודעה קולית ששלח לי שמעתי  

 ר במבטא ערבי קול של גב 

 

 

 


